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Redaktor naczelny

SZANOWNY CZYTELNIKU,

Redakcja portal-mundurowy.pl przedstawia
najnowsze wydanie Katalogu: Innowacje —
Wdrozenia — Bezpieczeristwo — Obronno$¢
na 2022 r. oraz laureatéw najciekawszych
rozwigzah w konkursie ,Innowacje dla Bez-
pieczenistwa i Obronnosci” pod patronatem
honorowym Szefa Biura Bezpieczeristwa Na-
rodowego oraz Dyrektora Narodowego Cen-
trum Badan i Rozwoju

Katalog 2022 zawiera opis 46 innowa-
cyjnych projektéw zwigzanych z bezpieczen-
stwem i obronnoscia. Ich wykonawcami sa
na ogot konsorcja, ktérych liderzy pochodza
od firm paristwowych (13), prywatnych (10),
uczelni (15) oraz branzowych instytutéw (8).
Zawierajg rozwigzania od trzeciego poziomu
gotowosci technologii w dziewieciostopniowej
skali. Przy opisach oznaczono je gwiazdami,
przy czym projektéw naukowych na poziomie
szdstym lub nizszym jest osiem tzn. z testami
prototypu w warunkach zblizonych do rzeczy-
wistych. Pozostate rozwigzania zaliczono do
prac rozwojowych, ktére na ogét koricza sie
na etapie dziewiatym (technologii gotowej do
wdrozenia), bez gwarancji, ze zostang skie-
rowane do produkcji. Projektéw z umowami
na dostawe do wojska lub do innych stuzb
mundurowych, oznaczonych litera ,W” jest 10.
Wiekszos¢ z nich pochodzi ze spdtek Polskiej
Grupy Zbrojeniowej (PGZ), ktére maja, podpi-
sane wieloletnie umowy z MON na dostawy
lub z elementami modyfikacji. W trudniejszej
sytuacji sa natomiast firmy prywatne, ktdre
na ogot wyktadaja wtasne srodki ze Swiado-
moscia, ze na konkurencyjnym rynku, takze
miedzynarodowym licza sie tylko innowacyjne
produkty.

Za kazdym projektem kryje sie wieloletni
wysitek zespotéw zwiazanych z pozyskaniem
srodkéw na badania i rozwdj (B+R), opraco-
waniem dokumentacji i rozliczaniem. Z opisu
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projektow wynika, ze najwiekszym problemem
jest terminowos¢ prac B+R realizowanych dla
wojska, co tylko czesciowo jest wing pandemii.
Niedawno Najwyzsza Izba Kontroli ujawnita
wyniki kontroli w spétkach PGZ, wskazujac na
grzechy gtéwne tej przewlektosci. Sa to m.in.
zmiany przez zamawiajacego zatozen taktycz-
no-technicznych w trakcie trwania projektu,
nierealny termin realizacji, zwtaszcza projek-
tow nowatorskich lub zaawansowanych tech-
nologicznie czy tez negatywne wyniki badan
etapowych. To, ze w obszarze innowacyjnosci
na rzecz wojska nie dzieje sie najlepiej Swiad-
czg 0 tym m.in. niski udziat MON w wydatkach
na prace rozwojowe i wdrozeniowe zwigza-
ne z obronnoscia, niewielka liczba projektow
zgtaszanych na konkursy organizowane przez
Narodowe Centrum Badan i Rozwoju (w latach
2019-2020 wojsko nie zgtosito ani jednego),
zhiurokratyzowany system podejmowania de-
cyzji, duza liczba gestordw sprzetu w resorcie
obrony narodowej oraz nadmierna asekuracja,
czyli zbieranie stosu dokumentéw i podktadek,
aby w krytycznej sytuacji nie mozna byto niko-
mu nic zarzucic.

Sytuacje ma poprawi¢ dziatajaca od tego
roku Agencja Uzbrojenia (AU), ktérej szef nad-
zoruje prace rozwojowe. Jednak kluczowa role
odrywa minister obrony narodowej, majac do
pomocy Rade Modernizacji Technicznej, co
ma usprawnic i skréci¢ proces podejmowania
decyzji.

W tym roku Agencja Uzbrojenia planuje
zakoriczy¢ osiem projektéw rozwojowych, przy
czym potowa z nich jest opisana w katalogu.
Priorytetemw 2022 r. dla AU jest fregata wieloza-
daniowa w ramach programu MIECZNIK, konty-
nuacja prac nad prototypem systemu ZISW TY-
TAN, a takze zadania zwigzane z opracowaniem
amunicji programowalnej, nowych systeméw
bezzatogowych oraz systemdw rozpoznawczych
i identyfikacji ,swéj-obcy”.

Prawie co drugi projekt opisany w katalo-
gu 2022 uzyskat dofinansowanie NCBR m.in.
z dotacji MON (w 2021 r. byto to 150 min zt
przy petnym wykonaniu). Po raz pierwszy od
wielu lat, w 2022 r. nastapit skokowy wzrost
dotacji na projekty zwiazane z obronnoscia
(250 min zb), przy utrzymaniu Srodkéw na
prace B+R dotyczace bezpieczeristwa. To
moze by¢ maly przetom. W 2021 r. Inspektorat
Uzbrojenia, obecnie AU nadzorowat 20 prac
rozwojowych i wdrozeniowych finansowanych
z Programu Modernizacji Technicznej SZ RP.
Na ich optacenie wydano w ubiegtym roku
jedynie 79,5 min zt brutto. To jest wyjatkowo
mato w sytuacji gdy w budzecie MON na pra-
ce B+R powinno sie przeznaczac co roku 2,5
proc., bo tyle przewidywata ustawa moderni-
zacyjna. W nowej ustawie o obronie Ojczyzny

REDAKTOR NACZELNY: Ryszard Choroszy
REDAKCJA | KOREKTA: Stawomir Sikora

OPRACOWANIE GRAFICZNE: Stawomir Krupa

tego wskaznika juz nie ma. Jest za to zapis, ze
szef MON w wydatkach na modernizacje ma
réwniez uwzglednia¢ polski potencjat obronny
oraz wydatki na B+R w dziedzinie obronnosci,
bez konkretnych wskaznikow.

Martwi fakt, ze niewiele projektéw, opi-
sanych w katalogu przekracza 10 min zi
Znaczna ich czesc¢ to realizacja kolejnych faz
wczesniej rozpoczetych programow. Brakuje
strategicznych programéw dotyczacych kom-
pletnych systeméw uzhrojenia o prioryteto-
wym znaczeniu dla Sit Zbrojnych RP. Brakuje
takze duzych programdw i projektéw B+R w
ramach UE i NATO (w katalogu jest opisany
tylko jeden projekt). Budowa zdolnosci Sit
Zbrojnych RP w oparciu o importowany sprzet
wojskowy nie dosc, ze jest bardzo kosztowna,
to jeszcze niesie ze sobg ryzyko. Swiadcza
0 tym m.in. problemy z reeksportem izrael-
skiej broni przeciwpancernej na Ukraine. Jesli
zatem polski rzad zdecydowat sie na wysytke
przenosnych przeciwlotniczych zestawdw ra-
kietowych PIORUN, to znaczy, ze warto mie¢
wiasne, unikalne rozwigzania na Swiatowym
poziomie, czego przyktadem sa pozytywne
doswiadczenia z wojny na Ukrainie oraz eks-
port kilkuset zestawdw do USA. A przeciez
na wdrozenie czeka najnowszy projekt Mesko
SA, czyli Lekki system ze sterowana rakieta
PIRAT, nagrodzony w 2021 r. w naszym kon-
kursie. Warto zaufa¢ polskim inzynierom i na-
ukowcom, popierajac wlasne rozwigzania,
zwlaszcza w tak newralgicznych obszarach
jak: zautomatyzowane systemy dowodzenia,
obrona przeciwlotnicza i przeciwrakietowa czy
cyberbezpieczenistwo. Maja one te zalete, ze
ma sie kontrole nad kodami Zrodtowymi. Nigdy
bowiem nie wiadomo czy w zakupionym syste-
mie nie jest zaszyta inna Sciezka, ktéra moze
zablokowad nasze dziatania.

Potrzebna jest konsekwentna budowa
whasnych  zdolnosci  przemystowo-obron-
nych i rozwdj wtasnych technologii, a takze
inwestowanie w wiedze oraz innowacyjne
rozwigzania. Dzieki temu uzyskuje sie unikal-
ne kompetencje, ktdre tatwo mozna utracic,
przerywajac perspektywiczny projekt i kie-
rujac go na ,potke”. Chroimy specjalistow
w dziedzinach, w ktérych mamy osiagniecia,
jak np. w radiolokacji. Wydajac wiecej na pil-
ne zagraniczne zakupy gotowego uzbrojenia
Z uwagi na zagrozenia ze wschodniej granicy,
pamietajmy takze o pracach B+R, lokowaniu
produkcji lub komponentéw w kraju, podatkach
i korzysciach dtugofalowych.

Dostrzegajac, ile jeszcze jest do zrobie-
nia i poprawienia w pracach B+R, warto za-
poznac sie z kolejnym wydaniem katalogu.
Serdecznie zapraszam do jego lektury.
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Wyniki gtosowania w konkursie ,Innowacje dla Bezpieczeristwa i Obronnosci”
na najciekawsze projekty opisane w katalogu:
Innowacje-Wdrozenia-Bezpieczeristwo-Obronno$¢ na 2022 r.

| MIEJSCE

ZDALNIE STEROWANY, LEKKI, PRZECIWLOTNICZY OKRETOWY SYSTEM UZBROJENIA OSU-35K
[ Wojskowa Akademia Techniczna, Akademia Marynarki Wojennej, PIT- RADWAR S.A., ZM Tarnéw S.A.] - 7 pkt

Il MIEJSCE

SYSTEM OBEZWEADNIANIA STREF ANTYDOSTEPOWYCH A2/AD W2MPIR
[GRUPA WB] - 5 pkt

11l MIEJSCE (EX AEQUO)

MOBILNA PLATFORMA SYSTEM MIKROSATELITARNY SYSTEM SCENTRALIZOWANEGO
KRYMINALISTYCZNA EAGLEEYE ZARZADZANIA ROJEM
[Politechnika Warszawska, [Creotech Instruments SA, BEZZALOGOWYCH PLATFORM
Wojskowe Zaktady tacznosci nr 1 Scanway, sp. z 0.0. i Centrum LADOWYCH SCAR
I Hagmed sp. z 0. 0. ] — 4 pkt Badan Kosmicznych PAN- 4 pkt [Wojskowa Akademia
Techniczna ] - 4 pkt

Redakcja portal-mundurowy.pl dziekuje Panu Pawtowi Solochowi, szefowi Biura Bezpieczenistwa Narodowemu
i Panu dr. Remigiuszowi Kopoczkowi, p.o. dyrektora Narodowego Centrum Badari i Rozwoju
za objecie konkursu patronatem honorowym oraz pomoc w wytonieniu laureatdw.
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POZIOMY GOTOWOSC]

TECHNOLOGII

Metodyke po roz pierwszy zastosowano w projektach badawczo-rozwojowych, realizowanych przez
NASA oraz przemyst obronny USA. W terminologii angielskiej stosowany jest skrot TRLs (Technology

Readiness Levels). Wedtug niej dojrzatosé technologii opisuje sie od fazy koncepcji i badar naukowych
nad podstawowymi wtasciwosciami technologii (PGT 1), az do etapu dojrzatosci (PGT IX), kiedy to
sprawdzenie technologii w warunkach rzeczywistych odniosto zamierzony efekt i mozna jg zastosowaé
w praktyce np. w postaci uruchomienia rynkowej produkgji. Dzieki temu mozna poréwnaé poziom
rozwoju technologii i stopien zaawansowania prac z zupetnie réznych dziedzin. Opis poszczegdlnych
poziomoéw gotowosci technologii zawiera rozporzgdzenie MNiSzW z 28 sierpnia 2020 r. w sprawie
zadan Narodowego Centrum Badari i Rozwoju zwigzanych z realizacjg badan naukowych lub prac
rozwojowych na rzecz obronnosci i bezpieczeristwa panstwa.

POZIOM |

Dotyczy badari podstawowych To najnizszy poziom gotowosci technologii,
oznaczajacy rozpoczecie badan naukowych w celu wykorzystania ich wyni-
kéw w przysztych zastosowaniach wojskowych lub w zakresie bezpieczen-
stwa panstwa. Powstaja podstawowe zatozenia, wstepna koncepcja oraz
badania naukowe nad podstawowymi wtasciwosciami nowej technologii.

POZIOM II

Rozpoczecie badari przemystowych. Rozpoczyna sie proces tworzenia in-
nowacji. Powstaje koncepcja technologii lub jej przyszte zastosowanie.
Oznacza to rozpoczecie procesu poszukiwania potencjalnego zastosowa-
nia technologii. Zatozenia maja charakter spekulacyjny, ale nie ma jeszcze
potwierdzonych dowodéw i szczeg6towej analizy. Nie istnigje jeszcze zaden
dowdd lub szczegdtowa analiza potwierdzajaca przyjete zatozenia.

Poziom Il

Rozpoczynaja sie zaawansowane badania analityczne i laboratoryjne, maja-
ce na celu potwierdzenie stusznosci koncepcji. Zalicza sie do nich komponen-
ty, ktdre nie sa jeszcze zintegrowane w catosc lub tez nie sa reprezentatywne
dla catej technologii.

POZIOM IV

Powstaja pierwsze, wczesne prototypy. Poszczegdlne czesci technologiczne
Sa ze soba taczone, zeby ustali¢ ich kompatybilnos¢. Elementy sa testowane
w warunkach laboratoryjnych. Prototyp w tej fazie ma niska wiarygodnos¢
i weigz rozni sie znaczaco od pozadanej koricowej innowacii.
llatatasam Poziom V

Doktadnos¢ i poziom zaawansowania prototypu znaczaco wzrasta. Na tym eta-
pie weryfikuje sie komponenty lub podstawowe podsystemy technologii w Sro-
dowisku zblizonym do rzeczywistego. Prototyp jest testowany w symulowanych
warunkach operacyjnych w Srodowisku zblizonym do rzeczywistego.
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L8 Poziom VI

Na tym poziomie dokonuje sie demonstracji prototypu lub modelu systemu
albo podsystemu technologii w warunkach zblizonych do rzeczywistych. Zo-
staja, przeprowadzone wstepne dziatania w celu potwierdzenia wykonalnosci
projektu, ktéry jest testowany w Srodowisku zblizonym do naturalnego. Ba-
dania prototypu sa prowadzone w warunkach laboratoryjnych odwzorowuja-
cych z duza wiernoscia warunki rzeczywiste lub w symulowanych warunkach
operacyjnych.

POZIOM VII

Demonstracja prototypu technologii w warunkach operacyjnych. Ten poziom
wymaga demonstracji rozwijanego prototypu technologii np. na statku po-
wietrznym, w pojezdzie, w informatycznym Srodowisku operacyjnym albo w
przestrzeni kosmicznej.

POZIOM VIII

Jest to koricowy etap rozwoju technologii i zakoriczenie demonstracji. Obej-
muja badania, walidacje i ocene technologii w warunkach przeznaczonych do
jej wykorzystania, np. w ramach systemu uzbrojenia w celu potwierdzenia
zatozen projektowych. Wszystkie funkcje technologii zostaty przetestowane
w Srodowisku naturalnym z wynikiem pozytywnym. Wiekszos¢ dokumentaciji
technicznej, szkoleniowej i serwisowej jest juz przygotowana.

POZIOM IX

Ostatni etap gotowosci technologii. Sprawdzona technologia w warunkach
rzeczywistych odniosta zamierzony efekt. Dziatanie systemu udowodniono
w Srodowisku operacyjnym. Demonstrowana technologia, w petni przete-
stowana, moze zosta¢ zaimplementowana w docelowym systemie i trafi¢ do
sprzedazy.

M roziomw
Projekt lub technologia zostata juz wdrozona do produkcji seryjnej lub odbior-
cy - po podpisaniu kontraktu - oczekujg na dostawe sprzetu lub uzbrojenia.




PODATKOWE KORZYSCI Z INNOWAC]JI

W NOWYM LADZIE

Panie Profesorze, Polski Lad wprowadzil
w tym roku wiele zmian w zakresie podatkow
dla pracownikéw i firm. Na jakie regulacje na-
lezy zwrocié szezegdlng uwage w zakresie prac
badawczo-rozwojowych?

Faktycznie, od nowego roku mamy ogrom
zmian w polskim $wiecie podatkow. Przedsi¢bior-
stwa i pracownicy majg problem, zeby odnalez¢
sic w gaszczu zmian. Wiele zmian osoby lepiej
zarabiajace odczuly negatywnie, ale sg tez pozy-
tywne zmiany. Przede wszystkim znacznie zwigk-
szono ulge na badania i rozwdj (B+R). Od 2022
roku kwota odliczenia od podstawy opodatkowa-
nia kosztow kwalifikowanych zwigzanych z wy-
nagrodzeniami pracownikéw zaangazowanych
w dzialalno$¢ badawczo-rozwojowa zwickszy si¢
do 200 proc. Dla podmiotéw posiadajacych sta-
tus Centrum Badawczo-Rozwojowego limit 200
proc. kosztéw kwalifikowanych mozliwych do
odliczenia od podstawy opodatkowania obejmuje
wickszo$¢ kategorii tych kosztow. Podatnicy bez
statusu CBR mogg odliczy¢ 100 proc. wydatkow
kwalifikowanych innych niz koszty pracownicze.
Dochodzi jeszcze ulga na robotyzacje w wysoko-
$ci 50 proc. poniesionych na ten cel wydatkéw,
ulga na prototypy i CBR dotyczaca kosztéw po-
niesionych na dzialalno$¢ sportowa, kulturalng
oraz szkolnictwo wyzsze i nauke. To tylko niektore
zmiany wchodzace w zycie w tym roku.

Mowi Pan o uldze badawezo-rozwojowe;j.
Jakie sa warunki skorzystania z niej?

Moga z niej skorzysta¢ zaréwno przedsie-
biorstwa lub osoby fizyczne prowadzace dziatal-
nos$¢ gospodarcza niezaleznie od wielkosci firmy.
Gloéwnymi warunkami skorzystania z ulgi jest:
prowadzenie dzialalno$ci badawczo-rozwojowej,
mozliwos¢ identyfikacji i wydzielenia kosztow
prowadzenia prac B+R. Wiele firm nie uswiada-
mia sobie, ze w istocie sa innowacyjne. Wigkszos¢
rozliczanych kosztow dotyczy tzw. prac rozwo-
jowych polegajacych na ulepszaniu istniejacych
produktdow.

Tlu podatnikéw z niej skorzystalo?

Liczba podatnikéw korzystajacych z ulgi dy-
namicznie ro$nie. Zgodnie z danymi Ministerstwa
Finansow w 2020 r. z ulgi skorzystalo 1.632 po-
datnikéw CIT oraz 1.605 podatnikéw PIT. Liczba
wzrosta o 28 proc. w stosunku do roku poprzed-
niego. Coraz wigcej firm chce budowaé przewage
konkurencyjng poprzez innowacje.

Podatnicy CIT za 2020 rok odliczyli od pod-
stawy opodatkowania 3.133 min zl (wzrost 0 39,4
proc.), a podatnicy PIT 503 mln zl (wzrost 034,3
proc.).

Potencjalng liczbe podmiotéw, ktére moga
skorzystac z ulgi nalezy szacowac¢ na ok. pig¢ ty-
siccy. Wiele firm caly czas nie u§wiadamia sobie
jak wiele moga zyska¢ dzieki innowacyjnosci.

Jakie jest miejsce Polski w zakresie ulg na
prace B+R na tle innych panstw Unii Europej-

skiej? Jest zle czy dobrze?

Nie mamy powodéw do wstydu. Najbardziej
korzystne rozwigzania dotycza podatnikow po-
siadajacych status Centrum Badawczo-Rozwojo-
wego, dla ktorych stawka wynosi 38 proc. korzysci
podatkowych, a dla pozostatych firm 19 proc. i 38
proc. w zakresie kosztow pracowniczych. O atrak-
cyjnosci rozwigzan Swiadezy dynamiczny wzrost
podatnikéw rozliczajgeych ulge, ale tez uzyskujg-
cych status CBR.

Nowoscig w tym roku jest takze podwyz-
szona rekompensata wydatkéw na promocj¢
wydatkéw innowacyjnych.

Zgadza si¢. Jest to ulga na tzw. ekspansj¢ do
wysokosci 1 mIn zi. Mozna bedzie odliczy¢ wy-
datki kwalifikowane poniesione na: uczestnictwo
w targach, a takze na dzialania promocyjno-in-
formacyjne oraz dostosowanie opakowan. Nalezy
przypomnie¢, ze odliczenie od podstawy opodat-
kowania dodatkowych 50 proc. kosztow ponie-
sionych na dziatalno$¢ sportowg, kulturowg oraz
szkolnictwo wyzsze i nauke nie przekresla mozli-
wosci jednoczesnego stosowania ulgi B+R i tzw. [P
Box (Innovation Box).

IP Box?

To ulga podatkowa obowigzujaca od 1 stycz-
nia 2019 r. Jest to korzystna zmiana dla tych os6b
fizycznych i przedsiebiorcow, niezaleznie od jej
wielkosci, ktore przenosza na kontrahenta m.in.
prawa autorskie lub prawa wlasnosci przemysto-
wej do wytworzonych przez siebie dziel. W przy-
padku sprzedazy praw do patentéw wytworzo-
nych we wilasnym zakresie mozna zastosowac
specjalng stawke podatkowg w wysokosci 5 proc.
od podstawy opodatkowania. Jest ona obliczana
jako suma kwalifikowanych dochodéw z praw
wlasnosci intelektualnych osiagnictych w roku
podatkowym. Preferencyjna stawka podatkowa
ma zastosowanie do dochodéw osigganych z kwa-
lifikowanych praw wlasnosci intelektualnej, wy-
tworzonych, rozwini¢tych lub ulepszonych przez
podatnika w wyniku jego dziatalnosci badaw-
czo-rozwojowej. Stawka preferencyjna dotyczy:
patentéw, dodatkowych praw ochronnych dla pa-
tentéw na produkt leczniczy lub srodek ochronny
roslin, praw ochronnych na wzor uzytkowy, praw
z rejestracji wzoru przemystowego lub topografii
ukladu scalonego, produktéw leczniczych i wete-
rynaryjnych dopuszczonych do obrotu, nowych
odmian roslin, a takze praw autorskich do progra-
mow komputerowych.

Skorzystanie z tej ulgi nie jest jednak takie
proste. Jakie obowigzki majg podatnicy, ktérzy
beda zainteresowani zmniejszeniem obcigzen
podatkowych?

Podatnicy podlegajacy opodatkowaniu sg
obowigzani: wyodrebni¢ kazde kwalifikowane
prawo wlasnosci intelektualnej w prowadzonej
ewidencji rachunkowej, prowadzi¢ ewidencje
rachunkowa w sposéb zapewniajacy ustalenie

ROZMOWA Z PROF. DR. HAB. PAWLEM KOSSECKIM,
DORADCA PODATKOWYM

przychodéw, — kosztow

uzyskania przychodow

i dochodu lub strat,

przypadajacych na

kazde  kwalifikowane

prawo wlasnos$ci inte-

lektualnej. Ponadto na-

lezy wyodrebni¢ kosz-

ty przypadajace na kazde kwalifikowane prawo
wlasnosci intelektualnej, w sposdb zapewniajacy
okreslenie kwalifikowanego dochodu oraz doko-
nywacé zapisow w prowadzonej ewidencji rachun-
kowej w sposdb zapewniajacy ustalenie tacznego
dochodu z tych kwalifikowanych praw wlasnosci
intelektualnej.

Jak przebiega proces rozliczenia ulgi B+R
ilP Box?

Ten proces podzielilbym na kilka etapow.
Na czes$¢ zwigzang z identyfikacja dzialalno$ci
innowacyjnej podatnika, umowami z podmiota-
mi zewnetrznymi w celu wydzielenia kosztow/
dochodéw zwiazanych z dzialalnos$cia innowa-
cyjna, a takze identyfikacjq przychodéw i kosz-
tow kwalifikowanych, ewentualnie konieczno$cia
utworzenia wydzielonej ksiggowosci dla projek-
tow innowacyjnych oraz wyliczenie korzysci dla
podatnika. W czesci podatkowej nalezy wypel-
ni¢ odpowiednie formularze, przygotowac opis,
ewentualne wnioski o interpretacje. W przypad-
ku wynajecia zewngtrznej firmy doradezej w gre
wchodzi reprezentacja klienta w przypadku
kontroli podatkowej oraz w ewentualnym sporze
z organami podatkowymi. Istotna jest réwniez
wiedza, ktdre projekty i koszty kwalifikowane mo-
zemy odliczy¢.

Dr hab. inz. Pawel Kossecki jest doradca
podatkowym, specjalistg z zakresu wyceny akty-
wow niematerialnych, (prawa wlasnosci intelek-
tualnej), migdzynarodowego prawa podatkowego
i audytow finansowych, profesorem nadzwyczaj-
nym w PWSFTVIT im. L. Schillera. Prowadzi wy-
klady na Wydziale Zarzadzania Uniwersytetu
Warszawskiego, Akademii Leona Kozminskiego
i Szkole Glownej Handlowej. Pelnil funkeje pre-
zesa Wojskowej Agencji Mieszkaniowej i cztonka
rady nadzorczej firm medialnych i technologicz-
nych oraz dyrektora finansowego w zakladach
przemystu zbrojeniowego. Powolywany w zakre-
sie bieglego ad hoc w sprawach dotyczacych wy-
ceny wilasnosci intelektualnej.

KosseckiTax Planning sp. z o.0.
Spétka doradztwa podatkowego
ul. Sarmacka 10/39

02-972 Warszawa

tel. (+48) 604 771422

E-mail: pawel@kossecki.pl
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MORSKI NEOGOBIUS -1

WIELOZADANIOWY BEZZALOGOWY SYSTEM

W rozstrzygnietym w potowie sierpnia 2021 r. konkursie MON
na opracowanie i realizacje projektu bezzatogowego systemu
powietrznego (BSP) oraz hezzatogowego systemu morskiego
(BSM) na potrzeby Wojska Polskiego, | miejsce w kategorii ope-
racyjno-rozpoznawczej zajat zesp6t Akademii Marynarki Wojen-
nej w Gdyni w sktadzie: kpt. mar. mgr inz. Przemystaw Chraba-
szcz i student Karol Szumacher. W ciagu p6t roku zaprojektowali
oraz skonstruowali wielozadaniowy Bezzatogowy System Mor-
ski o kryptonimie NEOGOBIUS-1 w wariancie demonstrator
technologii.

NEOGOBIUS-1 to wielozadaniowy bezzatogowy system mor-
ski przeznaczony m. in. do rozpoznania, holowania obiektow pty-
wajacych o masie do 3 ton oraz stuzacy jako baza do mocowania
wszelkiego rodzaju systemdw funkcyjnych. Gtéwnym atutem BSM
jest stahbilna platforma ptywajaca stanowiaca katamaran z nape-
dem elektrycznym, z gtebokim kilem i ruchomymi pednikami.

System od poczatku zostat zaprojektowany do wykorzysta-
nia na morzu - Dedykowany jest do operowania na akwenach red
i portdw oraz przy trzecim stopniu pogody sztormowej na morzu
w skali Beauforta - podkresla kpt. mar. Przemystaw Chrabaszcz
z AMW, kierownik Pracowni Eksploatacii Elektrycznych Urzadzeri
Okretowych z Wydziatu Mechaniczno - Elektrycznego. Praca nad
dokumentacja i wstepnymi projektami trwata trzy miesiace, a od
kwietnia ub. roku do

zakoriczenia konkur-
su naktadem 2200

roboczogodzin byt
budowany BSM przy
dos¢ skromnym bu-
dzecie.

Na BSM skfada-
ja sie trzy zasadnicze
komponenty:
¢ jednostka nawod-

na (niezalezne,
szczelne  kadtuby,
0 zwiekszonej nie-

+ zdywersyfikowanie kluczowych systeméw mechatronicznych;

* zoptymalizowany uktad elektryczny zapewniajacy stabilne zasilanie
w stanach dynamicznych;

+ elementy zabezpieczone przed dziataniem srodowiska morskiego;
* cztery kamery nawigacyjno-obserwacyjne na maszcie (wysokiej ja-
kosci cyfrowa kamera PTZ 360° do obserwacji uzupetniona o kamere
rufowa, i dwie wysoce responsywne, ruchome kamery analogowe do
wspomagania nawigacj);

+ zaawansowany komputer poktadowy, do pracy autonomicznej;

+ mozliwos¢ 15 godzin pracy off-grid dla systemu zarzadzania BSM.

zatapialnosci  ze
zbrojonego lamina-
tu PS 6mm);

+ transporter (transport, wodowanie, przechowywanie);

¢ system zarzadzania BSM (modut sterowania i modut obserwacji
wizyjnej).

NEOGOBIUS-1 jest obstugiwany zdalnie przez dwdch operatoréw. Jeden
moze sie znajdowac w centrum dowodzenia, drugi zas blizej pojazdu. Bezza-
logowiec moze pracowa¢ autonomicznie: w trybie ekonomicznym (do 10-12
godzin), a przy pracach z wykorzystaniem petnej mocy przez okres 3-4 go-
dzin. BSM charakteryzuije sie prosta konstrukcja przektadajaca sie na niskie
koszty budowy i eksploatacji, przyjazna dla serwisu w kazdych warunkach,
a takze tatwym transportem, przechowywaniem, wodowaniem i podjeciem
z wody. Dzieki swojemu uciagowi moze postuzy¢ jako mini holownik w mi-
sjach poszukiwawczo ratowniczych (holowanie tratwy, fodzi czy rozbitka),
a takze bezpiecznie holowac cele ptywajace w rejonie poligonéw morskich.

Ponadto cechami szczegdlnymi BSM sa;
+ dwa silniki BLDC montowane w obrotowych dyszach korta;
+ wysoka wytrzymato$¢ mechaniczna konstrukcji (odporna na zatopienie);
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Jak zwracaja uwage konstruktorzy, istnieje mozliwos¢ indywidu-
alnego skonfigurowania urzadzenia na potrzeby specjalistéw z réz-
nych branz do realizacji stawianych przed nim zadar, a takze zaimplemen-
towanie profesjonalnych systeméw tacznosci, wizyjnych i nawigacyjnych.
Stabilna platforma moze bowiem stuzy¢ do montazu i zasilania specjalistycz-
nej techniki nawodnej i podwodnej takiej jak: kamery, retransmitery sygnatu,
uktady nawigacyjne, sonary, hydrofony, magnetometry, czujniki Srodowisko-
we, sprzet do pobierania prébek wody i gruntu, itp.

PODSTAWOWE PARAMETRY:

» Wymiary BSM (DxSzxW): 1530x820x1600 mm,
* Wypornos$c: 95kg,

e Zasieg: 10 mil morskich,

* Predkos$¢ maksymalna: 4 wezty,

e Czas dziatania: 4-10 godzin.

Nalezy oczekiwac, ze kontynuacja projektu bedzie takze zaintereso-
wany MON, zgodnie z wczes$niejszymi deklaracjami.




SYSTEM SZKOLNO-TRENINGOWY

POJEDYNEK (SI-C)

Wojskowy Instytut Techniczny Uzbrojenia z Zielonki oraz Autocomp Manage-
ment ze Szczecina opracowali System szkolno-treningowy POJEDYNEK (SI-
C). Jest to multimedialny, przeno$ny symulator strzelecki dziatajacy w oparciu
o wirtualng rzeczywisto$c. Zaprojektowany zostat na potrzeby rynku cywilnego
na bazie do$wiadczen producenta wynikajacych z opracowar i wdrozern multi-
medialnych systeméw wojskowych. Ta wirtualna strzelnica laserowa nie podle-
ga obrotowi koncesyjnemu i jest przeznaczona do szkolenia oséb powyzej 15
roku zycia.

WITU i ACM pracowaty nad rozwojem mobilnych urzadzen szkolno-treningowych
juz od 2018 roku. Geneza powstania systemu POJEDYNEK wigze sie z konkur-
sem ogtoszonym wiosna, 2021 r. przez Biuro ds. Programu ,Zostari Zotnierzem
Rzeczypospolite]". Celem tego konkursu byto, przy wsparciu finansowym MON,
stworzenie sieci wirtualnych strzelnic w powiatach w catej Polsce. Przygotowa-
ny wspdlnie przez WITU i spotke ACM system, w petni spetnit wymogi konkur-
su i znalazt sie w ofercie obu firm. POJEDYNEK powstat w oparciu o ponad
15-letnie doswiadczenie tych producentéw w realizacji systemow szkolno-
treningowych, ktdre od wielu lat sa dostarczane do Sit Zbrojnych RP pod nazwa,
SNIEZNIK (System wsparcia szkolenia bojowego).

Zasadniczym przeznaczeniem systemu POJEDYNEK jest nauka i doskona-
lenie zasad bezpiecznego postugiwania sie bronig oraz jej manualnej obstugi,
a przede wszystkim prowadzenia celnego ognia w réznych postawach, na réz-
nych odlegtosciach, w tym réwniez do celdw stacjonarnych, ruchomych i ukazu-
jacych sie, przy zmiennych warunkach oswietleniowych i ograniczonej widocz-
nosci. Celowanie odbywa sie z wykorzystaniem réznych rodzajow celownikéw
mechanicznych i kolimatorowych.

- Zaletg tego systemu jest prostota jego przygotowania do pracy oraz ,ska-
lowalnos¢” pozwalajgca na uruchomienie i funkcjonowanie w pomieszczeniach
0 réznej wielkosci, w tym o nietypowych wymiarach. - informuje Grzegorz Za-
sada, kierownik Zaktadu Symulatoréw WITU. Optymalny obraz wyswietlany
przez system ma wymiary okoto 5.2 x 3.2 m przy odlegtosci strzelca okoto 6
m. Pomieszczenie powinno by¢ oczywiscie zaciemnione, ale oprogramowanie
zapewnia automatyczna kalibracje parametrow pracy urzadzeri. System symula-
cyjny pozwala w petni odwzorowac w wirtualnej rzeczywistosci balistyke amunicji

pistoletowej, np. 9 mm, czy posredniej 5,56 mm. Niezaleznie od wielkosci obrazu
i odlegtosci strzelca od niego zapewnia wiasciwe widzenie katowe obiektdw, tak
jak gdyby byty na rzeczywistych dystansach w terenie.

System POJEDYNEK sktada sie z: Modutu Projekeji (MP) z kablem zasi-
lajacym; klawiatury bezprzewodowej z gtadzikiem; tabletu z tadowarka,; opro-
gramowania komputera MP, broni treningowej. W tym ostatnim przypadku sg
to bardzo wierne repliki broni w postaci handlowych AirSoftGun, dziatajace
w systemie blow-back, zasilane gazem z zamontowanymi na wylocie lufy mo-
dutami laserowymi. Moze je posiada¢ kazdy cywil bez zadnych ograniczen.
W sktad zestawu wchodza, cztery repliki broni krétkiej (pistolety) i cztery dtu-
giej (karahinki). POJEDYNEK jest urzadzeniem o masie 20 kg, zwartym
w budowie i tatwym z transporcie. Catosciowe jego uruchomienie trwa
maksymalnie 3 do 5 minut, bez potrzeby wykonywania skomplikowa-

X

nych czynno$ci technicznych. Ponadto cechuje sie prostota, i intuicyjnym
graficznym interfejsem, bez koniecznosci specjalistycznego przygotowania
uzytkownika do obstugi i prowadzenia ¢wiczen.

Zasada dziatania wirtualnej strzelnicy laserowej opiera sie na obserwacji
ekranu przez kamere i detekcji miejsca odbicia Swiatta lasera wyemitowanego
z modutu zamontowanego na broni treningowej. Kazde zarejestrowane przez
kamere trafienie w ekran rozpoczyna proces obliczania krzywej balistycznej lotu
wirtualnego pocisku (zaleznie od rodzaju broni i amunicji) oraz wygenerowanie
jej w przestrzeni 3D, a nastepnie pordwnanie z celami 3D. Trafienia celu lub brak
trafienia (uderzenie wirtualnego pocisku w ziemie) obrazowane sa odpowiednio
na ekranie.

System posiada szerokie mozliwosci wptywania na wirtualng rzeczywistos¢
ze zmiang pory dnia, warunkéw oswietleniowych, wyboru uksztattowania po-
wierzchni, roslinnosci, obiektow terenowych, sprzetu oraz wptywania na przebieg
zdarzen. W oparciu o te zmienne uzytkownik, zaleznie od specyfikacji indywidual-
nej dostawy, otrzymuje edytor tworzenia ¢wiczeri — strzelan i ¢wiczenia ,sytuacyj-
ne” z przebiegiem zdarzen w oparciu 0 zamkniete scenariusze.

- System ten jako jeden z niewielu oferowanych w Europie produktow,
uwzglednia balistyke toru lotu pocisku odpowiadajgcg rodzajom broni i stosowa-
nej w nich amunicji — wyjasnia pptk Tomasz Gtogowski, kierownik Zaktadu Pro-
jektéw WITU. To jest niezwykle istotny element wptywajacy w szczegdiny sposdh
na zachowanie i postawe strzelajacego, wymuszajacy zmiany nastaw celowni-
kéw lub punktu celowania w czasie prowadzenia strzelania do celéw na réznych
odlegtosciach. Ponadto istnieje mozliwos¢ indywidualnego treningu z udziatem
jednej do czterech osdb naraz. W ramach éwiczenia dostepny jest wydruk z pod-
sumowaniem i analiza, wynikow.

Zasadniczym atutem systemu POJEDYNEK jest fakt, ze jest to polski pro-
dukt ze specjalistycznym oprogramowaniem stworzonym przez polskich inzy-
nieréw z wieloletnim doswiadczeniem projektowym i badawczym na potrzeby
Sit Zbrojnych RP, produkowany w Polsce. Posiada certyfikat zgodnosci z wy-
maganiami konkursu Biura ds. Programu ,Zostan Zotnierzem Rzeczypospolite;’,
ktdéry wydat Osrodek Certyfikacji WITU, jednostka akredytowana przez Polskie
Centrum Akredytacji. Waznym atutem wirtualnej strzelnicy jest posiadanie zna-
ku CE zwigzanego z bezpieczeristwem uzytkowania, ochrona zdrowia i ochrong,
srodowiska, co jest istotne wobec wyposazenia tego systemu w modut laserowy.

Jego gtéwnymi uzytkownikami sa klasy mundurowe, certyfikowane przez
wojsko, cztonkowie organizacji proobronnych oraz funkcjonariusze formacii
uzbrojonych niewchodzacych w sktad SZ RP. — Do tej pory producent, spétka
ACM podpisata okoto 30 umdw z przedstawicielami powiatéw na dostawe tego
systemu — informuje Roman Haberek, Dyrektor Zarzadzajacy ACM. Urzadzenie
zostato réwniez sprzedane za granice, na potrzeby szkoleniowe Zwiazku Strzel-
cow Litewskich.

Podczas MSPO w Kielcach 2021 System szkolno-treningowy POJEDY-
NEK uzyskat nagrode Prezesa Zarzadu Targéw Kielce.

https://pojedynek.com/
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D SONDA SIECIOWA CRYPTOMAGE ~ ®cryptomage-
CYBER EYE™ KLASY NDR

Monitorowanie ruchu sieciowego, protokotéw na niskim po-
ziomie, uczenie maszynowe i algorytmy sztucznej inteligen-
cji - wszystko to, zaprojektowane przez polskich naukowcéw
i inzynieréw mozna znalez¢ w polskiej sondzie klasy NDR
(Network Detection and Response) - CryptomageCyberEye™.

O poprawe hezpieczenstwa kluczowych instytucji cywil-
nych i militarnych, infrastruktury krytycznej, duzych i srednich
firm walczy zesp6t Cryptomage. Ich najnowsze dzieto — son-
da sieciowa, zapewnia wykrywanie i prognozowanie anomalii
w czasie rzeczywistym. Rozwiazanie potrafi wykry¢ réwniez
ukryta komunikacje bazujaca na steganografii sieciowej, czyli
przekazywaniu tajnych informacji niedostepnych dla osdb trze-
cich, co jest unikatowa, w skali Swiatowej innowacja. Sonda, po-
przez gteboka analize ruchu sieciowego, standw i zachowania
protokotéw sieciowych oraz analizy zachowari poszczegdinych
urzadzer w sieci, zapewnia niskopoziomowe bezpieczeristwo
sieci.

Inspekcja kazdego pojedynczego pakietu sieciowego,

autorskie algorytmy wykrywania steganografii, autorskie al-
gorytmy komunikacji C2 bhotnetéw czy algorytmy sztucznej in-
teligencji oraz analiza protokotu sieciowego niskiego poziomu (ataki 0-day,
DDoS), powoduja, ze sonda sieciowa Cryptomage Cyber Eye™ nie ustepuje
zagranicznej konkurencji w klasie urzadzet NDR. Jako ze Cryptomage jest
polska firma, a sonda jest autorskim rozwiazaniem, wspotpraca z analitykami
jest niezwykle efektywna. Dodatkowo sonda Cryptomage Cyber Eye™ jest
bezproblemowa w instalacji i bezkonfliktowo wspétdziata z rozwigzaniami do
analizy zdarzen bezpieczenstwa klasy SIEM.

nia i potencjalne ztosliwe zdarzenia. Rozwiazanie zapewnia zespotom ds.
bezpieczeristwa wieksze poczucie ochrony, automatyzacje procesow w celu
wykrywania i zapobiegania zagrozeniom.

- CryptomageCyberEye™ ma réwniez modut, niezwykle wartosciowy dla
uzytkownikdw, szczegdlnie podmiotow infrastruktury krytycznej— dodaje prof.
nzw. dr hab. inz. Krzysztof Szczypiorski. ekspert w dziedzinie cyberbezpie-
czenstwa i dyrektor ds. badan i rozwoju Cryptomage SA. Modut ten wspie-
ra zespot cyberbezpieczedstwa w obszarze ochrony danych osobowych.
Jednoczes$nie zapewnia dedykowany panel dla inspektora ochrony

danych, state monitorowanie wybranych rodzajow danych (PESEL,
NIP, numer dowodu osobistego, numer IBAN itp.), a takze wykry-
wanych w ruchu sieciowym. Ponadto zapewnia identyfikacje da-
nych wychodzacych poza obszar Unii Europejskiej, geolokalizacjie
odbiorcy lub nadawcy wszystkich wykrytych danych osobowych,
inwentaryzacji wykrytych danych oraz zabezpieczenie dowoddéw
w postaci zrzutéw ruchu sieciowego.

Sonda zostata specjalnie zaprojektowana w sposéb, ktéry
pozwala sprosta¢ wyzwaniom bezpieczeristwa w branzach ta-
kich jak infrastruktura krytyczna, wojsko i stuzby mundurowe,
administracja publiczna, ustugi finansowe (bankowos¢, ubez-
pieczenia), telekomunikacja (operatorzy, dostawcy), farmacja,
ochrona zdrowia oraz innych.

W ocenie Mitosza Smolarczyka i Jakuba Pawluka, cztonkéw Zarzadu
Cryptomage SA i doktorantéw Politechniki warszawskiej w dziedzinie cy-
berbezpieczenstwa, oprécz autorskich sposobdw wykrywania steganografii
sieciowej, rozwigzanie dysponuje baza sygnatur dla znanych metod tej ko-
munikacj.

CryptomageCyberEye™ to jednak znacznie wiecej niz narzedzie anali-
tyczne. Dostarcza odpowiedniej jakosci informacji, w rezultacie czego orga-
nizacje moga] identyfikowac, monitorowac, segregowac transakcje, potacze-
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SPECYFIKACJA TECHNICZNA DLA URZADZENIA CRYPTOMAGE
CYBEREYE:

....... 1 Gbps — 5 Gbps,
50000 - 300 000,

* Maksymalna liczba monitorowanych hostdw.................. 5-50000,
e Interfejs SIeCIOWY: .vvecveeverecceeee 2x 10GE, optionally 2x QSFP,
o Maksymalny pobor MoCY: ... 600 W,
e Rozmiary obudowy: ........ccccceueveveennes 1U;17.2 W x 1.77 Hx 25.6” D.




STACJA DOKUJACA AUTOMATYZUJACA
PRACE DRONA DRONEHUB

Spotka Dronehub wspdlnie z Instytutem Technicznym Wojsk Ladowych
opracowata system automatyzujacy misje bezzatogowcéw. Dzieki szybkiej
wymianie i tadowaniu baterii dron moze wykonywa¢ przez dtuzszy okres
rutynowe patrole lub misje w wyznaczonym terenie np. na granicy czy na
terenie infrastruktury krytycznej.

Jest to rozwiniecie projektu Airvein pt. ,Nowoczesny bezzatogowy statek
powietrzny na potrzeby systemu pilnych dostaw medycznych”, ktéry uzyskat
prawie 5 min zt dofinansowania z NCBR (nr umowy POIR.01.02.00-00-
0077/16). Projekt zakoriczyt sie w 2020 . i byt testowany na terenie Politech-
niki Rzeszowskiej, a w 2022 r. bedzie testowany w Sosnowcu.

Gtownym elementem systemu jest stacja dokujaca (hub), z ktdrej moga
operowac sredniej wielkosci wielowirnikowce, wykonujace réznorodne misje.
Urzadzenie o nazwie Drone-

po odpowiedniej obrébce sa wysytane w formie raportéw klientowi koricowe-
mu. Komunikacja miedzy dronem a hubem oraz systemem jest bezpieczna
i szyfrowana kluczem 256 AES. Dronehub moze pracowaé jako pojedyncza
stacja dokujaca lub jako system kilku obiektéw w zaleznosci od powierzchni
terenu i zapotrzebowania klienta. Mozliwa jest integracja z zewnetrznymi sys-
temami monitoringu i ochrony.

Spdtka Dronehub nawigzata wspdtprace m.in. z firma, Orlen, dzieki cze-
mu mozliwe byto testowanie obszaru rafinerii oraz z PZU SA przy ocenie
skutkéw klesk zywiotowych. W ocenie Lukasza Chaciriskiego, na terenach,
przez ktéry przeszta np. wichura czy grad, raport dotyczacy odszkodowan
dla poszkodowanych mozna przeprowadzi¢ dziesieé razy szyhciej przy
wykorzystaniu drona i urzadzenia dokonujacego analizy niz tradycyjnymi
metodami.

hub jest wyposazone m.in.
w ladowisko dla bezzatogow-
ca, rozsuwany dach, sys-
tem wymiany lub tadowania
baterii, stacje pogodowa,
oraz magazyn do przecho-
wywania 8 sztuk baterii. Jest
miejscem  przechowywania
i schronienia drona przed
niesprzyjajacymi warunkami
pogodowymi, automatycz-
nej wymiany lub tadowania
baterii w ciagu dwdéch minut
za pomocg robotycznego
ramienia oraz zdalnego ste-
rowania operacjami. Dzieki
stacjom drony moga, wyko-
nywac¢ zadania praktycznie
przez caly dobe i przez sie-
dem dni w tygodniu, pomi-
mo ograniczer zwiazanych
z aparatami latajacymi.
Stacja dokujaca ma
wymiary 2100x2100x1150
mm i wazy 500 kg. Jest mo-
bilna i fatwa w transporcie.
Jak wynika ze specyfikacji
technicznej jej obszar pracy
to 2100x4300 mm, a wy-
korzystanie drona pozwala

w ciggu 30 minut lotu po-
kry¢ obszar 40 o zasiegu do
35 km. Te parametry powoduja, ze na stacji moga ladowac i startowac drony
typu Hexacopter o przekatnej do 900 mm i maksymalnym czasie lotu 40 mi-
nut. — Te wymagania spetniajg wielowirnikowce pionowego startu i Igdowania
Z rodziny AtraX, oferowane przez ITWL - podkresla kukasz Chacinski, Head
of Sales sp6tki Dronehub.

Instytut opracowat na potrzeby projektu i wspdtpracy ze stacjami doku-
jacymi czterowirnikowego Tytrax-a do patrolowania zadanych tras z r6znego
typu wyposazeniem misyjnym i czujnikami dopasowanymi do potrzeb klienta
(czujniki RGB, termiczne, multispektralne, dymu, metanu, promieniowania,
LiDAR itp.). Co istotne, system Atrax posiada wszelkie niezbedne certyfi-
katy do wykorzystania w ramach misji wojskowych.

Stacja bazowa to nie tylko hangar i punkt tadowania drona, ale takze
oprogramowanie, umozliwiajace integracje z innymi dostawcami ustug, Dzie-
ki temu pozyskiwane przez drony informacje, wykorzystujace zabudowane
w niej algorytmy rozpoznawania obiektéw w oparciu o sztuczna, inteligencje,

Spétka Dronehub zintegrowata réwniez swoje rozwigzanie z sys-
temem Varya Perimeter, ktéry bazuje na detektorach umiejscowionych
na ogrodzeniu. Dzieki temu mozna zidentyfikowa¢ m.in. przejscie przez
ogrodzenie czy prébe jego dewastacji. Zostato ono w petni zintegrowa-
ne ze stacja dokujaca. Po wzbudzeniu alarmu, Dronehub automatycznie
przygotowuje start i trase lotu drona oraz wysyta go na lot kontrolny
nad wskazanym obszarem. Obraz rejestrowany w czasie rzeczywistym
jest dostarczany do centrum nadzoru, ktdry decyduje jakie dziatania za-
bezpieczajace nalezy podjag.

Narodowe Centrum
Badar i Rozwoju
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' POCISK ODLAMKOWO BURZACY 120 MM

DO MOZDZIERZA RAK

Wkrétce zotnierze beda uzywaé do moZdzierzy samobieznych
M120 RAK nowoczesnej amunicji odtamkowo-burzacej, ktéra umozliwia
razenie celéw oddalonych o ponad 10 km. Po zakoriczeniu w potowie
2020 r. przez spétke Dezamet SA z pozytywnym wynikiem badania kwa-
lifikacyjnego 120 mm naboi odtamkowo-burzacych elaborowanych tro-
tylem do samobieznych mozdzierzy, pod koniec kwietnia 2021 r. Inspek-
torat Uzbrojenia podpisat z konsorcjum PGZ RAK-Amunicja kontrakt na
dostawe w latach 2022-2024 ponad 23 tys. pociskéw RAK-HE-1. Pozy-
skanie tej amunicji przez Sity Zbrojne RP w znaczacym stopniu zwiek-
szy potencjat kompanijnych modutéw ogniowych RAK oraz zapewni
wieksze bezpieczeristwo zotnierzy po wdrozeniu naboi z matowrazliwa
mieszanka K-43.

Pociski RAK-HE-1 beda, pierwszym wprowadzonym do uzytku typem
nowoczesnej amunicji do mozdzierzy kalibru 120 mm. Obecnie do szko-
lenia Zotnierzy obstugujacych Raki wykorzystywane sa bowiem zmodyfi-
kowane granaty do holowanych 120-milimetrowych moZdzierzy wz. 1943,
czyli pociski odtamkowo-burzace typu OB843A i OB843B. Prace nad
mozdzierzem RAK rozpoczeto w 2006 r., natomiast pierwsze prototypy
zaprezentowano trzy lata pozniej w 2009 r. Wtedy jedynym typem poci-
skéw, z ktérych mozna byto strzelaé byly opracowane po Il Wojnie Swia-
towej granaty odtamkowo-burzace typu OF-843. W 2011 r. Inspektorat
Uzbrojenia podpisat umowe na prace rozwojowa, z konsorcjum w sktadzie
ZM Dezamet SA (lider i wykonawca) oraz Wojskowym Instytutem Tech-
nicznym Uzbrojenia (WITU) dotyczaca rodziny amunicji do moZdzierza
kalibru 120 mm. Efektem tego porozumienia za ponad 21 min zt miato
by¢ opracowanie amunicji 120-mm: naboju moZzdzierzowego z pociskiem
odtamkowo-burzacym (HE), poczatkowo w wariancie elaborowanej troty-
lem, a nastepnie z matowrazliwg mieszanka K-43 produkcji Nitro-Chem
S.A, dymnej (SMK) oraz oswietlajacej (ILL). Zakres prac obejmowat
takze wyprodukowanie partii prébnej amunicji, w tym réwniez szkolnej
z przekrojami oraz przygotowanie dokumentacji konstrukcyjnej i eksplo-
atacyjnej, warunkéw technicznych oraz tabel strzelniczych. Prace miaty
zakoriczy¢ sie w 2015 r.

W pierwszej kolejnosci trwaty prace badawczo-rozwojowe nad dale-
kono$nym pociskiem odtamkowo-burzacym, elaborowanym trotylem. Na-
bdj przeznaczony jest do razenia piechoty, zwalczania nieopancerzonych
wozow bojowych i niszczenia umocnien polowych. Konstruktorzy zapro-
ponowali obty, zoptymalizowany ksztatt pocisku. Ponadto zastosowano
w nim materiat stalowy o wiekszej wytrzymatosci niz tradycyjne pociski
do moZdzierzy 120 mm wykonane z Zeliwa. Badania zaktadowe potwier-
dzity, ze powstata amunicja dalekonosna jest w stanie niszczy¢ cele na
odlegtos¢ ok. 10 km (zasieg tradycyjnej amunicji mozdzierzowej wynosi
ok. 6 km). W rezultacie, prace rozwojowa mozna byto zgtosi¢ do nagrody
Defender podczas XXII MSPO 2014 r. w Kielcach. | taki prestizowy laur
uzyskato konsorcjum Dezametu SA i WITU.

Jednoczesnie od 2013 r. trwaty prace nad amunicja matowrazliwa,
bezpieczniejsza w uzytkowaniu dla zatogi RAKA, z wykorzystaniem kom-
pozycji wybuchowej K-43. Zostata ona opracowana przez ,Nitro-Chem SA
wspolinie z Wydziatem Nowych Technologii i Chemii Wojskowej Akademii
Technicznej. Pod nazwa K-43 kryje sie mieszanina m.in. trotylu, nitrotria-
zolonu, aluminium i innych sktadnikdw, ktdra dzieki swojej charakterysty-
ce jest bezpieczniejsza w obstudze i magazynowaniu w pordwnaniu do
tradycyjnych materiatéw wybuchowych. To pierwszy polski materiat wy-
buchowy tego typu, ktéry minimalizuje skutecznie ryzyko niezamierzonej
detonacji i zwieksza bezpieczeristwo zotnierzy. Chodzi m.in. o przypadki
ograniczenia do minimum przestrzelenia pocisku z karabinu czy reczne-
go granatnika przeciwpancernego RPG. Przeprowadzony w WITU petny
zakres testéw, zgodnie z wymaganiami STANAG 4439 potwierdzit mato-
wrazliwos¢ tadunku K-43 w prototypie pociskow artyleryjskich 120 mm.
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Byto to duze wyzwanie, bowiem podobnych procedur, sprzetu oraz sta-
nowisk badawczych nie byto w kraju. Pierwszy polski matowrazliwy tadu-
nek wybuchowy wraz ze stanowiskiem badawczym i kompletem badan
zostat dostrzezony i wyrdzniony nagroda Defender na XXVII MSPO 2019
w Kielcach.

W kolejnych latach udoskonalano elementy amunicji elaborowanej
trotylem, w tym zapalnik, zgodnie z oczekiwanymi przez wojsko wyma-
ganiami taktyczno-technicznymi. W potowie 2020 r. Polska Grupa Zbro-
jeniowa poinformowata, ze dono$no$c¢ nowej amunicji do RAKA, elaboro-
wanych trotylem, ktéra wtasnie przeszta testy kwalifikacyjne przekracza
10 km, a doktadnos$¢ ognia mierzona przez kotowy btad trafienia (CEP)
jest wyzsza niz wymogi postawione przez zamawiajacego. Tym samym
otworzyto to przed amunicjg odtamkowo-burzgcg perspektywe wprowa-
dzenia na wyposazenie Sit Zbrojnych RP, natomiast nad amunicja, odtam-
kowo-burzaca elaborowana matowrazliwg mieszanka K-43 trwaja obec-
nie badania wstepne.

Kontrakt zawarty 29 kwietnia 2021 r. miedzy Inspektoratem Uzbro-
jenia a Konsorcjum PGZ RAK - AMUNICJA w skiadzie: PGZ S.A.,
ZM Dezamet S.A., Mesko S.A. oraz Zaktady Chemiczne Nitro-Chem S.A.
obejmuje dostawy ponad 23 tysiecy sztuk nowoczesnych 120 mm poci-
skéw mozdzierzowych RAK-HE-1, o donosnosci przekraczajacej 10 km
a w ramach realizacji umowy zostaty juz przeprowadzone badania zdaw-
czo-odbiorcze 120 mm naboi mozdzierzowych RAK-HE-1 elaborowanych
trotylem, ktére zakoriczyty sie wynikiem pozytywnym.

Dostawy zasadniczych partii amunicji zostang zrealizowane
w latach 2022-2024, natomiast warto$¢ kontraktu to ponad 256 mi-
lionéw ztotych. W zwiazku z rosnaca liczbg kompanijnych modutéw
ogniowych (kmo) RAK na wyposazeniu wojska, nalezy spodziewaé
sie kolejnych zaméwien.

DANE POCISKU ODLAMKOWO-BURZACEGO RAK-HE-1:
* masa nahoju: ok. 19,20 kg,
* masa pocisku: ok. 16,10 kg,
e dtugosc: 795 mm,
* predkosc¢ poczatkowa przy petnym zatadunku: 510 m /s,
* masa materiatu wybuchowego: 2,3 kg,
e donosno$é min/max: 750 m/10 000 m,
 materiat matowrazliwy: K-43,
* minimalna odlegtos¢ strzelania torem ptaskim: 150 m,
* Zakres temperatur eksploatacji: -40 = +50 ['C],
e zapalnik uderzeniowy,
* promien skutecznego razenia sity
zywej nie mniejszy niz 30 m.




KARABINEK STANDARDOWY
W UKLADZIE BEZKOLBOWYM

MSBS-5,56B

W X PGZ

FABRYKA BRONI

556 mm karabinek standardowy (podstawowy)
w bezkolbowym uktadzie konstrukcyjnym (tzw. bull-
pup) MSBS-5,56B wchodzi w sktad Modutowego
Systemu Broni Strzeleckiej kalibru 5,56 mm. W od-
réznieniu od karabinkéw w uktadzie kolbowym, w tej
konstrukcji chwyt pistoletowy znajduje sie przed
gniazdem magazynka. Dzieki temu mozliwe jest za-
stosowanie lufy o wiekszej dtugosci przy zachowa-
niu kompaktowych rozmiaréw broni. Utatwia to wy-
korzystanie go w ograniczonych przestrzeniach oraz
wszedzie tam, gdzie niewielki gabaryt karabinka jest
jej atutem, przy jednoczesnym zachowaniu wysokiej

predkosci wylotowej pocisku.

Zostat opracowany przez Instytut Techniki Uzbrojenia Wydziatu Me-
chatroniki, Uzbrojenia i Lotnictwa Wojskowej Akademii Technicznej wspdinie
z Fabryka Broni ,tucznik”™-Radom Sp. z 0.0. (producentem broni), w ramach
projektu rozwojowego nr O ROB 0034 03 001 pt. ,Opracowanie, wykona-
nie oraz badania konstrukcyjno-technologiczne Modutowego Systemu Broni
Strzeleckiej kalibru 5,56 mm (MSBS-5,56)". Projekt ten byt wspétfinansowa-
ny przez Narodowe Centrum Badari i Rozwoju oraz Fabryke Broni w latach
2012-2021.

WAT - inicjator powstania systemu MSBS i kierownik projektu rozwojowego
Nr O ROB 0034 03 001.0Obecnie brori jest przygotowywana przez Fabryke
Broni w Radomiu do produkcji seryjnej. Nalezy sadzi¢, ze niehawem znaj-
dzie sie w naszym uzbrojeniu. Co ciekawe, obecnie Wojsko Polskie uzytkuje
ponad 47 tys. karahinkéw standardowych MSBS GROT oraz ponad 1 000
karabinkow reprezentacyjnych MSBS-5,56R.

W styczniu 2021 r. bron uzyskata pozytywny wynik badan kwalifi-
kacyjnych (paistwowych), a orzeczenie nr [U-90/SU/2021 z tych badan
zatwierdzit Szef Inspektoratu Uzbrojenia w dniu

Karabinek standardowy w uktadzie bezkolbowym MSBS-5,56B stano-
wi element uzbrojenia w ramach Programu Operacyjnego MON pod nazwa,
,Zaawansowane Indywidualne Systemy Walki — kryptonim TYTAN". Program
ten jest realizowany w Polsce od kilku lat przez konsorcjum, w sktad ktérego
wchodzi wiele firm, w tym Fabryka Broni ,tucznik’-Radom i Wojskowa Aka-
demia Techniczna.

Cecha, szczegdlng broni jest brak kolby, a jej funkcje spetnia komora
zamkowa zakoriczona trzewikiem. Ponadto, magazynek nabojowy usytuowa-
no za chwytem pistoletowym wewnatrz diugiej komory spustowej. Srodek
ciezkosci karahinka usytuowany jest nad chwytem pistoletowym, co powo-
duje m.in. ze bron odznacza sie bardzo dobra manewrowoscia ruchowa, po-
zwalajaca na szybkie przeniesienie ognia z celu na cel. To jedna z gtdwnych
cech tej broni, ktéra wskazuje, ze nadaje sie ona do wykonywania zadan
bojowych w jednostkach wojskowych zmechanizowanych i powietrzno-
-desantowych, jak réwniez jest doskonatym uzupetnieniem uzbrojenia
dla zatdg sprzetu ciezkiego i kierowcéw. Do karabinka mozna przytaczac
40 mm modutowy granatnik podwieszany, a takze néz-bagnet i odrzutnik
do strzelania amunicja ¢wiczebna, (Slepa).

,Z duzg satysfakcjg moge stwierdzic, Ze kolejne elementy polskiego Mo-
dutowego Systemu Broni Strzeleckiej kalibru 5,56 mm — w postaci karabinka
standardowego (podstawowego) w ukiadzie bezkolbowym wraz z 40 mm
modufowym granatnikiem podwieszanym — z powodzeniem przeszty bada-
nia kwalifikacyjne, potwierdzajgc osiggniecie pozgdanych charakterystyk
taktyczno-technicznych - podkreslit dr hab. inz. Ryszard WozZniak, prof.

13.01.2021 r. Karabinek standardowy w uktadzie
bezkolbowym jest wiec kolejnym elementem sys-
temu MSBS-5,56 gotowym do wdrozenia do Sit
Zbrojnych RP.

PODSTAWOWE DANE TAKTYCZNO-TECHNICZNE

KARABINKA STANDARDOWEGO (PODSTAWOWEGO)

W UKLADZIE BEZKOLBOWYM MSBS-5,56B:

* Kaliber —5,56 mm,

¢ Amunicja — 3,65x45 mm typu NATO,

* Masa broni — 3,65 kg,

* Masa broni z zatadowanym magazynkiem
30-nabojowym — 4,15 kg,

¢ Dtugos$é broni— 675 mm,

e Szeroko$¢ broni— 85 mm,

* Wysoko$¢ broni bez magazynka — 255 mm,

* Dtugosc¢ lufy — 406 mm (okoto 16 cali),

e Liczha bruzd -6,

e Skok bruzd =178 mm,

* Maksymalna dtugo$¢ linii celowniczej — 340 mm,

* Predko$¢ wylotowa pocisku — 870 m/s,

¢ Pojemnos¢ magazynka — 30 szt.,

* Dono$nos$é skuteczna — 500 m,

* Szybkostrzelno$¢ teoretyczna — 700+900 strz./min,

e Trwatos¢ (zywotno$¢) minimalna—10 000 strz.,

e Skupienie pociskow na 100 metrach - maksymalnie 150 mm,

* Zasada dziatania — odprowadzenie czgsci
gazow prochowych przez boczny otwor w lufie ,

* Rodzaj ognia — pojedynczy i ciggty,

 Bezpiecznik — nastawny,

* Przyrzady celownicze — mechaniczne lub optoelektroniczne.

a

fabrykabroni.pl

Narodowe Centrum
Badan i Rozwoju
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EEDSUBKARABINEK W UKEADZIE 7 e
KLASYCINYM MSBS-5,56K oo

Subkarabinek w kolbowym ukfadzie konstruk-
cyjnym MSBS-5,56K, wchodzacy w skfad Modu-
towego Systemu Broni Strzeleckiej kalibru 5,56
mm, jest wspdinym dzielem naukowcéw, kon-
struktoréw i technologéw z Instytutu Techniki
Uzbrojenia Wydziatu Mechatroniki, Uzbrojenia
i Lotnictwa Wojskowej Akademii Technicznej oraz
FabrykiBroni,tucznik”-RadomSp.zo.o.(producen-
ta broni). Powstat w ramach projektu rozwojowego
Nr O ROB 0034 03 001 pt. ,,Opracowanie, wykona-
nie oraz badania konstrukcyjno-technologiczne
Modutowego Systemu Broni Strzeleckiej kalibru
5,56 mm (MSBS-5,56)" wspétfinansowanego przez
Narodowe Centrum Badan i Rozwoju oraz Fabryke
Broni w latach 2012-2021.

Subkarabinek jest elementem uzbrojenia w ra-
mach Programu Operacyjnego MON pn. ,Zaawan-
sowane Indywidualne Systemy Walki — kryptonim
TYTAN", ktérego celem jest opracowanie systemu
taczacego w jedna funkcjonalng catos¢ wszystkie
elementy uzbrojenia i wyposazenia zotnierza z pro-
cedurami dziatan.

Subkarabinek jest ,skrécong” odmiang 5,56 mm
karabinka standardowego (podstawowego) MSBS
GROT (wprowadzonego do uzbrojenia Wojska Pol-
skiego w grudniu 2017 r. pod nazwa GROT C16 FB
M1), w ktdrej zastosowano lufe o diugosci 265 mm.
Dzieki temu bron jest bardziej kompaktowa, co spra-
wia, ze doskonale nadaje sie do walki m.in. w zabu-
dowanych przestrzeniach.

- Wyrazam nadzieje, Zze niebawem bedziemy
kontynuowali z Wojskowg Akademig Techniczng prace nad
kolejnymi elementami systemu MSBS-5,56. Mam tu na mysli
karabinek wyborowy i karabinek maszynowy zasilany maga-
zynkowo — oba w uktadzie klasycznym, ktrymi jest zainte-
resowane Dowddztwo Wojsk Obrony Terytorialnej. JeZeli tak
by sie stato, w niedalekiej przysztosci nasza armia miataby
do dyspozycji petny podsystem MSBS-5,56K zbudowany
w klasycznym (kolbowym) ukfadzie konstrukcyjnym, zawie-
rajgcy: karabinek standardowy, w tym z granatnikiem pod-
wieszanym, subkarabinek, karabinek wyborowy i karabinek
maszynowy—- powiedziat mgr inz. Pawet Madej — dyrektor
ds. rozwoju Fabryki Broni w Radomiu.Podsystem ten uzu-
petniatby 5,56 mm karabinek reprezentacyjny MSBS-5,56R
(wykorzystywany od 2016 r. w reprezentacyjnych formacjach
mundurowych) oraz 7,62 mm samopowtarzalny karabin wy-
borowy MSBS-GROT 7,62N, ktdry jest juz przygotowany do
wdrozenia.”

PODSTAWOWE DANE TAKTYCZNO-TECHNICZNE SUBKARA-

BINKA W UKLADZIE KLASYCZNYM MSBS-5,56K:

e Kaliber — 5,56 mm,

e Amunicja —5,56x45 mm typu NATO,

* Masa broni — 3,5 kg,
Masa broni z zatadowanym magazynkiem 30-nabojowym — 4 kg,

* Dtugosc¢ broni z kolbg teleskopowg roztozong, zsunietg — 718 mm,
rozsunieta - 778 mm, szerokos$c broni — 85 mm,

* \Wysoko$¢ broni bez magazynka, z roztozonymi mecha-
nicznymi przyrzadami celowniczymi — 240 mm,

* Dtugosc¢ lufy — 265 mm (okoto 10,5 cale),

e Liczba bruzd -6,

e Skok bruzd — 178 mm,

* Maksymalna dtugos¢ linii celowniczej — 400 mm,

* Predkos¢ wylotowa pocisku — 760 m/s,

* Pojemno$¢ magazynka — 30 szt.,

* Dono$no$c skuteczna — 350 m . . .
. o ’ . ) W styczniu 2021 r. bron uzyskata pozytywny wynik
. ?zybro,srrz_elnos{c teoretyczna I_ 70017098803'[?'/ min, badarn kwalifikacyjnych (pafistwowych), a orzeczenie
. Srkwalosp (zywloknlosc) r%r:)lma ?a _h K s rZ.,l ie 180 nr 1U-91/SUI2021 z tych badan zatwierdzit Szef Inspektora-
upIenie pociskow na Metrach = maksymainie mm, tu Uzbrojenia w dniu 13.01.2021 r. Subkarabinek jest wigc

: Zlasada dziatania - odprowadzenie qzeéci ga- kolejnym elementem systemu MSBS-5,56 gotowym do
z6w prochowych przez boczny otwor w lufie, wdrozenia do Sit Zbrojnych RP
* Rodzaj ognia — pojedynczy i ciggty, '

N fabrykabroni.pl
* Bezpiecznik — nastawny, 8

e Przyrzady celownicze — mechaniczne lub optoelektroniczne. Narodowe Centrum

Badan i Rozwoju
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PLATFORMA MINOWANIA
NARZUTOWEGO BAOBAB-K

Pojazd Minowania Narzutowego kr. BAOBAB-K
jest praca badawczo- rozwojowa, realizowana,
przez konsorcjum firm, w sktad ktérego wcho-
dza: Huta Stalowa Wola S.A. w roli lidera, Jelcz
sp. z o. 0., BZE BELMA S.A., Wojskowy Insty-
tut Techniki Inzynieryjnej. Projekt jest realizo-
wany w oparciu 0 umowe zawartg z Agencja
Uzbrojenia (wczes$niej Inspektorat Uzbrojenia)
28 grudnia 2018 r. W ramach pracy rozwojowej
w HSW S.A. zostat opracowany pojazd, ktd-
ry realizuje zadania minowania narzutowego
poprzez ustawianie przeciwpancernych pol
minowych o odpowiedniej gestosci, zdolnych
zniszczy¢ lub obezwtadnia¢ pojazdy wojsk
przeciwnika. Pojazd Minowania Narzutowego
przeznaczony jest dla pododdziatdéw inzynie-
ryjnych i stanowi wazny element w ksztatto-
waniu sytuacji taktycznej na polu walki.

Huta Stalowa Wola S.A. po raz pierwszy
zaprezentowata nowa, wersje Pojazdu Minowa-
nia Narzutowego BAOBAB-K na podwoziu
JELCZ z napedem 8x8, szescioma miotaczami
min oraz zautomatyzowanym systemem stero-
wania procesem minowania zdolnym do prze-
wozu tacznej ilosci 600 min. Pojazd Minowania
Narzutowego wyposazony jest w przeciwpan-
cerne miny MN-123, ktére posiadajg zapalnik o dziataniu natychmiastowym
lub zwtocznym, z opcja programowalnej samolikwidacji w czasie, w efekcie
ulegajac samoneutralizacji, zgodnie z Konwencja, o Zakazie lub Ograniczeniu
Uzycia Pewnych Broni Konwencjonalnych, ktéra Polska ratyfikowata w 1981.
Producentem min jest bydgoska BELMA S.A. Pojazd wyrdznia petna auto-

matyzacja procesu minowania: od wyliczania nastaw, obrotu miotaczami,
do utrzymywania czestotliwosci miotania min w zaleznosci od predkosci po-
ruszania sie pojazdu i zaprogramowanego pola minowego. Gtebokos¢ pola
minowego wynosi od 60 do 180 m, a jego dtugos$¢ do 1800 m. Parametry
i wspotrzedne pdl minowych sg rejestrowane na mapach cyfrowych i wySwie-
tlane na ekranie komputera. Dane 0 polu minowym mozna nastepnie prze-
stac droga radiowa, na wyzszy poziom dowodzenia.

“ INNOWACJE-WDROZENIA-BEZPIECZENSTWO-OBRONNOSC 2022

: STALOWA WOLA

X PGZ

Pojazd Minowania Narzutowego BAOBAB zostat oparty o podwozie
JELCZ 8x8 0 wysokiej mobilnosci i tadownosci, ktére posiada opancerzo-
na kabine (zapewniajaca 1 poziom ochrony balistycznej zgodnie z norma,
STANAG 4569). Ponadto na wyposazenie sktada sie dZzwigowy system
zatadowczy umozliwiajacy sprawne tadowanie miotaczy, Centralny Uktad
Pompowania Két (CPK), a takze system samoostony OBRA zintegrowany
z wyrzutniami granatéw dymnych. Zatoga pojazdu liczy 2 zotnierzy.

Zgodnie z zawarta umowa, po przejsciu badan kwalifikacyjnych,
zakoriczenie pracy rozwojowej PMN BAOBAB-K przypada na listo-
pad 2022.

PODSTAWOWE PARAMETRY TECHNICZNE PMN BAOBAB-K:
¢ Catkowita liczba min: 600 sztuk,
e Zatoga: 2 osoby,
¢ Gzas przetadowania: < 30 min,
e Zasieg uktadania: od 60 do 180 m,
* Predkosc¢ uktadania:od 5 do 20 km/h (dostosowywa-
na automatycznie do gestosci pola minowego),
¢ Dtugos$é pola minowego: do 1 800 m.
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EED SYSTEM OBEZWLADNIANIA STREF

GRUPA WBB

ANTYDOSTEPOWYCH A2/AD W2MPIR

GRUPA WB potaczyta rozwiazania zwiazane z zarzadzaniem polem
walki i stosowaniem bezzatogowych $rodkéw rozpoznania oraz razenia
w system umozliwiajacy skuteczne neutralizowanie stref antydostepo-
wych A2/AD. Za opracowanie unikatowego polskiego rozwiazania o na-
zwie W2MPIR (Wielowarstwowy Wielozadaniowy Modutowy Powietrzny
Inteligentny R6j), spétka uzyskata nagrode Defender na MSPO 2021 w
Kielcach.

prowadzania tanich efektoréw. Takie mozliwosci osiagnieto poprzez wspot-
dziatanie wielu platform bezzatogowych, tworzac systemowe powigzanie
srodkdw rozpoznania i razenia. Jest to wazne w przypadku kraju takiego, jak
Polska, ktdry nie jest w stanie wyrdwnac¢ potencjatu przeciwnika w uzbroje-
niu, sprzecie, czy systemach WRE.

Podstawg systemu W2MPIR jest wykorzystanie w misji na polu walki
systeméw bezzatogowych, zunifikowanych pod wzgledem tacznoscii przeka-
zywania danych. Sercem W2MPIR-a moze by¢ system zarzadzania polem

/11
/° miejsce
W KONKURSIE

Opracowanie stanowi owoc wielu lat doswiadczeri spétek GRUPY WB w

. T0BRONNOSCI'

dziedzinie bezzatogowych systemdw latajacych, tacznosci i zaawansowane;
elektroniki wojskowej. Cato$¢ oparta jest na rozwigzaniach sprawdzonych
operacyjnie przez uzytkownikéw wojskowych, w tym réwniez w warunkach
realnego oddziatywania rosyjskich systeméw WE (Walki Elektronicznej). Jest
to odpowiedZ GRUPY WB na rozwijane systemy antydostepowe A2/AD (Anti
Access/Area Denial) oraz zdolnosci do wykonywania gtebokich uderzen po-
wietrzno-rakietowych.

Jak wskazuja analizy Dowddztwa Operacyjnego RSZ, wynikajace
z prowadzonych ¢wiczen i symulacji, istotnym srodkiem do skutecznego
rozpoznania i zwalczania strefy A2/AD sg bezzatogowe systemy rozpo-
znawczo-uderzeniowe, co znalazto wyraz w odpowiedzi wiceministra obro-
ny narodowej Wojciecha Skurkiewicza na interpelacje poselska (nr 24548).

System W2MPIR, zwany w skrdcie ,wampirem” jest nowatorskim polskim
systemem rozpoznawczo-uderzeniowym skupionym na przetamaniu obrony
przeciwlotniczej i przeciwrakietowej. Jest w stanie skutecznie unieszkodliwi¢
strefy antydostepowe A2/AD i zneutralizowa¢ wielowarstowa, obrone prze-
ciwlotnicza. Ponadto moze dziata¢ w Srodowisku silnie zaktéconym,
pozbawionym dostepu do nawigacji satelitarnej. Umozliwia radykalne
skrécenie czasu miedzy rozpoznaniem i identyfikacja celu, a jego po-
razeniem i obezwtadnieniem.

Zdaniem Piotra Wojciechowskiego, prezesa GRUPY WB, sys-
tem nie jest zalezny od zagranicznych dostawcéw. Petne prawa inte-
lektualne maja polskie podmioty. Zaleta tego systemu jest korzystna
relacja miedzy kosztami a efektami. Dzieki zastosowaniu w nim sto-
sunkowo niedrogich komponentéw (sensoréw) mozna zaktécac, a
wykorzystujac drony i amunicje krazaca niszczy¢ znacznie droz-
sze systemy np. walki radioelektronicznej (WRE) przeciwnika.

W systemie W2MPIR wykorzystano mozliwos¢ tatwego zblizenia
matych BSL do systeméw WRE, co powoduje, ze ,grajac sita prze-
ciwnika” mozna wykorzystac silne emisje stacji zaktdcajacych do na-
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walki TOPAZ w formie rozbudowanej i wykorzystujacej uktad bezpiecznej
tacznosci nazwany przez Grupe WB roboczo Silent Network.

Oprécz podstawowych funkcji jakimi jest komunikacja i wymiana danych,
umozliwia skuteczne pozycjonowanie, a wiec réwniez nawigacje i wskazywa-
nie celdw, w warunkach zaktdcania przez przeciwnika sygnatu satelitarnego
GPS czy Galileo.

Kluczem do sukcesu w warunkach silnego oddziatywanie WRE prze-
ciwnika jest bezpieczna tacznosc o wysokich parametrach funkcjonalnosci.
W systemie wykorzystano radiostacje osobista, opracowang dla polskiego
programu zotnierza przysztosci Tytan. Ma ona zdolnosci taczace w sobie za-
réwno szerokopasmowa komunikacje o zasiegu do 10 km (pozwala m.in. na
transmisje obrazu z kamery nasobnej zotnierza czy z amunicji krazacej), jak
tez tacznosci z mniejsza przepustowoscia na dystansie okoto 50 km.

Radiostacja jest skalowalna, to znaczy ze moze zosta¢ zabudowana
zar6wno na pojezdzie czy bezzatogowcu, jak tez dostepna jest w bardzo lek-
kiej wersji osobistej. Moze ona pracowac znacznie dtuzej niz konkurencyjne
rozwigzania i posiada unikalna zdolnos¢ do zmiany czestotliwosci (hoppingu)
nawet 700 razy na sekunde, skanujac przy tym czestotliwosci i pomijajac te
zaktdcane.

Trzonem W2MPIR-a jest kilka typow aparatow bezzatogowych: wieloza-
daniowe systemy obserwacyjne FlyEye i FT-50$, amunicja krazaca Warma-
te oraz Warmate 2, potaczone zintegrowanym systemem tacznosci i dziata-
jace pod kontrolg systemu kierowania walka, oraz wspotpraca z wysunietymi
obserwatorami w ramach systemu U-GATE.

Najbardziej znane sa systemy klasy mini FlyEye, ktdre od lat sa uzywa-
ne przez Wojsko Polskie, a takze wykorzystywane m.in. przez sity zbrojne
Ukrainy podczas konfliktu zbrojnego. Zaleta bezzatogowcoéw jest start z reki
i bezposrednia kontrola radiowa na dystansie do 50 km. W dziataniach bo-
jowych jak dotad nie utracono ani jednego FlyEye, pomimo wykorzystania
przez separatystéw rosyjskich systeméw walki elektronicznej, przeznaczo-

nych zaréwno do zaktécania jak i wykrywania oraz identyfikacji.

GRUPA WB podkresla, ze dzieki mozliwosci wymia-
ny modutu zadaniowego FlyEye moze petni¢ nie tyl-
ko role rozpoznawcza, ale takze retransmitera sy-
gnatu radiowego. Umozliwia to zardwno zwiekszenie
zasiegu kontroli bezzatogowcdw, jak i tacznosci w ramach sieci
Silent Network.

Znacznie bardziej rozbudowane mozliwosci zapewniaja, dwu-
silnikowe bezzatogowce FT-5, oferowane przez gliwicka, spotke
Flytronic w trzech konfiguracjach napedu: z silnikami elektryczny-
mi, spalinowymi i hybrydowymi. Sa zdoIne do namierzenia, zlokali-
zowania i zaktdcenia systemdw radioelektronicznych i radarowych.
Nowoscig, jest wersja hybrydowa FT-5, ktdra ma o cztery godziny
diuzszy czas lotu (14 h) od wariantu spalinowego. Predkos¢ lotu to




100-110 km/h, a maksymalna wysokos¢, na jakiej moze operowaé, to 5 tys.
m. Zasieg maszyny wynosi 180 km.

FT-5 wyposazone w podwozie startuja, i laduja automatycznie na utwar-
dzonym odcinku o dtugosci kilkuset metrow. Moga, by¢ tez dostarczane w od-
mianie bez podwozia, startujacej z wyrzutni (ciagnionej lub pojazdowej).

FT-5 ma dzienno-nocna gtowice optoelektroniczng z dalmierzem i lase-
rowym wskaznikiem celéw. Bezzatogowiec moze tez przenosi¢ innego typu
wyposazenie, w tym systemy rozpoznania radarowego i radioelektroniczne-
go, radiostacje do retransmisji sygnatu czy nawet Srodki bojowe.

FT-5 moze na przyktad przenosi¢ uzbrojenie, w tym amunicje krazaca
Warmate. Operujac na putapie do 5 tys. metréw FT-5 jest w stanie wykrywac
i identyfikowac cele z dystansu do 150 km, pozwalajac wejrze¢ gteboko poza
linie przeciwnika.

Dystans obserwacji otwiera mozliwos¢ razenia szerokiej gamy celow,
w tym takie kluczowe elementy wrogich systemow A2/AD takie jak: systemy
OPL, stacje radiolokacyjne, stanowiska dowodzenia czy srodkéw WRE. Co
istotne, sa to w wiekszosci cele o wysokim kontrascie radioelektronicznym co
powoduje, iz mozna $rodki kinetyczne wprost skierowa¢ na wykryte Zrodta
emisji radiowej.

W zakresie srodkéw oddziatywania i naprowadzania Grupa WB pro-
ponuje rodzine amunicji krazacej Warmate, w tym réwniez koncepcje roju
bezzatogowcdow. W ofercie Grupy WB znajduja sie trzy gtéwne typy amunicji
krazacej Warmate.

Podstawowy wariant ze statym ptatem, w obecnej zmodyfikowanej kon-
figuracji oznaczono Warmate 3.0. To system dostosowany do montazu przed

GRUPA WBb?

wystrzeleniem. Dwie osoby sa w stanie w ciagu kilku minut przejs¢ z kon-
figuracji marszowej do startu. Warmate wyposazono w wymienne gtowice
0 masie 1,4 kg réznego typu, w tym kumulacyjne, odtamkowo-burzace, ter-
mobaryczne i inne.

Amunicja krazaca GRUPY WB moze by¢ tez dostarczana w odmianie
ze sktadanymi skrzydtami nazwanej Warmate TL, dostosowanej do startu
z wyrzutni rurowej lub podwieszenia pod innego nosiciela.

Najwiekszym rodzajem amunicji pozostajacej w ofercie GRUPY WB
jest Warmate 2. To Srodek bojowy znacznie wiekszy, dostosowany do startu
z wyrzutni samodzielnej lub zintegrowanej z pojazdem. Warmate 2 ma 2,5 m
rozpietosci i tyle diugosci. Masa startowa systemu to 30 kg, a masa gtowicy
bojowej wynosi 5 kg. Amunicja krazaca tej klasy moze przemieszczac sie nad
polem walki az dwie godziny.

Ponadto, inteligentny réj bezzalogowcéw moze by¢ tez wykorzysty-
wany np. podczas dziatan wojsk specjalnych lub lekkiej piechoty jako
powietrzny magazyn amunicji pozostajacy w dyspozycji. Petni role swo-
istego wsparcia z powietrza. Z roju wydzielanych jest jeden lub kilka
Warmate, ktére przez godzine moga czeka¢ w powietrzu, zanim zostang
nakierowane na konkretny cel. Dzieki temu Zotnierze nie beda musieli
sami nosic tego sprzetu, doleci on na miejsce na wtasnych skrzydtach.

www.wb.com.pl
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Podczas MSPO 2021 w Kielcach odbyla sie $wiatowa pre-
miera zdalnie sterowanych stacji uzbrojenia (ZSU), opraco-
wanych przez Zaktad Automatyki i Urzadzeri Pomiarowych
Arex sp. z 0.0. (wchodzacy w sktad GRUPY WB) na bazie
wieloletnich do$wiadczen i posiadanych kompetenc;i.

Spodtka Arex z Gdyni od blisko dwdch dekad zajmuje
sie produkcjg specjalng, gtéwnie mechatronika. Jej systemy
znajduja sie w osprzecie elektromechanicznym 155 mm ar-
matohaubic Krab, samodzielnych moZdzierzy 120 mm RAK
czy bezzatogowej wiezy ZSSW-30.

Nabyte kompetencje m.in. przy integracji spowodowaly,
ze w 2021 r. spotka zaprezentowata wiasne wyroby finalne
w postaci rodziny modutowych, zdalnie sterowanych syste-
mow uzbrojenia ZSU z rznymi elementami uzbrojenia i syste-
mami sterowniczymi. Dzieki zastosowaniu systemu autodia-
gnostyki i weryfikacji oraz modutowosci mozliwa jest szybka
wymiana uszkodzonego lub zepsutego sprzetu. W znacznym
stopniu utatwia to eksploatacje ZSU. Intencja, konstruktoréw
byto stworzenie funkcjonalnego, intuicyjnego sprzetu, ktdre
pozwala operatorowi skupic¢ sie na wykonaniu zadania, a nie
na obstudze oprzyrzadowania.

- Od poczatku do korica byta mowa o rozwigzaniach krajowych, z kompo-
nentami wytwarzanymi w Polsce, co zapewnia petng kontrole nad powstatym
rozwigzaniem. Co wazne, wszystkie elementy logistyczne zostaly zintegro-
wane - podkresla Krzysztof Bielawski, prezes zarzadu spotki Arex.

Przyktadem tej filozofii jest opracowanie wtasnego manipulatora (dzoj-
stika), ktory stuzy operatorowi do recznego Sledzenia celdw, a w bardziej
zaawansowanych konfiguracjach sterowanie odbywa sie automatycznie. Co
wazne, operator ZSU podczas prowadzenia ognia ma przez caly czas poglad
na cel widoczny na monitorze.

Kolejnym interesujacym rozwiazaniem jest mozliwos¢ programowania
stref zabronionych ostrzatu. W ten sposdb ograniczono do minimum ryzyko
razenia znanych stanowisk wojsk wtasnych. Do ZSU rozwinieto wraz z przed-
siebiorstwem Etronika gtowice optoelektroniczng z kamera termowizyjna, ka-
mera, telewizyjna (dzienng) i bezpiecznym dla oka dalmierzem laserowym.

W gdyniskiej spotce opracowano cata rodzine stanowisk dostosowa-
nych przede wszystkim do oczekiwar odbiorcy eksportowego. ZSU mozna
montowac zaréwno na pojazdach, okretach, jak i platformach stacjonarnych.

Urzadzenia o masie od 130 do 450 kg charakteryzuja, sie réznym uzhro-
jeniem: od karabindw maszynowych: 5,56 mm, 7,62 mm i 12,7 mm, przez
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RODZINA ZDALNIE STEROWANYCH
STACJI UZBROJENIA ISU

GRUPA WBB

40 mm granatniki maszynowe do wyrzutni przeciwpancernych pociskéw
kierowanych. W najciezszej wersji istnieje mozliwos¢ zamontowania armaty
30 mm, a takze wielorazowych wyrzutni amunicji krazacej WARMATE-TL.

Ze wzgledu na modutowa, strukture mozna dostosowac ZSU do uzbrojenia
zasilanego w amunicje z prawej lub lewej strony. Stacje uzbrojenia sa wypo-
sazone takze w zintegrowane $rodki ostony jak granaty dymne. ZSU maja za-
silanie elektrycznie, jednak awaryjnie mozna nimi sterowac réwniez recznie.

Podstawowym wariantem rodziny ZSU jest stacja ZSU-01 uzbrojona
w karahin maszynowy NSW-T kal. 12,7 mm. Kolejna wersja to ZSU-02, kt6-
ra mozna wyposazy¢ w kilka wariantéw uzbrojenia (brod maszynowa, kal.
5,56 mm lub 7,62 mm z zapasem 200 sztuk amunicji). Moga, by¢ dostoso-
wane do montazu kilku rodzajow broni, na przyktad zestaw z granatnikiem
maszynowym kal. 40 mm jako uzbrojeniem gtéwnym i dodatkowym w postaci
karabinu maszynowego kal. 7,62 mm. Opracowano takze wersje uzbrojona,
w karahin maszynowy kal. 12,7 mm z zapasem 50 lub 150 sztuk amunicj.
Stacja moze by¢ réwniez wyposazona w szes¢ wyrzutnikdw granatéw dym-
nych.

Najciezsza konstrukcja rodziny jest ZSU-03. Gtdwnym uzbrojeniem jest
wielkokalibrowy karabin maszynowy Browning M2HB kal 12,7 mm, ktory
moze by¢ uzupetniony o karabin maszynowy kal. 7,62 mm. Masa takiego
zestawu wynosi 300 kg. Opcjonalnie ZSU-03 mozna uzbroi¢ w armate nape-
dowa kal. 30 mm, co powoduje wzrost masy do 350- 450 kg. We wszystkich
przypadkach dodatkowym wyposazeniem moga, by¢ cztery wyrzutniki gra-
natéw dymnych.

Dotychczas powstato kilkanascie egzemplarzy ZSU, ktdre przete-
stowano na zagranicznych poligonach m.in. na Ukrainie. W tym celu
wykorzystano pojazd opancerzony Novator 4x4. Zwiedzajacy MSPO
w Kielcach mogli obejrze¢ ZSU-03 zamontowany na wielozadaniowym
wozie opancerzonym COMBATMATE , ktdry jest wynikiem wspétpracy
tej firmy z podmiotami z Republiki Potudniowej Afryki. Pojazd zintegro-
wano z systemem komunikacji pojazdowej FONET, systemem zarza-
dzania polem walki TOPAZ i systemami tacznosci radiowej COMP@N
i PERAD.

www.wb.com.pl
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AUTONOMICZNA PLATFORMA

POMIAROWA BIZON

Zaledwie kilka miesiecy zajeto Instytutowi Technicznemu Wojsk Lotniczych
oraz firmie Dobrowolski Sp. z 0.0. przygotowanie wazacego ok. 3,5 tony demon-
stratora autonomicznej platformy pomiarowej BIZON. Pojazd jest przeznaczo-
ny do badania no$nosci naturalnych (trawiastych) nawierzchni lotniskowych
w sposéb ciagty oraz monitorowania i patrolowania stanu nawierzchni lotnisk
wymaganych przy bezpiecznej obstudze wojskowych statkéw powietrz-
nych. W trakcie MSPO 2021 w Kielcach, na ktdrym przyznano nagrode Defender
pojawity sie nowe mozliwosci zastosowania tego urzadzenia.

Koncepcja zrodzita sie na przetomie 2018 i 2019 r. po zaangazowaniu Zakta-
du Lotniskowego ITWL w przygotowanie szkolenia personelu Wojsk Specjalnych
i Sit Powietrznych, w zakresie wyboru i oceny przydatnosci nawierzchni natural-
nych do wykorzystania jako inne miejsca startow i ladowan wojskowych statkow
powietrznych. Zgodnie z obowigzujacymi wymaganiami miedzynarodowych or-
ganizacji lotniczych (ICAO i EASA) oraz krajowej normy obronnej (NO-17-A503:
2017), w kazdym porcie lotniczym, bazie lotniczej oraz lotnisku aeroklubowym
badanie parametru nosnosci powierzchni trawiastych pod katem utworzenia lot-
niska polowego powinno by¢ wykonywane co najmniej raz w roku. Jest to wiec
proces ktopotliwy i bardzo uciazliwy. Aktualnie na calym Swiecie sprawdzen
takich dokonuje sie metoda, punktowa, w sposéh reczny i gtéwnie w warunkach
nocnych z wykorzystaniem sondy dynamicznej stozkowej (DCP — Dynamic Cone
Penetrometer). Ta metoda nie pozwala jednak na uzyskanie petnego obrazu rze-
czywistego stanu nosnosci ocenianych nawierzchni.

Centralnym punktem urzadzenia jest autopilot wspomagany przez modut wykry-
wania przeszkéd i generowania poprawek kierunku jazdy w celu zapewnienia bez-
pieczeristwa autonomicznej realizacji misji. To oddzielny komputer, kidry przetwarza
dane z pokfadowych czujnikéw takich jak: lidar, radary, kamery, czujniki zblizeniowe.
Ponadto BIZON wyposazono w elektroniczny modut uktadu pomiarowego, kt6ry wy-
pracowuje sygnaly sterujace uktadem hydraulicznym, a nastepnie poprzez sprzeze-
nie zwrotne - uzyskuje dane pomiarowe z wbudowanych enkoderéw oraz czujnikdw
ci$nienia. Jego zadaniem jest automatyczne dobranie sity nacisku wedtug zadanych

W ITWL pojawit sie zatem pomyst wykorzystania urzadzenia autonomicz-
nego i zastosowania rozwiazan, ktére obecnie sa objete patentem po
trwajacej okoto dwdch lat procedurze sprawdzajacej (Pat.237034).
W tym celu utworzono konsorcjum ITWL oraz firmy Do-
browolski sp. z 0.0. (lider), producenta pojazdéw specja-
listycznych m.in. dla lotnisk. Projekt o nazwie , Bezza-
togowa, autonomiczna platforma pomiarowa do badania
nosnosci naturalnych nawierzchni lotniskowych w sposdb
ciagly” uzyskat w 2020 r. dofinansowanie Narodowego
Centrum Badari i Rozwoju. Zakoriczenie prac badawczo-
-rozwojowych przewidywane jest na koniec 2022 r.

- Pojazd, pokazywany na MSPO 2021 w formie funkcjo-
nalnego prototypu, powstawat od lutego tego roku - informu-
je pptk Mariusz Wesotowski, kierownik projektu z Zaktadu
Lotniskowego ITWL. BIZON gabarytami przypomina maty
samochod miejski. Jest pojazdem o masie ok. 3,5 tony, ktdry
wykorzystuje naped elektryczny. Porusza sie na kotach z nakta-
danymi gasienicami, ktore stuza, przede wszystkim do zmniej-
szenia nacisku jednostkowego samego urzadzenia, tak aby nie
uszkadzat on badanej nawierzchni. Urzadzenie wyposazono
w trzy silniki elektryczne, kazdy o mocy 10 kW, z czego dwa
zapewniaja, naped pojazdu, a jeden sterowanie uktadem hy-
draulicznym zasilajacym zespdt pomiarowy.

wartosci. Wszystkie te rozwigzania wraz z innymi, takimi jak system oswietlenia, stro-
na wizualna projektu, czy rozwiazania konstrukcyjne sa, dzietem konsorcjum ITWL
i firmy Dobrowolski Sp. z 0.0.

Robot bada grunt specjalnymi, opatentowanymi kotami pomiarowymi
symulujacymi nacisk o takiej samej sile jak réznego typu samoloty i Smigtow-
ce znajdujace sie w wyposazeniu Sit Zbrojnych RP. W obecnej konfiguracii
BIZON-a wykorzystano nacisk jednostkowy odpowiadajacy rzeczywistym ob-
ciazeniom pochodzacym od két goleni gtéwnych samolotu C-130 Hercules.
W przypadku kiedy badana nawierzchnia ma niewystarczajaca nosnos¢ lub wy-
twarzajaca sie koleina jest zbyt gteboka, rejestruja to czujniki na sitownikach hy-
draulicznych uktadu két pomiarowych. System komputerowy tworzy - w oparciu
0 pozyskiwane w ten sposdb dane - petna dokumentacje z badan wraz z mapa,
nosnosci badanych nawierzchni. Jest to ogromne utatwienie dla inzynieréw, kto-
rzy do tej pory w oparciu o punktowe, reczne badania musieli opracowac obszer-
ng dokumentacje z badari terenowych.

Obstuge urzadzenia mozna prowadzi¢ za pomoca komputera z zainsta-
lowanym autorskim oprogramowaniem opracowanym przez ITWL. Standar-
dowy zasieg facznosci z pulpitem operatora z zachowaniem widocznosci anten
wynosi 30 km. Mini dron (prototyp ma zabudowane ladowisko dla rozpoznaw-
czego mikro-BSP BZYG, z emiterem dzwieku), zintegrowany z robotem BIZON
moze petni¢ zadania poszukiwawcze na terenie lotniska, patrolowania jego infra-
struktury lub odstraszac ptactwo na terenie portu lotniczego badz bazy lotniczej.

Ponadto w trakcie MSPO pojawity sie inne pomysty wykorzystania tego
urzadzenia m.in. jako platformy bezzatogowej do dostarczania srodkéw hojo-
wych na pole walki, transportu rannych, albo jako pojazd rozpoznawczy inzynie-
ryjnego tratu przeciwminowego badz - po integracji z pociskami rodziny Grom/
Piorun - mdgtby tez stanowi¢ ruchomy element systemu obronnego.

Po rozpoczeciu produkcii, urzadzenie ma by¢ sprzedawane cywilnym portom
lotniczym i wojskowym bazom lotniczym, badZ podmiotom specjalizujacym sie
w wykonywaniu tego rodzaju ustug dla klientéw zewnetrznych.

BIZON zostat zaprezentowany na targach sprzetu lotniskowego w Mo-
nachium (Inter Airport Europe 2021). System zagoscit tam jedynie w formie
materiatéw promocyjnych, poniewaz prototyp w tym czasie byt poddawany
badaniom poligonowym.

d

Narodowe Centrum
Badan i Rozwoju
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EED WYKRYWANIE | IDENTYFIKACJA WATAH
DZIKOW Z OBJAWAMI ASF

Drony oraz innowacyjne algorytmy umozliwity w ramach projektu zrealizo-
wanego przez konsorcjum na czele z Instytutem Technicznym Wojsk Lot-
niczych opracowanie efektywnych metod i technologii wykrywania watah
dzikéw oraz identyfikacji osobnikéw z objawami klinicznymi afrykariskiego
pomoru $wint w naturalnym terenie ich wystepowania, a takze okreslania
ich liczebno$ci i monitorowania drég przemieszczania sie.

Afrykaniski pomdr swift (ASF) jest grozna, i szybko szerzaca sie choro-
ba wirusowa, na ktdra podatne sa Swinie domowe oraz dziki. W przypadku
wystapienia ASF u $wiri domowych za-

tury i behawioryzmu. Analiza zebranych danych umozliwia wskazanie dzika
potencjalnie chorego na ASF. Wraz ze wzrostem liczby wykonanych misji
algorytmy wykrywania sg stale ,douczane”, aby zapewnic¢ jak najwieksza
skutecznos¢ detekcji chorych dzikdw.

W ramach testowania i badania opisywanego systemu zostat przeszu-
kany obszar o tacznej powierzchni ponad 42 tys. ha. Zostato wykrytych
148 dzikéw w tym potencjalnie chore na ASF. Obstuga systemu jest mozli-
wa przez dwie osoby, jednak w celu podniesienia efektywnosci eksploatacji
systemu, obstuga powinna by¢ wykonywana przez cztery osoby (po dwie na

chodzi koniecznos$¢ usmiercenia i uty-
lizacji catej populacji w gospodarstwie
produkcyjnym. Z tego powodu dochodzi
do duzych spadkéw w produkcji i strat
materialnych. Co wazne choroba ta nie
jest niebezpieczna dla zdrowia i zycia
ludzkiego. Powoduje za$ duze szkody
w gospodarce i zagraza bezpieczeristwu
zywnosciowemu kraju.

Stad pojawit sie temat opracowania
i przetestowania technologii stuzacej
obserwacji i wykrywania watah dzikdw,
identyfikacji na odlegtos¢ osobnikéw
z objawami klinicznymi ASF w natural-
nym terenie ich wystepowania oraz okre-
Slenia ich liczebnosci i drég przemiesz-
czania. Realizacji projektu badawczego
na rzecz obronnosci i bezpieczenstwa
panistwa podjeto sie konsorcjum w skita-
dzie: Instytut Techniczny Wojsk Lotni-

czych (lider), Wojskowy Instytut Higieny

i Epidemiologii oraz partner przemystowy GIGACO(DOBBBI09/30/01/2018).
Projekt uzyskat dofinansowanie Narodowego Centrum Badar i Rozwoju
w wysokosci ponad 11 min zt. Zakoriczyt sie 10 grudnia 2021 r.

W tym celu wykorzystano doswiadczenie ITWL w zakresie bezzatogo-
wych statkdw powietrznych (BSP), z napedem elektrycznym, ktdre zostaty
wyposazone w zintegrowane gtowice termowizyjne. Modut termalny do na-
lotu precyzyjnego charakteryzuje sie rozdzielczoscia 1024x768 i czutoscia,
NEDT <45mK.

Nowy system o nazwie ASFochrona sktada sie z podsystemu technicz-
nego NeoxASF do detekcji dzikéw podczas lotdw wielkoobszarowych, wy-
korzystujacy do tego celu BSP typu samolotowego NeoxASF. Podsystem
AtraxASF realizuje loty precyzyjne, w sktad ktdrego wchodzi BSP typu wielo-
wirnikowego AtraxASF, ktdry stuzy do identyfikacji
i $ledzenia zainfekowanych osobnikow.

podsystem). Podczas projektowania systemu przeprowadzono szereg testow
poszczegodlnych elementéw systemu. Ponadto zostaty przeprowadzone m.in.
badania klimatyczne (narazenie na wysokie i niskie temperatury) gtowicy do
kamery termowizyjnej.

Wdrozenie wynikéw projektu pozwoli wykrywac, zwalczaé i neutra-
lizowa¢ lub ograniczy¢ zagrozenia i poprawi¢ efektywno$é zwalczania
ASF. Jest to krytyczny element zwigzany z zapewnieniem bezpieczen-
stwa zywnosciowego kraju. Dodatkowo, daje mozliwo$¢ wypracowywa-
nia wspélnych, uniwersalnych rozwigzan oraz standaryzacji procedur
i wyposazenia odpowiednich stuzb, w tym Inspekcji Weterynaryjnej,
Strazy Lesnej i Strazy Granicznej na terenie kraju.

PARAMETRY TECHNICZNE SYSTEMU:

Gtéwne zalety podsystemu AtraxASF to:
+ mobilnos¢ w terenie;
 krétki czas obstugi przedlotowej (10 min);

+ zasieg praktyczny BSP do 4,5 km,

¢ loty nocne BVLOS;

+ dtugotrwatosc lotu (min; 50 min);

+ wydajnos¢ przeszukania do: 15 km?/lot;

¢ streaming obrazu w czasie rzeczywistym;

+ aplikacja do analizy obrazu automatycznie gene-
rujaca raport
z badan w locie.

- Innowacyjne algorytmy odpowiadajg za wykrywanie i klasyfikacje wa-
tah dzikéw, w tym chorych na ASF - informuje prof. dr hab. inz. Krzysztof
Sibilski z ITWL, kierownik projektu. Zaprojektowane algorytmy automa-
tycznie wykrywaja dziki miedzy innymi na podstawie anomalii tempera-

* Typ:

e Zasieg lotu [km]

e Start / ladowanie:

n INNOWACJE-WDROZENIA-BEZPIECZENSTWO-OBRONNOSC 2022

* Masa startowa [kg]

* Maksymalny czas lotu: [min.]
* Predkosc lotu: [km/h]

* Wysokos¢ lotu: [m]

* Wymiary do transportu [mm]

BSP NeoxASF AtraxASF
15,8 10,5,
15 3,
180 50,

65-130 0-50,
120 5-350,
z wyrzutni / samolotowe na brzuchu  pionowy / pionowe ,
1580 x 580 x 400 1141 x 644 x 420.

www.itwl.pl
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BIERNEJ SMIGLOWCO

Konflikty na Ukrainie, w Gruzji czy Syrii ujawnity jak istotna jest
ochrona bierna statkéw powietrznych przed pociskami kierowa-
nymi. Konsorcjum wspélnie z Instytutem Technicznym Wojsk
Lotniczych jako liderem opracowato nowoczesne i zgodne ze stan-
dardami NATO flary i kasety do ich odpalania nha obecnie eksplo-
atowanych $smigtowcach i samolotach.

Jednym ze sposob6w przeciwdziatania przed niebezpiecznymi
zaréwno dla samolotdw, jak i $migtowcéw pociskami naprowadza-
nymi termicznie sg flary. Chodzi o fadunki termiczne, ktdrych celem
jest zmylenie sensoréw rakiety i odciagniecie pocisku od pierwotnego
celu. Dziatanie flar odbywa sie poprzez o$lepienie i zmylenie gtowicy
naprowadzanej na podczerwien oraz umozliwienie ucieczki.

Na poczatku poprzedniej dekady pojawita sie potrzeba opra-
cowania prototypowych termicznych naboi zaktdcajacych standar-
du NATO oraz kasety K-811H do ich odpalania, z wykorzystaniem
poktadowego systemu ochrony biernej $migtowca. Tego zadania
podjeto sie konsorcjum sktadajace sie z: ITWL, Boryszew SA, od-
dziat NYLONBOR oraz Instytutu Przemystu Organicznego. Projekt
pt. ,Opracowanie technologii flar i kasety do ich odpalania, spetnia-
jacych wymogi STANAG 4687 do obrony biernej lotniczych platform zatogo-
wych” uzyskat dofinansowanie Narodowego Centrum Badari i Rozwoju.

W celu opracowania flar, wyrzutni i automatycznego systemu sterowa-
nia, ale rdwniez oceny skutecznosci dziatania zbudowano ruchome stano-
wisko testowe. Zostato ono wyposazone w kamery, autotracker oraz gtowice
rosyjskich bojowych pociskéw lotniczych naprowadzanych termicznie typu
R-60 i R-73 wraz z aparatura,.

- Jednak z uwagi na fakt, Ze w trakcie realizacji badari kwalifikacyjnych
nie byto przedstawicieli Inspektoratu Uzbrojenia, pojawita sie koniecznos¢
sporzadzenia aneksu umowy w celu ponownej realizacji badari- informuje dr
inz. Mariusz Pietraszek, kierownik Pracownik Badar Poligonowych Zaktadu
Uzbrojenia Lotniczego ITWL.

Dodatkowo, w ramach rozszerzonego zakresu umowy i zgodnie z zalece-
niami MON zrealizowane zostaty dodatkowe zadania polegajace na wykonaniu:
+ prototypu termicznego naboju zaktdcajacego TNZ-26 standardu rosyjskiego
(gtéwnie dla bedacych w eksploatacji, ale planowanych do wycofania samo-
lotdw Su-22 i MiG-29);

+ badania wstepne: naboi zaktdcajacych TNZ-811H i TNZ-26 (na samolotach
Su-22 i MiG-29) i kasety K-811H;

+ integracji z demonstratorem technologii stanowiska do oceny skutecznosci
termicznych naboi zaktdcajacych pocisku rakietowego R-73E, co wigzato sie
z koniecznoscia rozpoznania sygnatéw wejsciowych i wyjsciowych pocisku;

* demonstratora technologii programowalnego systemu odpalania naboi
zakltdcajacych zintegrowanego z sensorem UV. System wykonany zostat
w postaci podwieszanego zasobnika integrujacego dwie kasety kazda do
odpalania 30 szt. naboi zaktdcajacych, z wykorzystaniem sensora UV, a tak-
ze elementdw sterowania i monitora informujacego o kierunku zagrozenia.

Zgodnie z umowa, przeprowadzono z wynikiem pozytywnym nastepujace
badania:

+ naboi zaktdcajacych typu: TNZ-811H i kasety K-811H na Smigtowcach
Mi-17 i Mi-24;

+ kwalifikacyjne naboi zaktdcajacych: TNZ-811H i TNZ-26 (na samolotach Su-
22 i MiG-29) i kasety K-811H;

+ demonstratorow technologii: stanowiska do oceny skutecznosci termicznych
naboi zaktdcajacych oraz programowalnego systemu odpalania naboi zaktd-
cajacych, zintegrowanego z sensorem UV.

W toku prac konsorcjum powstaty nie tylko nowoczesne flary (naboje
termiczne) pieciokrotnie silniejsze od rosyjskich odpowiednikow, zgodne ze
standardem NATO w wersji jednocalowej stosowane na Smigtowcach oraz
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FLARY | KASETY SLUZACE DO OCHRONY
| SAMOLOTOW

samolotach transportowych, takich jak C-130 i C295M. Ponadto w ramach
dziatalnosci statutowej opracowano réwniez flary dwucalowe stosowane
w samolotach F-16. W obu przypadkach sa to naboje termiczne oparte na
polskiej technologii, powstatej w toku prac majacych zapewnic¢ im maksymal-
na wydajnosc spalania.

Co istotne nowe flary TNZ-811 spalaja sie cata powierzchnia, co ozna-
cza czterdziestokrotnie wieksza powierzchnie emitujaca ciepto w stosunku
do rosyjskich flar typu PPI-26. Przektada sie to na znacznie wigksza emi-
sje i zapewnia wyzsza, skuteczno$¢. Ponadto opracowano réwniez system
ochrony biernej $migtowcdow, w ktdrym wyrzutnia wspétpracuje z sensorem
ultrafioletu sygnalizujacym odpalenie pocisku rakietowego. System ochrony
moze reagowac automatycznie lub by¢ uruchamiany manualnie.

Rownie waznym elementem projektu byto opracowanie systemu po-
zwalajacego na wykorzystanie dotychczasowej belki ASO 2W, stosowa-
nej na $migtowcach Mi-8/17, Mi-24 oraz W-3 Sokdt/Gtuszec do odpalania
flar TNZ-81, i to bez wprowadzania zmian konstrukcyjnych w budowie
$migtowca. W ramach prac realizowanych przez konsorcjum opracowano
rowniez podwieszany zasobnik, w ktérym znajduje sie caty system wraz
z wyrzutniami flar.

W toku prac przeprowadzono réwniez testy poligonowe z wykorzysta-
niem Smigtowca W-3 Sokét wyposazonego zaréwno w zasobnik, jak tez wy-
rzutnie K-811H, z wykorzystaniem adaptera na belce ASO 2W, potwierdzajac
poprawne dziatanie obu konfiguracji. tacznie podczas badar wykonano po-
nad 100 ,nalotéw”, podczas ktdrych Smigtowiec poruszat sie z rézna predko-
Scia, wysokoscia, i katem podejscia do stanowiska badawczego, przy zmien-
nych warunkach pogodowych. Sprawdzano réwniez skutecznos¢ réznego
typu manewréw majacych zwiekszy¢ szanse wyjscia ptatowca pod ostong,
flar poza ,pole widzenia” gtowicy pocisku i unikniecie trafienia. Tego typu te-
sty pozwolity na wypracowanie odpowiednich procedur oraz potwierdzenie
poprawnego dziatania catego systemu. W tym okresie odpalono kilkaset flar,
co zweryfikowato nie tylko poprawnos¢, ale réwniez powtarzalno$¢ uzyski-
wanych efektéw. W rezultacie potwierdzono wysoki poziom zastosowanych
technologii i gotowos¢ produkcji w kraju kaset i termicznych naboi zaktécaja-
cych standardu NATO (TNZ-811H) i rosyjskiego (TNZ-26), a takze ewentual-
na modernizacje systeméw ochrony biernej Smigtowcow Mi-24.

System flar i kaset do ich odpalania otrzymat wyrdznienie specjalne
Rady Programowej podczas MSPO 2021 w Kielcach.
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BEZZALOGOWY SYSTEM
POWIETRINY KILLER

Grupa podchorazych z Lotniczej Akademii Wojskowej zgtosita w 2021 r.
na konkurs MON dotyczacy powietrznych systeméw bezzatogowych kon-
cepcje systemu BSP do przenoszenia kierowanych szybujacych $rodkéw
bojowych do zwalczania celéw naziemnych o kryptonimie KILLER. Zapre-
zentowany w potowie sierpnia 2021 w 1 Warszawskiej Brygadzie Pancernej
w Wesotej model tego rozwigzania zajat | miejsce.

W konkursie MON na ,,Opracowanie koncepc;ji i realizacje projektu
Bezzatogowego Systemu Powietrznego (BSP) lub Bezzatogowego Sys-
temu Morskiego (BSM) do zastosowar zwigzanych z obronnoscia i bez-
pieczeistwem paristwa w trzech kategoriach zgtoszono 38 projektéw
z czterech uczestniczacych w nim uczelni wojskowych. Jednym z pro-

Podczas projektowania aplikacji skupiono sie na nastepujacych

funkcjach:

* Sledzenie potozenia przestrzennego oraz
toru lotu w czasie rzeczywistym,

* mozliwosci planowania misji oraz zmianach punk-
téw docelowych w czasie lotu,

e .zarzgdzaniu trybami lotu statku powietrznego,

* Sledzenie danych telemetrycznych.

Przelot statku nosnego wykonywany jest catkowicie autonomicznie
wedtug zaplanowanej wczesniej misji. Wysoka diugotrwatos¢ lotu umozli-
wia przelot na duzym dystansie lub diugotrwate krazenie w okolicy celéw.
Po osiagnieciu rejonu celéw, wysuniety obserwator przejmuje kontrole nad

jektéw, zgtoszonych przez podchorazych LAW: sierz.
pchor. Pasek Pawet, sierz. pchor. Pasek Maciej i sierz.
pchor. Borys Marcin byt bezzatogowy system powietrzny
0 kryptonimie KILLER. Sktada sie z autonomicznego statku
nosnego oraz zestawu podwieszanych kierowanych szybu-
jacych srodkéw bojowych. Jest to kompleksowym rozwia-
zaniem zapewniajacym Close Air Support (Bezposrednie
Wsparcie Lotnicze) bez angazowania lotnictwa zatogowego.

- Myslg przewodnig obejmujgcg zastosowanie bojowe
systemu jest zapewnienie kompleksowego systemu mogace-
go w sposdb autonomiczny dostarczyc szybujgce srodki bo-
Jjowe statkiem nosnym w poblize wysunigtego operatora oraz
ich dalsze elastyczne uzycie w sposéb adekwatny do sytuacji
taktycznej — informuje sierz. pchor. Pasek Pawet z wydziatu
Lotnictwa i Kosmonautyki LAW.

Realizacja zatozen projektowych wymagata modelowania oraz analizy
i symulacji planowanego statku powietrznego W celu oszacowania prawidto-
wych parametréw aerodynamicznych statku powietrznego przeprowadzono
szereg symulacji za pomoca, programéw XFLR oraz Solid Works, stopnio-
wo wypracowujac ostateczna forme systemu. Wykonanie poszczegdinych
elementdw konstrukcyjnych byto mozliwe dzieki zastosowaniu frezarki CNC
(maszyna do obrébki skrawaniem sterowana numerycznie). Urzadzenie po-
zwala wykonac elementy z duza precyzja, oraz wysoka powtarzalnoscia.

Na potrzeby projektu zastosowano kontroler lotu Pixhawk 4 firmy Holy-
bro. Modutowa konstrukcja umozliwia osiagniecie kompaktowych wymiardw
systemu po roztozeniu go na komponenty podstawowe. Na potrzeby projektu
zaprojektowana zostata naziemna stacja kontroli umozliwiajaca kontrole ru-
chu bezzatogowego statku powietrznego podczas jego lotu. Aplikacja zostata
napisana w jezyku programowania C# w oparciu o platforme WPF (Windows
Presentation Foundation) i .NET Framework.

przenoszonymi $rodkami bojowymi i samodzielnie dokonuje ich oddzielenia
od statku nosnego i wykonanie przelotu niezaleznie od statku nosnego. Za-
stosowanie kamery FPV umozliwia wykonanie rozpoznania oraz precyzyjne
razenie celu.

Po zakwalifikowaniu do 1l etapu konkursu w trzech kategoriach
(12 projektéw) uczestnicy dostali wsparcie finansowe z MON na
przygotowanie modelu BSP i wykonanie testéw. Koncepcja systemu
BSP do przenoszenia kierowanych szybujacych srodkéw bojowych
do zwalczania celéw naziemnych KILLER jest na trzecim etapie za-
awansowania technicznego w dziewieciostopniowej skali Miejmy na-
dzieje, ze MON - zgodnie z obietnicq - przeznaczy dodatkowe $rodki
na kontynuacje prac badawczo-rozwojowych, przynajmniej dla tych
nagrodzonych projektow

DANE TECHNICZNO-TAKTYCZNE:
* Rozpigtos¢: 3,6m,

e Dtugos$é 2,1m,

» Waga do lotu: 14kg,

* Wysokosc: 0,75m,

e Zasieg maksymalny: 30 km,

* Putap: 1000 m,

* Predkosc: ok. 70 km/h,

e Czas dziatania: ok. 1 godziny.
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ZROBOTYZOWANY STRZELECKI SYSTEM
TRENINGOWY PIAP MOBI TARGET

Sie¢ Badawcza tukasiewicz - PIAP opraco-
wata zrobotyzowane narzedzie do przepro-
wadzania réznych scenariuszy strzeleckich.
Jego zaleta jest mobilno$¢ oraz interak-
tywnos$¢ oraz szybka informacja o efektach
strzelania, czyli trafieniach.

Jest to efekt realizacji w latach 2017-2021
projektu pt. ,System inteligentnych, mobilnych
celi strzeleckich z zaawansowanym systemem
detekcji trafiel i nowoczesnym kompozytowym
pancerzem ochronnym MOBI-TARGET” o warto-
sci ok. 5,3 min zt. Dofinansowanie Narodowego
Centrum Badan i Rozwoju w ramach funduszy
europejskich wyniosto ok. 3,3 min z.

PIAP MOBI TARGET zostal opracowa-
ny z mysla o modutowosci, ktéra pozwala na
konfiguracje wedtug indywidualnych wymagan
klienta. Wykorzystano przy tym bogate doswiad-
czenie Instytutu w zakresie ladowych robotdw.
Gtéwnymi komponentami systemu sa mobilne
cele, stanowisko operatorskie, z interfejsem
szkoleniowym oraz stacja przekaznikowa, kto-
ra zapewnia stabilng tacznos¢ na relatywnie
duzych dystansach (do 1200 m). Dzieki wyko-
rzystaniu tego urzadzenia na obszarze poligonu

strzeleckiego moga, cwiczy¢ snajperzy, strzelcy
wyborowi czy zawodnicy startujacy w zawodach
w strzelectwie precyzyjnym.

Mobilny cel jest to samojezdna platforma mobilne (w najbardziej zaawan-
sowanej wers;ji jest ich szesc), na ktdrych mozna zainstalowac uchwyty do
tarcz papierowych lub podnosnik z manekinem 3D wyposazonym w system
wykrywania i parametryzacji trafienia. Zautomatyzowany mobilny cel jest
zasilany z wymiennego akumulatora. W jego uktadzie napedowym zasto-
sowano cztery silniki elektryczne, po jednym na kazde koto, wyposazone
w opony wypetnione specjalnym elastomerem, co uodparnia je na efekty
przypadkowego przestrzelenia. Dzieki temu mozna byto m.in. zrezygnowac
ze skretnych osi, a zmiana kierunku jazdy wykonywana jest poprzez zmiane
predkosci oraz kierunku obrotu két z jednej strony platformy.

Platformy mobilne dostosowane sa do poruszania sie w tatwym i $red-
nio trudnym terenie, w réznych warunkach atmosferycznych, temperaturze
i 0 kazdej porze dnia i nocy. Czterokotowa konstrukcja ma duzy przeswit, co
w potaczeniu z zastosowanym zawieszeniem zapewnia jej dobre parametry
jazdy. Dzieki nisko zamontowanemu akumulatorowi oraz lekkiemu mate-
riatowi, z ktérego wykonany jest cel strzelecki, uzyskano niskie potozenie
srodka ciezkosci, co pozytywnie wptywa na stabilne pokonywanie pochytosci
wzdtuznych i poprzecznych na otwartych poligonach strzeleckich.

Kolejnym istotnym elementem catego systemu jest stanowisko operator-
skie, ktérego podstawowymi funkcjami sa; obstuga systemu, projektowanie
scenariuszy szkoleri oraz nadzor i obserwacja postepdw prowadzonego tre-
ningu. Oprogramowanie jest autorskie, opracowane w instytucie. Przejrzy-
sty i intuicyjny interfejs pozwala uzytkownikowi okresli¢ sposéb poruszania
sie platform mobilnych. Mozliwe jest sterowanie recznie po zaplanowanych
uprzednio Sciezkach lub w sposéb autonomiczny poprzez wskazane punkty
wg wspotrzednych GPS. Stuzy temu System PIAP Mobi Target, ktéry auto-
matycznie generuje trase ruch celu mobilnego pomiedzy wskazanymi przez
uzytkownika punktami, z uwzglednieniem omijania naniesionych na mapie
przeszkdd. Mozna do tego wykorzysta¢ chocby mapy z Google Maps. Po-
nadto uzytkownik moze wybrac sposob reakcji celu na trafienie z zamknie-
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tego katalogu opracowanego przez tukasiewicz-PIAP. System zostat tak
zaprojektowany, aby mozna byto go tatwo rozbudowywac np. o kolejne cele
mobilne. Nie wymaga inwestycji w infrastrukture obiektéw szkoleniowych.

Przeznaczony jest do treningu i podnoszenia umiejetnosci funkcjonariu-
szy stuzb odpowiedzialnych za bezpieczeristwo i obrone paristwa oraz zot-
nierzy, a takze uzbrojonych pracownikdw ochrony, strzelcéw sportowych czy
odbiorcéw cywilnych, posiadajacych brori do obrony osobistej.

System PIAP Mobi Target zdobyt nagrode Grand Prix na Miedzyna-
rodowych Targach Wynalazkéw i Innowacji INTARG 2021 w Katowicach.

WYBRANE PARAMETRY TECHNICZNE:
* Gabaryty platformy mobilnej z podnosnikiem (dtugos¢ sze-

roko$¢/wysokos$¢): 100/90/96 cm,
e Masa: 380 kg,
* Predkos$¢ maksymalna: 10 km/h,

* Mozliwosc¢ bezstopniowej regulaciji predkosci w catym za-
kresie od zera do predkosci maksymalnej przy pomocy joy-

sticka panelu operatorskiego: 0-10 km/h,
e Uktad jezdny: kotowy,
e Zdolnosc¢ pokonywania pochytosci: ~ do 20 st.,
¢ Dopuszczalny przechyt boczny: do 25 st.,

* Maksymalny zasieg transmisji radiowej w terenie otwartym:
1200 m.

Narodowe Centrum
Badar i Rozwoju
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DRON LEMUR

KESTREL
AERONAUTICS

Po intensywnych testach nowy polski dron
pionowego startu i ladowania, tzw. VTOL,
z dodatkowa mozliwoscia startu klasyczne-
go, ktory zapewnia podwozie kotowe uzy-
skat IX poziom gotowosci technologii. Jest
to wspdliny projekt polskich firm Flyfocus
i KestrelAeronautics z Warszawy, zreali-
zowany ze $rodkéw wiasnych i gotowy do
produkc;ji.

LEMUR, bo o nim mowa, byt na MSPO
2021 w Kielcach prezentowany na stoisku
Instytutu Technicznego Wojsk Lotniczych
w formie planszy. — Skorzystalismy ze wspar-
cia mentorskiego - przyznaje Rafat Rotblum,
Prezes spotki KestrelAeronautics, zatozonej
w 2020 r. W projekcie Lemur uczestnicza,
dwie firmy: KestrelAeronautics, ktdra odpo-
wiada za przygotowanie i produkcje struktur
maszyny. Trzon firmy stanowig eksperci z za-

kresu lotnictwa, elektroniki i informatyki oraz
doswiadczeni byli oficerowie. Z kolei spétka Flyfocus, zatozona w 2017 przez
bytych pracownikdéw firm prywatnych i rzadowych operujacych w sektorze
bezzatogowych statkéw powietrznych przygotowata awionike oraz oprogra-
mowanie.

Dron LEMUR jest tatwy w pilotazu i wyrdznia sie dzielnoscig w locie.
Startuje pionowo, jak Smigtowiec, dzieki czterem silnikom zawisowym. Na

malnym 67-krotnym powiekszeniu oraz w kamere termowizyjna o powieksze-
niu pieciokrotnym.

Dodatkowe wyposazenie jest mozliwe dzieki tatwej integracji i moduto-
wemu systemowi montazu payloadu. W przypadku dodatkowego wyposa-
zenia drona w transpondery ADS-B oraz system ,swoj-obcy” IFF, radio MA-
NET z opatentowana, technologia, unikania zaktdcer, a takze w potaczeniu
z certyfikowana awionika Lemur moze by¢ z powodzeniem

wykorzystywany w wojsku oraz stuzbach specjalnych. Tym
bardziej, ze posiada szereg autorskich rozwigzan technicz-
nych, podnoszacych jego zdolnosci operacyjne w rejonach
wykorzystania srodkéw walki radioelektronicznej (WRE).

BSP Lemur przystosowany jest réwniez do wykony-
wania wielogodzinnych lotdw nad akwenami morskimi.
Po zamontowaniu zasobnika moze takze prowadzi¢
bezpieczne misje transportowe, np. przewozi¢ materia-
ly medyczne w specjalnym zasobniku. Ponadto mozli-
we jest wykonanie petnej symulacji HIL (Hardware In
the Loop), ktéra pozwala zbada¢ wszelkie zachowania
ptatowca i przenoszonego tadunku w kontrolowanych
warunkach oraz prowadzi¢ bezpieczne szkolenie dla
przysztych operatoréw.

Obecnie ptatowiec przechodzi koricowe testy we-
ryfikacyjne. Osiagniecie gotowosci do produkc;ji seryj-
nej planowane jest w pierwszym kwartale 2022 r.

wysokosci kilkudziesieciu metréw wiacza sie silnik marszowy i przechodzi
do lotu samolotowego, przy czym moze uzyskaé¢ minimalng predkosc. Ana-
logicznie sytuacja wyglada przy ladowaniu - samolot zwalnia do predkosci
minimalnej, uruchamia silniki zawisowe i wytacza silnik marszowy. Maszyna
moze startowac praktycznie wszedzie.

- Jedng z najwazniejszych cech wyrdzniajacych Lemura jest certyfiko-
wana awionika — podkresla Julian Zyromski, Wiceprezes FlyFocus. Spetnia
wysrubowane normy lotnicze DO254, DO178 i DO160 oraz wojskowe normy
STANAG, mdwiace m.in. o interoperacyjnosci BSP w krajach NATO.

Dron stuzy przede wszystkim do obserwacji i rozpoznania. Moze by¢
wiec wykorzystywany przez stuzby porzadku publicznego, ratownicze lub
straz graniczna. Maszyna jest przystosowana do przenoszenia fotograme-
trycznych kamer wysokiej rozdzielczosci, laserowych podswietlaczy celu,
radaru SAR, zasobnika rozpoznania radioelektronicznego, przekaznikow
radiowych (np. UHF) oraz sensoréw akustycznych. W standardowej wersji
wyposazona jest w gtowice obserwacyjna z kamera, dzienng RGB 0 maksy-

DANE TECHNICZNE LEMURA

* Rozpieto$¢ skrzydet: 4.5 m,

e Dtugosé: 2.1 m,

e MTOW: 30 kg,

* Masa pustego samolotu (bez baterii/paliwa i payloadu): 15kg,
e Czas lotu wersji elektrycznej: do 3 h,

e Gzas lotu wersji spalinowej: do 10 h,

e Putap praktyczny: 4000 m,

* Predko$¢ minimalna: 47 km/h,

* Predkosc¢ ekonomiczna: 65 km/h,

* Predko$¢ optymalna: 75km/h,

* Predkos$¢ maksymalna: 126km/h,

e (zas przygotowania do lotu: 10 minut.
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KAMIZELKA KULOODPORNA KKZ-01 ©'s**°

TYPU PLATE CARRIER Z NOWYMI

PLYTAMI

X\ PGZ

Przedsiebiorstwo Sprzetu Ochron-
nego Maskpol SA opracowato zin-
tegrowana kamizelke kuloodporna
KKZ-01 z nowymi twardymi wkfa-
dami balistycznymi, lepiej chro-
nigcymi zotnierza. Kamizelka typu
plate carrier jest takze platforma
do przenoszenia ponad dwudzie-
stu elementéw oporzadzenia nie-
zbednego podczas dziatari bojo-
wych.

Najnowsza propozycja PSO
Maskpol SA to klasyczna kamizel-
ka kuloodporna typu plate carrier.
KKZ-01 stuzy do przenoszenia
twardych wktadéw balistycznych
oraz innego niezbednego oporza-
dzenia. Materiatem bazowym no-
szaka jest super wytrzymata tkani-
na nylonowa typu CORDURA IRR.
Z niej wykonany jest caty systemu
przenoszenia ponad dwudziestu
elementéw wyposazenia uzywa-
nego przez zotnierzy czy funkcjo-
nariuszy. Chodzi m.in. o liczne wa-
rianty tadownic i zasobnikéw, pas

taktyczny czy tez saszetek na piersiach CHESTRIG. Dzieki zastosowaniu
w kamizelce tasm systemu MOLLE/PALS na catej jej powierzchni, mozliwe
jest stworzenie dowolnej kombinacji tadownic, zasobnikéw i kieszeni dopaso-
wanych do potrzeb uzytkownika, z mozliwoscia, regulacii, tatwego montazu
i wygodnego przenoszenia sprzetu.

System szybkiego wypiecia jest oparty na czterech klamrach ROC (Ra-
pid Open Connector) na ramionach i po bokach kamizelki. Takie rozwigzanie
umozliwia w ciagu zaledwie kilku sekund zatozenie kamizelki jak i jej zrzuce-
nie w sytuacjach awaryjnych. Od strony wewnetrznej kamizelka podszyta jest
siatka konstrukcyjna, zapewniajaca uzytkownikowi komfort termiczny. W za-
leznosci od stopnia ochrony zastosowanego pakietu balistycznego waga ka-
mizelki waha sie od 3 do 7 kg.

Specjalnie z mysla o nowej kamizelce KKZ-01 przygotowano tez nowe
twarde plyty balistyczne WBD-30/S. Rozwiazanie to jest dzietem inzynieréw
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Maskpolu i zostato opracowane i wyprodukowane w catosci w Polsce, z wy-
korzystaniem nowej technologii produkciji. Pyty te sa produkowane w trzech
réznych rozmiarach SAPI - S, Mi L, dzieki czemu sa dobrze dostosowane do
rdznych rozmiardw kamizelek. W zaleznosci od rozmiaru ich masa waha sie
od 1,63 do 2,23 kg. W ofercie Maskpolu jest takze lekka ptyta polietylenowa
Stand Alone o wadze zaledwie 1,25 kg, ktéra zapewnia przy tym odpornos¢
na ostrzat amunicja kal. 7,62 x 39 PS i 7,62 x 51 FMJS.

Produkt ten zostat opracowany z mysla o zotnierzach Wojsk Obrony
Terytorialnej, ale moze by¢ uzytkowany takze przez inne stuzby mun-
durowe.

PODSTAWOWE PARAMETRY KAMIZELKI KKZ-1

e Masa: od 3 do 7 kg;

e Rozmiary: S, M, L, XL i XXL, przy rozmia-
rze do M waga nie przekracza 5,5 kg;

» Ochrona w wersji podstawowej: zawierajgca cztery twarde
ptyty balistyczne: na poziomie 02K3AB wg normy PN-V-
87000:201, co zapewnia odporno$¢ na przebicie pociskiem;

¢ a) kal. 7,62x39 mm, typ pocisku PS, masa
ok. 7,9 g i predkosci ok. 720 m/s,

* b) kal. 5,56 x 45mm, typ pocisku SS109,
masa ok. 4 g i predkosci ok. 950 m/s.

www.maskpol.com.pl



http://www.maskpol.com.pl
http://www.maskpol.pl
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APLIKACJA MOBILNA WATERFLOW

Spétka MLabs sp. z 0.0. z Poznania, w ra-
mach realizacji projektu Waterflow, opra-
cowata m.in. aplikacje mobilng Water-
flow. Aplikacja stworzona zostata z mysla
0 wsparciu pionéw operacyjnych i prewen-
cyjnych Panstwowej Strazy Pozarnej pod-
czas wykonywania ich zadan. Jej gtéwna,
funkcjonalno$cia jest mapa hydrantowa,
a takze wiele innych przydatnych funkciji
znajdujacych zastosowanie podczas ga-
szenia pozaréw, planowania akcji ratunko-
wych, a takze przy czynnosciach kontrol-
nych.

Potrzeba  opracowania  specjalnej
platformy wymiany informacji pozarniczej
pojawita sie ze strony Parstwowej Strazy
Pozamej (PSP) w nastepstwie tragicznych
wydarzen, do jakich dochodzito w wielu
lokalizacjach, w tym m.in. glosnego poza-
ru wiezowca Grenfell Tower w Londynie
14 czerwca 2017 r. Jak ujawnita wstepna analiza tych zdarzen, gtownym
problemem strazakéw podczas gaszenia pozaréw byta szybkos¢, z jaka do-
chodzito do identyfikacji najblizszych hydrantéw zewnetrznych, a takze osza-
cowanie wymaganej ilosci wody oraz przebieg linii wezowych.

W 2018 r. odbyt sie konkurs, organizowany przez Narodowe Centrum
Badarn i Rozwoju (NCBR), podczas ktdrego PSP jako gestor zgtosit projekt pt.
,Warunki zaopatrzenia w wode do zewnetrznego gaszenia pozaréw dla bu-
dynkdw, innych obiektdw budowlanych i terenéw”. Jego realizaciji podjeta sie
sp6tka MLabs, sp. z 0.0. , ktéra uzyskata dofinansowanie od NCBR w ramach
umowy nr DOB-BI09/14/01/2018.

- W trakcie realizacji projektu przeanalizowano rozwigzania jakie obowigzujg
w Zakresie zaopatrzenia w wode do zewnetrznego gaszenia poZarow w takich
krajach jak: Niemcy, Francja, Szwecja, Szwajcaria, Wiochy, a takze w Polsce —
informuje kierownik projektu, dr inz. Mikotaj Sobczak z firmy MLabs. W tej ana-
lizie, w szczegdlnosci zwracano uwage na metody szacowania wymaganej ilosci
wody do zewnetrznego gaszenia pozaru w sytuacjach kryzysowych, usytuowa-
nie hydrantdw oraz na obowiazujace w Polsce przepisy.

Efektem tej pracy bylo opracowanie systemu o nazwie Waterflow, kt6-
rego elementem jest aplikacja mobilna, ktéra w przysztosci bedzie mozna
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rozbudowad. Dostepna jest w sklepie Google Play. Jest przeznaczona dla
strazakdw z pionu operacyjnego i prewencyjnego PSP, OSP a takze innych
jednostek ratowniczo-gasniczych.

Dzieki systemowi Waterflow strazacy otrzymali przydatne narze-
dzie do wsparcia proceséw decyzyjnych, ktdre automatycznie w chwili
zgtoszenia pozaru i podczas wyjazdu alarmowego pozwala na uzyska-
nie wielu przydatnych informacji niezbednych do szybkiego ugaszenia
zewnetrznego pozaru. Chodzi m.in. o tworzenie bilansu zaopatrzenia
i zapotrzebowania w czasie akcji, wyznaczanie ohszaréw chronionych,
oszacowanie ilosci potrzebnej wody, miejsce usytuowania hydrantow
(sprawnych i niesprawnych), oszacowanie natezenia wyptywu wody, wi-
zualizacje danych o palacych sie budynkach na mapie oraz
optymalizacje prowadzenia linii. Wprowadzone dane sa na-
tychmiastowo widoczne w aplikacjach kolegdw, a na koniec
akcji ratowniczej pojawia sie raport.

Ponadto, aplikacja mobilna utatwia wykonywanie czyn-
nosci kontrolno-rozpoznawczych poprzez szybkie genero-
wanie raportu dostepnego w aplikacji na smartfonie, a tak-
ze udostepnianie okresowych zestawieri generowanych na
podstawie informacji ze stale uaktualnianej bazy danych.
Stanowi to znaczace wsparcie procesu kontroli oraz archi-
wizacji. W dalszej kolejnosci mozliwe jest automatyczne
generowanie zestawieri wybranych informacji.

Aplikacja mobilna Waterflow to czes¢ wiekszego
systemu, ktdry - jak zapowiada spdtka z Poznania
- wkrétce bedzie udostepniony Paristwowej Strazy
Pozarnej. Wdrozenie wynikéw projektu pozwoli na
rozpoznanie zagrozeri na etapie projektowania oraz
wznoszenia budynkdw, a takze ich uzytkowania. W re-
zultacie pozwoli to na ograniczenie liczby ofiar i po-
szkodowanych w pozarach, a takze wielko$ci strat popozarowych
oraz na rozwdj zdolnosci operacyjnych jednostek PSP.
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PRZECIWWYBUCHOWE | ODLAMKOODPORNE

UBRANIE EOD NG

Podczas MSPO 2021 w Kiecach, na stoisku Lubawy przedstawiono Prze-
ciwwybuchowe i odtamkoodporne ubranie nowej generacji EOD NG. Swo-
imi wiasciwosciami przewyzsza rozwiazania dostepne na rynku miedzyna-
rodowym. Prezentacja kombinezonu byta potaczona z ujawnieniem jego
danych technicznych i mozliwosci ochronnych.

Jest to efekt prawie trzyletniej pracy konsorcjum naukowo-badawcze-

go, skladajacego sie z Instytutu Technologii Bezpieczeristwa ,MORATEX"
(lider), Lubawa SA i Grupy WB/ MindMade
sp. z 0. 0. Projekt ( nr POIR.04.01.04-00-
0007/18) pt. Przeciwwybuchowe i odtam-
koodporne ubranie ochronne nowej gene-
racji”, akronim EOD NG uzyskat w 2018 r.
dofinansowanie Narodowego Centrum Ba-
dan i Rozwoju w wysokosci ponad 2 min zt
(warto$¢ catkowita — ok. 2,5 mid z).

Celem tego projektu byto opracowa-

nie ubrania ochronnego nowej generacji
dla stuzb pirotechnicznych resortu obro-
ny narodowej oraz spraw wewnetrznych
i administracji. Miato zapewni¢ catkowitg
ochrone osobista przed takimi czynnika-
mi oddziatywania podczas wybuchu jak:
odtamki, fala cieplna i uderzeniowa (dziata-
nie piku ci$nienia fali wybuchu), co stanowi
innowacje produktowa w skali globalne;.

Konstrukcja tego  kombinezonu
w znacznej czesci jest oparta na do-

Swiadczeniach z budowy i projektowania
kombinezonu TITANIA, ktéry w 2014 r.
na MSPO w Kielcach zdobyt nagrode De-
fender i byt prezentowany w katalogu nr
3/2015. To byt lekki przeciwodtamkowy
ubidr, zapewniajacy elastyczna i komfor-
towa, prace saperom, doréwnujacy para-
metrom ciezkim strojom ochronnym.

W sktad ubrania ochronnego w wer-
sji podstawowej wchodzi: kurtka z kotnie-
rzem ochronnym, spodniami, ochrania-
czami stop, zintegrowanym modularnym
systemem kompozytdw balistycznych
(SKB), sktadajacym sie z 5 ptyt plastronu, chroniacego szyje, tutéw, kro-
cze i boki oraz 4 szt. ptyt zabezpieczajacych koriczyny dolne. Ponad-
to w sktad wyposazenia wchodzi takze hetm balistyczny z kamera oraz
oswietleniem, wyposazony w system zapobiegajacy zaparowaniu przy-
tbicy. Ubranie wyposazono w ochronniki stuchu, dodatkowa kamere mo-
bilng, dodatkowa, ostone stalowa zabezpieczajaca przytbice hetmu, panel
sterujacy, jednostke rozszerzen i modut tacznosci.

Przy konstrukeji ubrania Instytut Technologii Bezpieczeristwa ,MORA-
TEX" nawiazat wspdtprace z Akademia Sztuk Pieknych w todzi. Do wyrdz-
niajacych sie cech ubrania ochronnego EOD NG naleza;

* fatwe i intuicyjne uzytkowanie kombinezonu;

+ swoboda ruchéw oraz wysoki poziom ergonomii uzytkowania, przy jedno-
czesnym wysokim poziomie ochrony balistyczney;

+ system szybkiego zrzutu ubrania (plastron, kurtka, spodnie) w sytuacji awa-
ryjnej (np. koniecznos¢ udzielenia pomocy medycznej);

+ zintegrowane uchwyty ewakuacyjne, umozliwiajace ewakuacje rannego
z uzyciem robota;

+ panele typu laser cut umozliwiajace montaz wyposazenia dodatkowego
w standardzie zgodnym z systemem PALS / MOLLE;

* wyposazenie w zintegrowany system ochrony kregostupa przed urazami
mechanicznymi;

+ dopasowanie kurtki za pomoca, potaczeri rzepowych (oznaczonych kolora-
mi) pozwalajaca na intuicyjne zaktadanie i dopasowanie ubrania do rozmiaru
uzytkownika;

+ komfort termiczny, poprzez zastosowanie innowacyjnej kamizelki wyposazo-
nej w aktywny system chtodzacy — nawiew.

Ubranie posiada wewnetrzna, klimatyzacje, za ktdra, odpowiada nowa-

torska konstrukcja specjalnej kamizelki
z whudowanym aktywnym systemem
chtodzacym wymuszajacym nawiew po-
wietrza z regulowang wentylacja. Wenty-
latorki wbudowane w konstrukcje kamizelki
nie powoduja uciskdw na ciato podczas
przyjmowania rdznych pozycji w trakcie
wykonywania czynnosci minerskich.

Ubranie oraz hetm wyposazono

w opracowany przez Grupe WB/MindMade
sp. z 0.0. system zarzadzania i komunika-
cji. Umozliwia dostep do biezacych infor-
macji na naramiennym ekranie dotykowym
poprzez tacznos¢ przewodowa i bez-
przewodows, pomiedzy uzytkownikiem
a komputerowym stanowiskiem wsparcia
technicznego. Dzieki wyswietlaniu obrazu
z kamer wtasnych operatora, istnieje moz-
liwos¢ odbioru obrazu przekazywanego
ze stanowiska technicznego (np. plany
pomieszczen i budynkdw, baza danych
tadunkdw, itp.). Ekran pozwala takze na
sterowanie funkcjami ubrania (np. oswie-
tlenie, tacznos¢, widok z kamer, ochrony
przed zaparowaniem przyibicy oraz akty-
wacji systemu chtodzenia), zaréwno przez
samego uzytkownika jak i technika. Z kolei
kamera wysokiej rozdzielnosci, mocowana
do hetmu balistycznego ubrania oraz do-
datkowa tzw. mobilna umozliwia operato-
rowi zobrazowanie obiektu trudnodostep-
nego.

Pod koniec lipca 2021 r. odbyty sie te-
sty partii modelowej ubrania ochronnego EOD EG, ktdre miaty potwierdzi¢
zaktadana wytrzymatos¢ oraz okresli¢ stopieri ochrony przed falg uderzenio-
wa, towarzyszaca wybuchowi materiatu pirotechnicznego. Badania poligono-
we wykonano w Wojskowym Instytucie Techniki Pancernej i Samochodowej
w Sulejowku. Testy ubranego z kombinezon fantomu (manekin urzadzenia
badawczego ATD Hyhbrid 11l 50th) przeprowadzono wg trzech réznych préb
oddziatywania fali nadcisnienia na cztowieka: w pozycji stojacej z detonacja,
materiatu wybuchowego na poziomie gruntu, na wysokosci 1,5 m nad grun-
tem oraz w pozyciji kleczacej. Miaty charakter innowacyjny w skali krajowej
i miedzynarodowe;j.

Wyniki badan potwierdzity wykonanie znaczaco ulepszonego pro-
duktu, ktérego poziom ochrony przewyzsza rozwiazania z dziedziny
saperskich kombinezonéw ochronnych, obecnych na rynku krajowym
i miedzynarodowym. Jest szansa na kontynuacje prac rozwojowych,
zwiaszcza, ze dalszy etap zostat utajniony.
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AMUNICJA PRECYZYJNEGO

RAZENIA APR 155

4{ESKO

Na finalnym etapie prac rozwojowych znaj-
duje sie amunicja precyzyjnego razenia APR
155 o zasiegu do 20 km. Jest przeznaczona
dla armatohaubic samobieznych KRAB 155.
W powiazaniu ze zintegrowanym systemem
zarzadzania walka TOPAZ znaczaco zwieksza
mozliwo$ci ogniowe tego sprzetu, w tym zdol-
nos¢ do razenia celéw ruchomych przy duzej
precyzji razenia.

Prace nad systemami amunicji precyzyj-
nego razenia sa prowadzone przez konsor-
cjum spodtek: Mesko SA (lider), CRW Tele-
system-Mesko sp. z 0.0. i Wojskowa Akademig
Techniczna, Wynikaja one z umowy podpisa-
nej 17 lutego 2012 r. na realizacje projektu pt.
LOopracowanie i wdrozenie systemu amunicji
precyzyjnego razenia dla samobieznych hau-
bic kal. 155 mm (KRAB i KRYL)" ze srodkéw
6wczesnego Ministerstwa Skarbu Parstwa.
Partnerem polskich podmiotdw w badaniach

systemu jest ukrairiska firma NPK ,Progress’,
z doswiadczeniem w tego typu rozwiazaniach
przy pocisku 152 mm Kwitryk. Dzieki temu pozyskano pewne technologie,
ale - jak zapewnia Mesko SA - system znajduje sie pod petng krajowa
kontrola.

Ma ona znaczaco zwiekszy¢ mozliwosci ogniowe oraz precyzje razenia
dywizjonowych modutéw ogniowych KRAB oraz docelowo takze dla arma-
tohaubic kotowych KRYL. Maksymalna donosnos¢ systemu APR 155 ma
wynosi¢ 20 km, a do kluczowych cech systemu nalezy wysoka precyzja
i zdoIno$¢ do razenia celéw ruchomych.

Nalezy podkresli¢, ze rownolegle do APR 155 rozwijana jest takze
amunicja APR 120 kal. 120 mm przeznaczona dla moZdzierzy samobiez-
nych RAK. Amunicja precyzyjnego razenia jest wyposazona w gtowice
podsterujaca, w ktérej zastosowano krzemowe detektory kwandratowe
pracujace w bliskiej podczerwieni. Sg to diody o wysokiej czutosci, odporne
na przeciazenia rzedu kilku tysiecy G oraz w zakresie temperatur od -40
st. do 50 st. C. Gtowica podsterujaca jest naprowadzana na odbity promien
lasera i kierowana za pomoca, podswietlacza, spetniajacego wymagania
NATO 3733.

Poczatkowo przy badaniach nad amunicjg, precyzyjng wykorzystano
system LPC-1, skonstruowany i wykonany takze przez CRW Telesystem-
-Mesko sp. z 0.0, z mysla 0 zastosowaniu réwniez w lekkim systemie ze ste-
rowana rakieta PIRAT. Jest to catkowicie polskie rozwigzanie, z konstrukcja,
gotowa, do produkcji seryjnej. Oprécz podswietlania celu, umozliwia réwniez
pomiar odlegtosci od celu dzieki wbudowanemu dalmierzowi laserowemu
oraz okreslanie wtasnego potozenia w oparciu o system GPS. Z kolei whu-
dowany modut synchronizacji wystrzatu wraz z uktadem tacznosci pozwala
na dwukierunkowa, wymiane informacji z centrum dowodzenia i systemem
kierowania ogniem. Modut informuje réwniez operatora o stanie urzadzenia
i namiarach celu, jak réwniez zapewnia zdalne sterowanie praca systemu.
Podswietlacz jest kodowany i catkowicie kompatybilny z systemem NATO.

Potwierdzeniem poprawnosci zastosowanych rozwigzan konstrukcyj-
nych byty wyniki badan poligonowych przeprowadzonych w potowie lipca
2020 r. na poligonie WITU w Nowej Debie. Miaty one na celu sprawdzenie
funkcjonowania gtowicy $ledzacej, autopliota oraz tadunku silnika marszo-
wego polskiej produkcji. Amunicja wykazata sie bardzo wysoka skuteczno-
Scia, precyzyjnie razac cel praktycznie w punkt podswietlenia na maksy-
malnych zasiegach.
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Jednoczesnie rozwoj technologii od czasu opracowania systemu
LPC-1 pozwalat na przygotowanie znacznie bardziej ergonomicznego
systemu naprowadzania laserowego, opartego tez na duzo nowocze-
$niejszej technologii. W bardzo krétkim czasie opracowano wiec uni-
wersalne modutowe stanowiska do wykrywania, Sledzenia, identyfikacji
oraz wskazywania celéw, zawierajacego wyrzutnie z tripodem (CLU).
Przygotowany z mysla przede wszystkim o systemie PIRAT. CLU-P
(Command Launch Unit-Pirat) sktada sie z dwdch modutéw. Pierwszym
jest dalmierz-podswietlacz LPD-A w wersji przeznaczonej do integracji
w ramach zespotdw urzadzen optoelektronicznych lub gtowic optoelek-
tronicznych, opracowany przez CRW Telesystem-Mesko. Drugi to skon-
struowany w PCO SA modut wizyjno-celowniczy integrujacy kamere
telewizyjng oraz kamere termowizyjng z detektorem chtodzonym. Prze-
prowadzone badania CLU-P potwierdzity poprawne dziatanie modutu
naprowadzajacego w trybie pasma widzialnego i w termowizji oraz dzia-
tania podswietlacza laserowego w trybie podswietlania celu i pomiaru
odlegtosci. CLU-P daje mozliwos¢ wykrycia standardowego celu NATO
z odlegtosci ponad 10 km, i identyfikacji z odlegtosci 2,5 km.

System CPLU-P wykorzystano podczas przeprowadzonych w maju
2021 r. kolejnych testéw amunicji APR 155 na poligonie WITU w Nowej
Debie. Badania zaktadaly sprawdzenie funkcjonowania gtowicy $le-
dzacej oraz autopilota, opartych na polskich blokach elektroniki oraz
sprawdzenie polskich tadunkéw silnika marszowego. Wyniki badan
potwierdzity zatozenia funkcjonowania amunicji, jak i jej wspoétpracy
z nowym systemem podswietlania LPD-A. Wykazaty one bardzo duza
precyzje naprowadzania na dystansie ponad 8 kilometréw (oba po-
ciski trafity praktycznie w punkt podswietlania) oraz wykazaty wzorowe
dziatanie testowanych podzespotdéw.

Jednostkowy koszt amunicji inteligentnej jest wyzszy niz trady-
cyjnej, ale nieporéwnywalna jest jej efektywnosc¢ w relacji koszt-efekt.
Ponadto daje ona wieksze bezpieczernistwo zotnierzy, dzieki skréceniu
czasu realizacji zadania ogniowego.
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MOBILNA RAMPA KOLEJOWA RM-70

Mobilna rampa kolejowa to produkt Osrodka
Badawczo-Rozwojowego OBRUM, wcho-
dzacego w skiad Polskiej Grupy Zbroje-
niowej. Rampa przeznaczona jest do zata-
dunku i roztadunku pojazdéw bedacych na
wyposazeniu paristw NATO. Wielokrotnie
testowana, w tym przez czotgi Leopard i M1
Abrams, solidna i tatwa w montazu konstruk-
cja utatwia logistyke ciezkiego sprzetu, row-
niez inzynieryjnego.

Rampa pozwala na przeprowadzanie
operacji logistycznych w przypadku braku
dostepu do bocznic ze statymi rampami fa-
dunkowymi, a takze na montaz na terenie
pozbawionym sprawnej infrastruktury ko-
lejowej. Zapewnia mozliwos¢ tadunku - po
uprzednim, niewymagajacym duzych na-
ktadéw pracy, przygotowaniu powierzchni
— w dowolnym miejscu linii kolejowej. Przy-
twierdzanie rampy do szyn odbywa sie przy
pomocy zaciskéw, a do wagonu — poprzez
urzadzenie ciegtowe. Rozwigzanie takie
nie powoduje uszkodzenia infrastruktury
kolejowe.

Mobilna rampa kolejowa ma zastosowanie w zatadunku nie tylko
ciezkich wojskowych pojazdéw gasienicowych, ale takze pojazddw koto-
wych oraz ciezkich pojazdéw rynku cywilnego. Mobilne rampy wystepuja,
w dwdch wersjach: 0 nosnosci 35 ton (RM-35) oraz 70 ton (RM-70). Pro-
dukt firmy OBRUM wyrdznia sie na tle innych takich konstrukcji przede
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wszystkim swoja modutowa budowa. Do sprawnego zainstalowania

konstrukcji nie jest wymagane zewnetrzne urzadzenie dZzwigowe - ca-

tos¢ moze by¢ zmontowana/rozmontowana sitg ludzkich rak. Kazdy ele-

ment moze by¢ z powodzeniem przenoszony przez zatoge, a transport

ztozonych ramp nie wymaga dedykowanych pojazdéw. Rampa mobilna

wyposazona jest w niezbedny do montazu i demontazu zestaw kluczy
i urzadzen umieszczony w dedy-
kowanej skrzyni.

Rampa po roztozeniu jest
ergonomiczna i moze byc prze-
chowywana na stosunkowo ma-
tej przestrzeni. Wraz z rampa,
komplet zawiera zestaw wszyst-

kich  niezbednych  narzedzi
umieszczonych w dedykowanej
skrzyni. Wszystkie elementy

sg odpowiednio zabezpieczo-
ne antykorozyjnie, gwarantujac
dtuga eksploatacje. Rampy sa
w petni kompatybilne z platfor-
mami kolejowymi wyposazonymi
w standardowy sprzeg kolejowy.
Dziatanie konstrukcji  zostato
sprawdzone nie tylko przez Sity
Zbrojne RP, w tym czolgi M1
Abrams, ale takze sity zbrojne
paristw sojuszniczych, uzysku-
jac szereg pozytywnych opinii.
Mobilne rampy kolejowe
to kolejny, obok mostéw mo-
bilnych i maszyn inzynieryj-
no - drogowych MID, produkt
OBRUM przeznaczony dla wojsk
ladowych i inzynieryjnych.
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IDALNIE STEROWANY, LEKKI,

PRIECIWLOTNICZY OKRETOWY
SYSTEM ULZBROJENIA 0SU-35K

Na stoisku PIT-RADWAR SA na MSPO 2021
w Kielcach zaprezentowano catkowicie nowa
wersje okretowego systemu uzbrojenia OSU-35K.
To nowoczesha, zoptymalizowana pod wzgledem
wielkosci i masy (niewiele ponad 3 tony) konstruk-
cja, zapewniajaca wysoki poziom ergonomii dzie-
ki zastosowaniu technologii wiékien weglowych.
Modutowos$¢ systemu umozliwia jego integracje
na réznych okretach. OSU-35K posiada zdolno$¢
do zwalczania réznych typow zagrozen, zapew-
niajac przy tym wysoka precyzje razenia.

Prace nad pierwsza wersja okretowego sys-
temu uzbrojenia OSU-35 rozpoczety sie w 2012 r.
Umowa z NCBR, realizowana przez konsorcjum
w sktadzie WAT (lider), AMW, PIT-RADWAR S.A.
oraz ZM Tarndw S.A. dotyczyta opracowania oraz
wykonania prototypu okretowego systemu uzhbroje-
nia, przeprowadzenia testow stacjonarnych na sta-
nowiskach badawczych wykonawcdéw, montazu,
uruchomienia prototypu i badani kwalifikacyjnych
na okrecie.

Zintegrowana gtowica Sledzaca ZGS-35

nowi skuteczny Srodek bojowy w zwalczaniu nie
tylko klasycznych srodkéw napadu powietrznego,
ale réwniez nieopancerzonych i lekko opancerzo-
nych celéw naziemnych i nawodnych.

Zastosowanie amunicji o programowalnym
czasie rozcalenia, znacznie zwieksza prawdo-
podobierstwo zwalczania celéw. Dodatkowo
zastosowanie dwustronnego systemu podawania
rdznych typdw amunicji (z opcja natychmiastowej
zmiany rodzaju amunicji) umozliwia zwalczanie
réznych typéw zagrozen, podnoszac skutecz-
nos¢ i efektywnos¢ systemu i minimalizujac przy
tym koszty uzycia srodkéw ogniowych.

Zakres pracy AM-35 w elewacji wynosi od -10
do 85 stopni, a azymucie 360 stopni. Zestaw wypo-
sazono we wiasna kamere celownicza, ktéra umoz-
liwia wykrywanie, Sledzenie i zwalczanie celéw
w przypadku wytaczenia gtowicy Sledzace).

Zmodernizowany w ostatnich latach OSU-
-35K wyposazony jest w nowoczesny System
stahilizacji oraz zintegrowana gtowice Sledzaca,

W 2016 prototypowy system ogniowy OSU-35
zostat zainstalowany na okrecie ORP ,Kaszub” i w ciagu trzech lat pomysinie
przeszedt wszystkie niezbedne wojskowe badania, ktdre umozliwity wprowa-
dzenie uzbrojenia na wyposazenia Marynarki Wojennej RP.

Doswiadczenia zdobyte w trakcie prac nad prototypem OSU-35 pozwo-
lity na opracowanie nowej wersji, oznaczonej ,0SU-35K", na potrzeby seryj-
nych niszczycieli min projektu 258 Kormoran Il, czyli przysztych niszczycieli
min ORP Kormoran, Albatros oraz Mewa. System przeszedt procesy opty-
malizacji w zakresie masy, gabarytow i funkcjonalnosci. W konstrukcji za-
stosowano technologie wtdkien weglowych, co pozwolito na znaczna, blisko
50 proc. redukcje masy systemu i zwiekszenie jego ergonomii. Modyfikacji
i unowoczesnieniu poddano zaréwno wieze OSU-35K, jak i gtowice optoelek-
troniczna oraz system kierowania ogniem wraz ze stanowiskiem operatora.

Gtowne elementy systemu to automatyczna armata AM-35, zintegro-
wana gtowica obserwacyjno-Sledzaca ZGS-35, blok systemu kierowania
ogniem BSKO oraz rezerwowe stanowisko kierowania ogniem RSKO. OSU-
-35K zwalcza cele powietrzne, wykonujace manewr kursem, predkoscia, i wy-
sokoscia w strefie ognia, a takze cele nawodne.

Zespot armaty morskiej AM-35 zawiera m.in.:

+ automat 35 mm zamontowany w kotysce ( m.in. wraz z uktadami dwustron-
nego podawania amunicji, przetaczania dosytania amunicji, kontroli, stero-
wania i odpalania),

+ komputer sterowania armata, system orientowania i nawigacji inercyjnej (INS),

+ wiasny system naprowadzania armaty ze stabilizacja,

+ system transmisji danych, umoZliwiajacy komunikacje z systemem kierowa-
nia ogniem (SKO),

+ wiasny zespdt wideotrakera z wielokanatowym automatycznym Sledzeniem
celéw,

+ system kontrolno-diagnostyczny ALU.

Automatyczna armata kal. 35 mm jest w stanie wystrzeli¢ 550 pociskdw
na minute na odlegtos¢ okoto 5 km. To bror wykorzystujaca nie tylko klasycz-
ne pociski (np. podkalibrowe FAPDS-T), lecz wyposazona takze we wiasny
system amunicji programowalnej ABM, uznawanej za Srodek szczegdlnie
przydatny w zwalczaniu niewielkich obiektéw powietrznych, takich jak cele
klasy BSP. W OSU-35K pocisk programowany jest bezkontaktowo podczas
opuszczania lufy. To ztozone rozwiazanie o duzej skutecznosci, pozwala na
precyzyjne razenie nawet bardzo matych celow.

Z kolei drugi typ zastosowanej amunicji - amunicja podkalibrowa, sta-

ZGS-35 z precyzyjnymi napedami elektrycznymi,
ktdra zapewnia bardzo duza dynamike przy zachowaniu wysokiej precyziji
ruchu. ZGS-35 posiada réwniez kamere termowizyjna, kamere Swiatta dzien-
nego, dalmierz laserowy (o zasiegu do 30 km), wtasny wideotraker z wie-
lokanatowym automatycznym sledzeniem celéw oraz interrogator systemu
identyfikacji ,swoj-obcy” IKZ-50P.

Funkcjonowanie OSU-35K oparte jest na Bloku Systemu Kierowania
Ogniem (BSKO), ktéry zawiera kluczowe elementy przetwarzania danych i ste-
rowania, zwigzane z pracg, systemu. BSKO zapewnia integracje wszystkich
komponentéw, umozliwia automatyczne $ledzenie, oblicza balistyke i umozliwia
zarzadzanie gtowica oraz Srodkiem ogniowym. BSKO realizuje algorytmy syste-
mu kierowania ogniem, a innowacyjne oprogramowanie zapewnia wykorzystanie
informacji pozyskanych z sensoréw okretu, wspétprace z okretowym systemem
dowodzenia (CMS) oraz integracje wymiany danych w systemie OSU-35K w cza-
sie rzeczywistym. BSKO umozliwia prowadzenie ognia z OSU-35K w trybie auto-
matycznym, pétautomatycznym i recznym.

Sterowanie systemem odbywa sie przez wielofunkcyjna konsole operato-
ra, wyposazona w monitory, klawiature oraz manipulatory pulpitéw sterowa-
nia armata, gtowica, zasilaniem, tacznoscia, jak réwniez terminal zobrazowa-
nia wizji, z jednoczesna, sygnalizacja, stanu podsystemdw oraz monitora na
stanowisku dowodzenia do podgladu zobrazowania.

Dodatkowo OSU-35K wyposazony jest w rezerwowe stanowisko kiero-
wania ogniem (RSKO), wykonane w technologii widkien weglowych. Skia-
da sie z systemu tacznosci fonicznej, stanowiska kierowania ogniem oraz
manipulatora z przyciskami spustu. RSKO zapewnia manualng kontrole nad
efektorem na wypadek awarii BSKO lub braku danych z systemu CMS.

Pierwszym okretem, na ktérym zostanie zainstalowany OSU-35K,
bedzie ORP ,Albatros”. Préby okretu juz sie zakorczyly i jednostka
powinna zosta¢ oficjalnie przyjeta do stuzby w Marynarce Wojennej
RP. Nowa wersja okretowego systemu uzhrojenia znajdzie sie takze na
niszczycielu min ORP ,Mewa”. Na decyzje dotyczace integracji OSU-
-35K czeka ORP ,Kormoran” stuzacy pod hiato-czerwong bandera od
czterech lat.

Projekt wspdtfinansowany przez NCBR w ramach kon-
kursu nr 3/2012 na wykonanie projektow w zakresie ba-
dan naukowych lub prac rozwojowych na rzecz obronnosci
i bezpieczenstwa paristwa (umowa nr 0 Rogw 03 001).

Narodowe Centrum
Badan i Rozwoju
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MODULOWY ZESTAW TERMALNO- pe0 X rcz

NOKTOWIZYJNY MIN-T

Modutowy System Termalno-Noktowizyjny MZN-1T jest najnowszym
urzadzeniem stworzonym przez PCO SA. Dzieki unikalnej koncepciji po-
zwalajacej ha swobodna konfiguracje sprzetu, gogle nie majg konkuren-
cji wsréd produktéw dostepnych na swiecie.

Urzadzenie powstato we wspdtpracy z bytymi

stworzyc gogle sktadajace sie z dwach roznych typéw monokulardw. Oprécz
nowych gogli noktowizyjnych opracowano nowatorski monokular termowizyj-
ny MT-1. Moze by¢ wykorzystywany w systemie MZN-1, jako jeden z kanatéw
optycznych, tworzac swoisty system fuzji obrazow.

operatorami jednostek specjalnych oraz w oparciu
0 uwagi dotychczasowych uzytkownikdw sprze-
tu produkowanego przez spéike. Zestaw, dzieki,
wykorzystaniu lekkich i wytrzymatych materiatow
z wysokoudarowych tworzyw sztucznych, stopéw
aluminium i tytanu, umozliwia prace w najciez-
szych warunkach.

Modutowy ~ Zestaw  Termalno-Noktowizyjny,
w wersji podstawowej, sktada sie z dwdch mono-
kularéw, mostka bedacego centralnym zespotem
systemu, flip-upa do montazu nahetmowego oraz
uchwytu z zasilaniem. Uchwyt po zamontowaniu
dowolnego monokulara umozliwia wykorzystanie
urzadzenia jako recznego przyrzadu noktowizyjnego
wraz z mozliwoscia montazu na broni, jako nasadki
noktowizyjnej za celownikiem kolimatorowym.

W zaleznosci od potrzeb uzytkownika i mi-
sji, system pozwala na dowolne konfiguracje. To
zotnierz decyduje, czy chce korzysta¢ z dwdch
monokularéw w formie gogli czy jeden monoku-
lar (noktowizyjny lub termowizyjny). Moze takze

PARAMETRY TECHNICZNE MZN-1T:

* Powigkszenie uktadu optycznego: 1x,

* Kat pola widzenia: 40,

* Zakres ogniskowania okularow: -5 = +2 dioptrii,

* Zakres ogniskowania obiektywow: 25 cm + oo,

e Zasilanie : 1 bateria AA lub CR123,

* Kat pola widzenia MT-1 (horyzontalnie): 310,

* Zasilanie MT-1: 1x3.0 V (CR123),

* Masa MT-1 z baterig: 220g,

o Wymiary MT-1 (d. x szer. wys.): 90 x 42 x 66 mm.

m INNOWACJE-WDROZENIA-BEZPIECZENSTWO-OBRONNOSC 2022

Modutowa konstrukcja MZN-1 umozliwia realizacje
nastepujacych funkcji:
+ mozliwo$¢ szybkiej zmiany gogli z 18-mm
wzmacniaczami obrazu na 16-mm lub od-
wrotnie; w zaleznosci od aktualnych potrzeb
lub uzycie monokulara termowizyjnego MT-1;
jako jedno z kanatéw wizyjnych w systemie;
* szybka zmiane konfiguracji z monoku-
larowej na binokularowa, (gogle);
+ wykorzystanie jako przystawki noktowizyjnej montowanej
przed celownikiem typu DCM-1 Szafir na szynie broni;
+ wykorzystanie jako przystawki mocowanej przed
urzadzeniami petniacymi funkcje lunety obser-
wacyjnej lub aparatu fotograficznego itp.;
+ mozliwo$¢ integraciji z mostkiem dwustopniowego
oswietlacza IR; laserowego lub w technologii SWIR;
+ mozliwosc rejestracji obrazu (réw-
niez za pomoca kamery GoPro).

Najnowszy produkt PCO SA zostat wyrdzniony prestizo-
wa nagroda Defender 2021 podczas MSPO w Kielcach. Moduto-
wy System Noktowizyjno-Termalny MZN-1T doceniono m.in. za innowacyj-
nos¢ oraz unikatowosé. Jest to obecnie najlzejsza tego typu konstrukcja
na $wiecie, ktéra ma bardzo dobre parametry obrazu i dodatkowe funkcje,
jak np. pokazywanie obrysu sylwetki, co znacznie przyspiesza identyfika-
cje wroga.

www.pcosa.com.pl
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DEMONSTRATOR RADAROWEGO SYSTEMU
WSPOMAGANIA NAWIGACJI NAVSAR

Politechnika Warszawska opracowata radar wspomagania nawigacji
NavSAR na poziomie demonstratora, ktéry znaczaco zwieksza celnosc¢
w przypadku zastosowania amunicji precyzyjnej. Jest jednym z najbardziej
zaawansowanych technicznie urzadzeri do wspomagania systeméw nawi-
gacyjnych wykorzystujacym radar SAR na $wiecie.

Istotnym problemem klasycznych systemdéw nawigacyjnych inercyjnych
lub satelitarnych, jest dryft potozenia w czasie lub mozliwos¢ jego zaktdcenia.
System nawigacji inercyjnej INS (ang. Inertial Navigation System) do wyzna-
czania pozycji wykorzystuje tzw. nawigacje zliczeniowa, ktéra akumuluje bte-
dy podczas zmian potozenia platformy. W zwigzku z tym jej wskazania fluk-
tuuja w czasie, tzn. z uptywem czasu wyznaczane potozenie przez nawigacje
inercyjna coraz bardziej odbiega od potozenia rzeczywistego. Aby zwiekszy¢
doktadnos¢ naprowadzania przy uzyciu nawigacji inercyjnej klasycznym
podejSciem jest zastosowanie wysoce precyzyjnych uktadéw nawigacyj-
nych o matych dryftach. Niestety, rozwiazanie takie jest dosy¢ kosztowne.
Drugim najbardziej popularnym rozwigzaniem jest kompensacja dryftu INS
z wykorzystaniem systeméw nawigacji satelitarnych GNSS (Global Naviga-
tion Satellite Systems), takich jak GPS, Galileo, Glonas, czy Beidou. Niestety
rozwiazanie to na wspétczesnym polu walki narazone jest na niepowodzenie,
w przypadku pracy w warunkach zaktdcen systemow satelitarnych GNSS.

W projekcie NavSAR zaproponowano podejscie alternatywne, proste i tari-
sze, wykorzystujace wykorzystujace radar SAR do wyznaczenia korekty pozy-
cji w celu kompensaciji jej dryftu. Rozwiazanie to z powodzeniem zadziata réw-
niez w przypadku pracy systeméw w warunkach stosowania przez przeciwnika
srodkéw walki radioelektronicznej, takich jak zaktdcania systeméw nawigacii
satelitarnej GNSS.

Demonstrator takiego radaru powstat w wyniku realizacji projektu pt.
,Radarowy system wspomagania nawigacji inercyjnej dla rakiet i amunicji
precyzyjnej w oparciu o poktadowe zobrazowania powierzchni ziemi z wyko-
rzystaniem technologii SAR”. Zostat zrealizowanyw latach 2018-2021 przez
Instytut Systemdw Elektronicznych Politechniki Warszawskiej z dofinanso-
wania Narodowego Centrum Badar i Rozwoju.

- Rozwigzania techniczne zastosowane w demonstratorze, pozwalajg na
zwigkszenie dokfadnosci nawigowania ponizej 2 metréw, przez co istotnie
zwieksza sie celnosc w przypadku zastosowania urzgdzenia w amunicji pre-
cyzyjnej—informuje dr inz. Damian Gromek, kierownik projektu z Politechniki
Warszawskiej. Urzadzenie zostato zaprojektowane z mysla 0 zastosowaniu
w rakietach, amunicji precyzyjnej czy samonaprowadzajacych sie dronach.
Urzadzenie cechuje niewielki pobér mocy — ponizej 150 Wat, niewielka masa
- ponizej 5 kg i mate gabaryty. Dzieki zastosowaniu radaru SAR - z synte-
tyczna apertura, korekty nawigacyjne wyznaczane sa tak samo doktadnie
i niezaleznie od panujacych warunkéw pogodowych, pory dnia czy nocy.
Gtowica radaru SAR pracuje w pasmie X i umozliwia generacje zobrazowan
(dwuwymiarowych map) powierzchni ziemi z rozdzielczoscia do 15 cm.

Demonstrator NavSAR jest jednym z najbardziej zaawansowanych tech-
nicznie urzadzeniem do wspomagania systemdéw nawigacyjnych wykorzy-
stujacym radar SAR na $wiecie. Zastosowano w nim innowacyjne algorytmy
ASIFT/SURF/EDGE do wykrywania i dopasowywania punktéw charaktery-
stycznych na zobrazowaniach radarowych i ortofotomapach. W urzadzeniu
zastosowano nowatorski sposéb generacji sygnatéw sondujacych z liniowa,
modulacja, czestotliwosci (LFM), bezposrednio na wysokiej nosnej (pasma
X) z wykorzystaniem oscylatora przestrajanego napieciem (VCO) w potacze-
niu z petla sprzezenia fazowego (PLL). Takie podejscie pozwala na znaczna,
miniaturyzacje gtowicy radaru SAR jak i catego urzadzenia. Dzieki zastoso-
waniu programowalnych trybdw pracy (pasmo i czestotliwos¢ powtarzania
impulséw sondujacych)mozliwe jest dostosowanie platformy do nosicieli po-
ruszajacych sie z rézna predkoscia, w tym mozliwa jest integracja na rakiecie
przekraczajacej predkos¢ dzwieku. Zastosowanie w nadajniku fali ciagtej
z liniowa, modulacja, (FMCW) powoduije, ze radar SAR nie ma strefy martwe;.
Dzieki specjalnie zaprojektowanym algorytmom przetwarzania sygnatéw
oraz ich implementacji na wydajnej platformie graficznej NVIDIA Jetson Xa-

vier mozliwe jest dziatanie systemu w czasie rzeczywistym.

Demonstrator zintegrowany jest z poktadowa, nawigacja, GPS/INS i gto-
wica radarowa, SAR do tworzenia zobrazowania w kazdych warunkach po-
godowych, o kazdej porze dnia i nocy oraz baze danych zawierajaca cechy
charakterystyczne terenu (wykryte na geotagowanych zdjeciach optycznych
powierzchni ziemi, badZ numerycznym modelu terenu). W trakcie badan
demonstrator umieszczony zostat w specjalnie zaprojektowanym zasobni-
ku odpornym na narazenia elektromagnetyczne wykonanym w standardzie
MIL-STD-412. Zasobnik przystosowany jest do integracji na lekkich samo-
lotach zatogowych. Eksperymentalna integracja demonstratora zostala
umieszczona na samolocie Cessna-152 System zasilany jest napieciem sta-
tym 24 Volt. Wymagana wydajnos¢ pradowa wynosi 6 Amper.

Demonstrator zostat przebadany podczas prob eksperymentalnych, kt6-
re odbyly sie w pazdzierniku 2021 w Aeroklubie Ziemie Mazowieckiej w Ptoc-
ku. Celem badari prob powietrznych byta docelowa weryfikacja dziatania
demonstratora NAVSAR w warunkach zblizonych do rzeczywistych. Badania
z wykorzystaniem platformy naziemnej pozwolity na weryfikacje dziatania
systemu w warunkach zblizonych do rzeczywistych, identyfikacje potencjal-
nych bteddw oraz wprowadzeniu koficowych korekt programowych i sprzeto-
wych. W ramach tych préb wykonano szereg lotéw na roznych wysokosciach
przelotowych oraz z rézna, rozréznialnoscia radaru SAR.W eksperymencie
tym wprowadzano rézne btedy potozenia. Przyktadowo, przesuniecie zobra-
zowania wynosito +100 metréw w dtugosci geograficznej oraz +100 metréw
w szerokosci geograficznej.

Otrzymana korekta nawigacyjna wypracowana przez demonstrator
w tym przypadku wyniosta -101,82 metra w szerokosci geograficznej oraz
-98,92 metra w diugosci geograficznej.

Modutowa budowa urzadzenia jak i oprogramowania zapewnia duza
elastycznos¢ systemu, zas wykorzystanie wysokowydajnych platform gra-
ficznych do przetwarzania znacznie zwieksza jego wydajnosc oraz daje moz-
liwosé tatwego zwiekszenia mocy obliczeniowej przez dodawanie kolejnych
platform. W demonstratorze zaimplementowano caly taficuch sterowania
i przetwarzania — od generacji parametréw sondowania po obrazowanie SAR
i wyznaczanie korekt nawigacyjnych.

Doswiadczenia zebrane w ramach realizacji projektu moga, zostac wy-
korzystane do budowy nowych alternatywnych systemow wspomagania
nawigacji z wykorzystaniem radaru SAR. Sam demonstrator z kolei stanowi
doskonata platforme do badari nad nowymi technikami w radiolokacji takimi
jak Interferometria czy polarymetria w zobrazowaniach SAR.

Instytut Systeméw Elektronicznych Politechniki Warszawskiej po-
siada duze doswiadczenie w prowadzeniu badan z dziedziny radioloka-
cji. Dotycza one w szczegdlnosci nowych technologii takich jak radary
obrazujace SARI/ISAR 2D oraz 3D. Realizacja projektu NavSAR byta
z kolei wynikiem wieloletnich doswiadczen zebranych podczas prac ba-
dawczych prowadzonych w EDA w temacie wykorzystania radaréw SAR
do wsparcia nawigacji (projekt SARINA realizowany przez PW w latach

2010-2012). 8
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'HOLOWNIK WIELOZADANIOWY

PROJEKTU B860

Po czterech latach od chwili podpisania przez Inspektorat Uzbroje-
nia i zakoriczenia w 2021 r. dostawy dla Marynarki Wojennej szesciu
wielozadaniowych holownikéw projektu B860, stocznia Remontowa
Shipbuilding SA zostata wyrdzniona przez Rade Programowa, targéw
MSPO w Kielcach nagroda Defender.

Dodatkowo, umiejscowienie mostka znacznie wyzej niz w holowni-
kach starszej generacji zwieksza widocznos¢ otoczenia jednostki. Nowo-
czesne wyposazenie mostka zapewniajace ergonomicznosc obstugi daje
mozliwos¢ podgladu parametréw pracy urzadzen i mechanizméw sitowni.
Holowniki projektu B860 moga, poza holowaniem, wykonywac réwniez

Jest to pierwszy w petni zrealizowa-
ny program morski, zwiazany z budowa,
nowych jednostek ptywajacych w ramach
Planu Modernizacji Technicznej Sit Zbroj-
nych RP. Program budowy nowych holow-
nikéw dla Marynarki Wojennej stuzacych
do realizacji bardzo szerokiego zakresu
zadan na morzu pk. HOLOWNIK rozpo-
czat sie w potowie drugiej dekady XXI
wieku. O realizacje kontraktu ubiegaty sie
trzy podmioty. Ostatecznie Inspektorat
Uzbrojenia podpisat 19 czerwca 2017 r.
umowe o wartosci 283,5 miliona zt brutto
ze Stocznia Remontowa Shipbuilding SA,
nalezaca do grupy kapitatowej Remonto-
wa Holding.

Sa to jednostki zbudowane przez pol-
ska stocznie na podstawie dokumentacji
konstrukcyjnej opracowanej przez polskie
biuro projektowe Remontowa Marine De-
sign & Consulting, réwniez bedaca cze-
Scia Remontowa Holding. Jak informuje
spotka, ponad 80 proc. wyposazenia zo-
stato dostarczone przez polskich dostaw-
céw. Nadzor klasyfikacyjny nad budowa

holownikéw sprawowat Polski Rejestr
Statkow.

W trakcie realizacji kontraktu wprowadzono duze zmiany konstrukcyjne
na juz zwodowanych jednostkach. Prototypowy H-11 Bolko po raz pierwszy
wyszedt na morze 29 sierpnia 2019 r., ponad p6t roku péZniej niz pierwotnie
planowano. W sumie Stocznia Remontowa Shipbuilding SA w latach 2017-
2021 zbudowata i przekazata Marynarce Wojennej RP szes¢ jednostek
ptywajacych. Trzy z nich — H-1 Gniewko (B 860/2), H-2 Mieszko (B 860/3),
H-3 Leszko (B 860/5) — znalazty sie na wyposazeniu Dywizjonu Okretdw
Wsparcia wchodzacego w skiad 3 Flotylli Okretéw w Gdyni, pozostate: H-11
Bolko (B 860/1), H-12 Semko (B860/4) i H-13 Przemko (B 860/6) wcielono
do 12 Woliriskiego Dywizjonu Tratowcdw bedacego oddziatem taktycznym
8 Flotylli Obrony Wybrzeza w Swinoujsciu.

Holowniki przeznaczone sa miedzy innymi do zabezpieczenia bojo-
wego oraz wsparcia logistycznego na morzu i w portach, wykonywania
dziatat zwigzanych z ewakuacja techniczna, wsparcia akcji ratowniczych,
transportu 0sob i zaopatrzenia, gaszenia pozaréw, neutralizacji zanie-
czyszczen oraz podejmowania z wody torped. Sa to wzglednie nieduze
jednostki o dtugosci 30 metréw i wypornosci 490 ton, napedzane dwoma
silnikami spalinowymi o mocy prawie 1200 kW, ktére pozwalaja osiagac
predkosé 12 weztdw. Za posrednictwem dwdch linii watdw i przektadni ka-
towych napedzaja one Sruby w dyszach dwdch pednikdw azymutalnych,
dzieki czemu jednostki maja znakomita manewrowos¢ i uciag na palu 35
T. Ma to ogromne znaczenie przy realizacji jednego z gtdwnych zadar, ja-
kim jest asystowanie wiekszym okretom podczas manewréw w basenach
portowych, gdzie jest ograniczona przestrzer, a takze przeprowadzenie ich
przez rejony newralgiczne. W przeciwieristwie do innych tego typu kon-
strukcji moga bowiem holowac nie tylko z kierunku rufowego i dziobowego,
lecz sprawdza sie takze we wszystkich innych kombinacjach, tacznie z ho-
lowaniami bocznymi.
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wiele zadan z zakresu logistyki i wsparcia. Jednostki te moga nie tylko
transportowac tadunki (4 t lub 50 oséh), lecz sa takze wyposazone m.in.
w urzadzenia do podejmowania z wody torped c¢wiczebnych. Holowniki
przystosowane zostaty réwniez do zbierania substancji ropopochodnych
z powierzchni morza. W tym celu zainstalowano na nich 300-metrowg, za-
pore pneumatyczna, rozstawiana i odgradzajaca rozlewy olejowe, ktére
nastepnie za pomoca skimmera zbierane sa do specjalnego zbiornika. A to
nie wszystko, holowniki B860 moga, by¢ réwniez jednostkami gasniczymi.
Wyposazono je bowiem w dwa hydromonitory o zasiegu okoto 120

m, sterowanym zaréwno z mostka, jak i bezposrednio z rufy za

pomoca przenosnego stanowiska sterowania. Pompa

ttoczaca wode morska jako Srodek gasniczy pota-

czona jest za posrednictwem sprzegta do jednego

z silnikéw gtéwnych, dzieki czemu zyskuje wydajnosc¢

2700 metrow szesciennych na godzine przy zasiegu

strumienia wynoszacym 120 metréw. W razie koniecz-

nosci ewakuacji pasazerdw innych jednostek, holowniki

moga, przyja¢ na poktad 50 oséb. Moga, réwniez zasila¢

energia elektryczna i woda, a takze odpompowywac inne

jednostki.

Klasa lodowa holownikéw pozwala na ich eksplo-
atacje w trudnych warunkach hydrologicznych (kra do
0,8 grubosci), a w asyscie lodotamaczy, nawet w cigz-
kich warunkach lodowych. Zapas paliwa wystarcza na
7 déb, natomiast autonomiczno$¢ holownikéw wynosi
5 dni. Obstugiwane sg przez 10-osobowa zatoge, ktéra
ma do dyspozycji 7 kabin (cztery jednoosobowe i trzy
dwuosobowe).




WOZ POMOCY TECHNICZNEJ

ROSOMAK WPT

X PGZ

ROSOMAK"

Siemianowice Slaskie

W 2022 r. powinny zakoriczy¢ sie badania kwalifikacyjne wozu po-
mocy technicznej kr. Rosomak-WPT. Jego prototyp zadebiutowat
na MSPO w Kielcach w 2021 r. i nalezy do najbardziej ztozonych
konstrukeji z rodziny KTO Rosomak jaka powstata w Polsce. Nie
tylko stworzono nowy pojazd bazowy, ale takze zintegrowano z po-
jazdem ztozone wyposazenie takie jak: zuraw, lemiesz czy system
podpor. Dostawy 2 egzemplarzy produkcyjnych oraz 16 pojazdéw
z produkcji seryjnej przewidziano w latach 2023-2026.

Kotowy Transporter Opancerzony — W6z Pomocy Technicznej
0 kryptonimie Rosomak-WPT” przeznaczony jest do zabezpieczenia
technicznego dziatan pododdziatéw bojowych wyposazonych w ko-
towe transportery piechoty Rosomak. Jest rozwijany na mocy umo-
wy zawartej 23 grudnia 2014 r. pomiedzy Inspektoratem Uzbrojenia
a Rosomak SA na realizacje zaréwno pracy rozwojowej jak i dostaw.
Prace rozwojowa, podzielono na kilka etapow:
* projekt wstepny;

+ projekt techniczny, w tym opracowanie dokumentacji konstrukcyjnej,
budowa prototypu, przeprowadzenie badari zaktadowych i kwalifikacyjnych,
+ opracowanie dokumentacji technicznej wyrobu.

W zakresie dostaw przewidziano m.in. wytworzenie dwéch egzemplarzy
produkcyjnych wraz z badaniami, opracowanie dokumentacji technicznej do
produkcji seryjnej oraz dostawy egzemplarzy z produkcji seryjnej. W aneksie
do umowy podpisanej 21 grudnia 2018 r. wprowadzono nowe zapisy do zato-
zen taktyczno-technicznych, ktdre uwzgledniaty zmiany techniczne polegaja-
ce m.in. na zwiekszeniu DMC pojazdu z 26 do 28 ton oraz wymiane zespotu
napedowego z silnikiem DC 13.Uwarunkowania te pozwolity na opracowanie
dokumentacji konstrukcyjnej prototypu i na jej podstawie budowy egzempla-
rza prototypowego.

Podstawa fazy projektowej byta konstrukcja Wozy Rozpoznania Tech-
nicznego kr. Rosomak-WRT, zbudowanego na postawie zblizonych wyma-
gan operacyjnych. Zmiany wynikaty z potrzeby zabudowy wielu urzadzen
systemowych zasilanych hydraulicznie i elektrycznie oraz rozmieszczeniu
przewidywanego wyposazenia specjalistycznego, skutkujacych wzrostem
dopuszczalnej masy catkowitej. W tym zakresie platforma bazowa zostata
wyposazona w nowy wspornik uktadu zawieszenia oraz nowy zespét nape-
dowy, zapewniajacy odpowiedni wspdtczynnik mocy do masy.

Przedmiotowa wersja specjalna nie ma wymogu pokonywania przeszkdd
wodnych ptywaniem.

Prototyp otrzymat nowa jednostke napedowa; czterosuwowy, 6-cylindro-
wy rzedowy silnik wysokoprezny z turbodotadowaniem i chtodnica miedzy-
stopniowa, Scania DC 13 079A 0 mocy 550 KM (405 KW) ze skrzynia biegéw
ZF Ecomat.

Ponadto koniecznos¢ dostosowania korpusu pojazdu do zabudowy
lemiesza, zurawia i systemu podpdr tylnych wymusita modyfikacje m.in.
zasadniczych elementéw zintegrowanego wspornika ukfadu: zawiesze-
nia, hamulcowego, przeniesienia napedu oraz zawieszenia. W rezultacie
pojazd ma 8960 mm dtugosci, 3220 mm szerokosci i 3070 mm wysokosci.
Predkos¢ maksymalna na drodze wynosi ponad 100 km/h, a zasieg ope-
racyjny 500-600 km.

Pojazd otrzymat wyposazenie niezbedne w realizacji zadari m.in zuraw
hydrauliczny HIAB S-HiPro 130, sterowany hydraulicznie oraz lemiesz, ktéry
moze takze petni¢ funkcje podpory przy pracy zurawia, a takze kotwy nie-
zbedne przy pracy zespotu wyciagarek oraz narzedzia przeznaczone do
spychania innych pojazddow i torowania drogi. W sktad wyposazenia robocze-
go wchodza tez dwie wyciagarki boczne i wyciggarka do samoewakuacji oraz
wiele drobniejszych elementdw wyposazenia do weryfikacji stanu uszkodzo-
nych pojazddéw na polu walki i wykonywania ich napraw.

Rosomak-WPT z wyposazeniem poktadowym i wynosnym zapewnia:

+ wyciaganie uwieZnietych i ugrzeZnietych pojazdéw;

+ usuwanie przeszkaod terenowych oraz spychanie innych pojazdéw i torowa-
nie drogi;

+ wymontowanie powerpack’a z silnikiem i zatogowej wiezy Hitfist 30P z KTO
Rosomak;

¢ udzielanie pierwszej pomocy technicznej;

+ ewakuacje uszkodzonych pojazdéw;

+ wykonywanie doraznych napraw uszkodzonych pojazdéw celem przywro-
cenia im mozliwosci dalszego dziatania lub samodzielnego poruszania sig;

+ wykonywanie diagnostyki oraz obstug zespotow i systemdéw w kotowych
transporterach w warunkach polowych.

Zastosowana konstrukcja systeméw opancerzenia niemieckiej spotki
Rheinmetall zapewnia ochrone balistyczna zatogi przed pociskami na pozio-
mie 1V wedtug normy STANAG 4569A i ochrone przeciwminowa, na poziomie
I wg STANAG 4569B.

Zatoga Rosomaka-WPT skfada sie z czterech zotnierzy (dowddca-strze-
lec, kierowca i dwdch mechanikdw). Ponadto pojazd wyposazono w wyrzut-
nie granatéw dymnych i system samoostony SSP-1 Obra-3. Otrzymat takze
dwie wyciagarki. W przeciwieristwie do KTO Rosomak, w wozie pomocy
technicznej zastosowano pompe elektryczng do otwierania klapy silniko-
wej. W przedziale kierowcy zastosowano nowy wyswietlacz wielofunkcyjny
od spotki Patria z krajowym oprogramowaniem do monitorowania stanu
krytycznego zespotu napedowego, srednie zuzycie paliwa oraz temperatury
silnika i oleju.

W celu zapewnienia ochrony pojazdu i mozliwosci prowadzenia
przez zatoge dziatan bojowych, pojazd wyposazono w zdalnie sterowany
modut uzbrojenia z rodziny ZSMU od ZM Tarnéw SA z 7,62-mm karabinem
maszynowym UKM-2000C. Zastosowane kamery do obserwacji dziennej
oraz termowizyjna, umozliwiajg zatodze prowadzenie skutecznego ognia
w dzien, jak i w nocy.

Od jesieni 2020 prototyp przechodzit badania dodatkowe oraz za-
ktadowe w Wojskowym Instytucie Techniki Pancernej i Samochodowej
(WITPiS) z Sulejéwka. Obecnie wprowadzane sg zmiany wynikajace
z zaleceni Instytutu celem przygotowania prototypu do badan kwalifi-
kacyjnych. Same badania planowane sa do przeprowadzenia jeszcze
w biezacym roku. Natomiast dostawy pojazdéw przewidywane sa na
lata 2023-2026.
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SYSTEM MIKROSATELITARNY EAGLEEYE

Trwaja prace nad polskim mikro-
satelita obserwacyjnym EagleEye,
ktérego wyniesienie na niska orbi-
te okotoziemska planowane jest na
2023 rok. Ma on zapewni¢ wysokiej
rozdzielczosci obrazy Ziemi, moze
by¢ tez prekursorem przysztej kon-
stelacji satelitow tego typu.

Projekt ,System mikrosatelitar-
ny EagleEye” o wartosci prawie 45
min zt rozpoczat sie w roku 2020
i jest realizowany przez konsorcjum
zrzeszajace polskie podmioty na-
ukowe i przemystowe w sktadzie:
Creotech Instruments S.A. (lider),
Scanway sp. z 0.0. oraz Centrum
Badan Kosmicznych PAN w ramach
Programu Operacyjnego Inteligent-
ny Rozwdj 2014-2020. Jest wspot-
finansowany w kwocie ok. 27,3
min zt ze S$rodkéw Europejskiego
Funduszu Rozwoju Regionalnego.
Wyniesienie satelity na orbite jest
zaplanowane na rok 2023.

Celem projektu jest stworzenie
uniwersalnej platformy mikrosateli-
tarnej Hypersat, ktéra umozliwi mie-

dzy innymi testowanie produktéw
innych firm w kosmosie oraz dopracowanie szeregu podsystemow prze-
znaczonych dla mikrosatelitéw. Zostanie umieszczony na bardzo niskiej
orbicie Ziemi w celu uzyskania zobrazowania o rozdzielczosci 1 metra.
Przewidywane wymiary satelity to ok. 40x40x50 cm , a waga do 50 kg.
Platforma mikrosatelitarna Hypersat jest opracowywana przez inzy-
nieréw Creotech Instruments S.A. (lidera konsorcjum) i charakteryzuje
sie przede wszystkim modutowa budowg, i uniwersalnoscig zastosowania
przy satelitach o réznych wymiarach. Platforma jest zbudowana z takich

elementdw jak: komputer poktadowy, system pozycjonowana satelity
w przestrzeni (tzw. AOCS), system telekomunikacyjny, system dystrybucji
zasilania, struktura oraz baterie ogniw stonecznych.

Gtéwnym elementem mikrosatelity jest wysokorozdzielczy teleskop
optyczny dostarczony przez inzynierdw wroctawskiej spotki technologicz-
nej Scanway sp. z 0.0. Teleskop umozliwi uzyskanie zdje¢ powierzchni
Ziemi o rozdzielczosci bliskiej jednego metra w pasmie widzialnym (VIS)
i bliskiej podczerwieni NIR (dtugosci fali od 400 do 1100 nm). Dodatkowo
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zaimplementowane algorytmy bazujace na sztucznej inteligencji pozwola
na uzyskanie zdje¢ o jeszcze wiekszej rozdzielczosci. Struktura telesko-
pu charakteryzuje sie przede wszystkim modutowoscia, zastosowaniem
nowoczesnych materiatéw i atermalnoscia (odpornoscia na szoki termicz-
ne). Posiada mozliwo$¢ do zintegrowania z innymi sensorami, ktdre moga,
rejestrowaé promieniowanie w innych spektrach (np. SWIR).

Natomiast zadaniem Centrum Badari Kosmicznych PAN jest opra-
cowanie istotnych elementéw EagleEye takich jak: budowa komputera
teleskopu, systemu stabilizacji satelity na orbicie (AOCS) i przeprowa-
dzania testéw Srodowiskowych satelity. W ramach projektu powstaja, tez
procedury testowe przygotowywane przez CBK PAN, ktdre majg umozli-
wi¢ w przysztosci seryjna produkcje satelitéw tego typu i wdrozenie ich
w konstelacjach zobrazowania Ziemi.

Gtéwne moduty satelity sa opracowywane w Polsce, co sprawia ze
EagleEye stanie sie pierwszym polskim mikrosatelita obserwacyjnym
na orbicie Ziemi. W ramach misji zostanie przetestowany nie tylko spo-
sob pozyskiwania zobrazowarn satelitarnych o wysokiej rozdzielczosci,
ale réwniez przeprowadzone zostang manewry orhitalne. Po planowanym
wystaniu mikrosatelity w roku 2023 Polska uzyska petne zdolnosci do
produkcji i wdrazania kompletnych jednostek mikrosatelitarnych do ob-
serwacji Ziemi.

Projekt jest odpowiedzig na rosnacq potrzebe rynku zwigzang
z wysokorozdzielczym, niskobudzetowym, o niewielkich rozmiarach
satelita obserwacji Ziemi. Jest realizowany zgodnie z metodologia
Europejskiej Agencji Kosmicznej, przy wsparciu zewnetrznych eks-
pertéw (np. z PCO S.A).

d

Narodowe Centrum
Badan i Rozwoju




ZESTAW POJAZDOW TRANSPORTOWO-
-LALADOWCZYCH SYSTEMU WIStA

Podczas XXIX. Miedzynarodowego Salonu Przemystu Obronnego w Kiel-
cach spétki Polskiej Grupy Zbrojeniowej zaprezentowaty zestaw pojazdéw
transportowo-zatadowczych do transportu rakiet oraz innych kluczowych
elementéw systemu WISEA.

rowe. Natomiast ciagnik siodtowy CSS 8x8 wyrdznia sie nowa, 2-drzwiowa,
opancerzong, kabina. Pojazd byt testowany w Wojskowym Instytucie Tech-
niki Pancernej i Samochodowej w Sulejéwku. Ciagniki otrzymaty m.in. silnik

Wyrdb ten jest efektem realizacji
jednej z uméw krajowych zwigzanym
z podpisanym 28 marca 2018 r. przez
MON kontraktem miedzyrzadowym
na pozyskanie pierwszej fazy progra-
mu WISLA - dwdch baterii PATRIOT
w konfiguracji z systemem dowodze-
nia obrong powietrzng IBCS oraz po-
ciskami PAC-3 MSE.

Sposrdd pieciu podpisanych wtedy
uméw krajowych, dwie dotyczyty pojaz-
déw JELCZ do transportu rakiet oraz
wyrzutni, radaréw, stacji kierowania wal-
ka, dowodzenia czy tez radiolinii. Beda
one zainstalowane przede wszystkim
na zmodyfikowanych ciggnikach JELCZ
882 0 podwyzszonej mobilnosci, prze-
znaczonych do integracji z komponen-
tami systemu IBCS/PATRIOT. Cieza-
rowki zastapig standardowo stosowane
w systemie PATRIOT samochody cieza-
rowe produkcji amerykariskiej.

17 maja 2019 r. spdtka Jelcz sp. z o.
0, wchodzaca w sktad konsorcjum PG-
Z-WISEA, podpisata z Inspektoratem

Uzbrojenia MON umowe na dostawe do
2022 . 73 samochoddw ciezarowych w szesciu wersjach specjalnych, w ukta-
dach napedowych 4x4 (12 szt.) i 8x8 (61 szt.) wraz z pakietem logistycznym.
Kontrakt dotyczyt dostaw ciezardwek w odmianach: ciagnik siodtowy CSS
8x8, stuzacy do transportu na naczepach radaréw kierowania ogniem AN/
MPQ-65, wyrzutni rakiet M903, kahiny systemu dowodzenia i kierowania
ogniem Patriot ECS/RIU i wyposazenia logistycznego (33 szt.). Ponadto czte-
ry pojazdy TS w uktadzie 8x8EPP beda transportowac jednostki zasilania
EPP, cztery pojazdy TS LRPT w uktadzie 8x8 beda wozami remontowymi
z zurawiem Hiab do transportu wielkogabarytowych czesci zapasowych. Na-
tomiast szesc¢ transporteréw TS EOC (TSK), z systemem hakowym,
bedzie stuzy¢ do transportu kabin S280, wchodzacych w sktad
stanowisk kierowania i dowodzenia EOC. Pozostate
czternascie wozow TS DOW 8x8 jest przeznaczone
do transportu kabin systemu dowodzenia i kierowania,
z kolei ciagniki IFCN 4x4 (12 szt.) sg przeznaczone dla
radiolinii systemu IBCS.

W kolejnej umowie zawartej 23 wrzesnia 2020 r.
z Inspektoratem Uzbrojenia, Wojskowe Zaktady Uzbro-
jenia S.A., z podwykonawcami Jelcz sp. z 0.0. i Auto-
san sp. z 0.0., zobowigzaly sie dostarczy¢ do korica 2022
r. osiem pojazdéw transportowo-zatadowczych JELCZ
do przewozu rakiet PAC-3 MSE, doposazonych réwniez
w Srodki tacznosci i systemy informatyczne.

Pojazdy zostaty zaprojektowane od podstaw, z uwzgled-
nieniem rygorystycznego harmonogramu oraz szeregu wy-
magan stawianych w ramach programu pk. WISEA wycho-
dzacych zaréwno od Sit Zbrojnych RP, a takze producentéw
amerykarskiego wyposazenia. W przypadku ciezarowek
dwuosiowych dla systemu Wista, baze do zmian konstruk-
cyjnych stanowit JELCZ 442.32, z diuga, 4-drzwiowa, kabing,
zatogowa, w wersji pod specjalistyczne zabudowy kontene-

wysokoprezny MTU serii 6R1500 0 mocy 625 KM z automatyczna, skrzynia,

biegéw ZF i udoskonalone zawieszenie Hendrixon.

Podczas targéw MSPO w Kielcach, Grupa PGZ zaprezentowata trzy wy-
brane modele pojazdéw stworzonych na potrzeby realizacji pierwszej fazy
programu WISLA:

+ Ciagnik siodtowy specjalny JELCZ C882.57 w uktadzie napedowym 8x8,
z kabing, dwumiejscowa, opancerzona, zapewniajaca, ochrone balistyczna
cztonkdw zatogi na | poziom wedtug STANAG 4569, przystosowany do holo-
wania naczep M860A1 z wyrzutniami (LS) i radarami (RS) systemu PATRIOT
oraz naczepa M871 z kontenerami 30 stopowymi (ECS),

+ Transporter specjalny JELCZ P882.57 w ukfadzie napedowym 8x8, z kabing,
dwumiejscowa, opancerzona zapewniajaca, ochrone balistyczna, cztonkdw
zatogi na | poziom wedtug STANAG 4569, wyposazony w skrzynie tadun-
kowa, oraz zuraw przeznaczony do transportu, roztadunku i zatadunku rakiet
systemu PATRIOT. Transporter specjalny sprzegniety z przyczepa, trzyosio-
wa, przeznaczong, do transportu rakiet systemu PATRIOT wyprodukowana,
przez AUTOSAN sp. z 0.0.

+ Ciagnik JELCZ 442.32 z kabing, trzymiejscowa, opancerzona, zapewniajaca,
ochrone balistyczng cztonkéw zatogi na | poziom wedtug STANAG 4569
sprzegniety z przyczepa transportowa, o tadownosci 6000 kg.

Ze wzgledu na specyfike programu, szereg szczeg6téw technicz-
nych dot. wyposazenia pojazdéw jest owianych tajemnica. Wiele z inno-
wacyjnych rozwigzan dot. funkcjonalnosci przygotowanych pojazdéw
znalazto uznanie cztonkdw jury, ktérzy przyznali Kotowym platformom
specjalnym systemu WISLA wraz z przyczepg logistyczna nagrode De-
fender na MSPO 2021 w Kielcach.
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) SYSTEM ZARZADZANIA
KRYZYSOWEGO JASMIN

System Zarzadzania Kryzysowego JASMIN (SZK JASMIN) to innowacyjne
oraz rozlegle dziatajace rozwiazanie, dedykowane dla struktur paristwo-
wych i samorzadowych dziatajacych w tym zakresie. Zapewnia komplek-
sowe teleinformatyczne wsparcie dziataii administracji publicznej (takze
stuzb mundurowych, w tym wojska) i samorzadowej podczas sytuacii
ratowniczych illub kryzysowych oraz zwigzanych z realizacja zadan pre-
wencyjnych. System ten wspiera procesy zarzadzania, planowania, dowo-
dzenia, kierowania, a takze monitorowania (obrazowania) rzeczywistych
zagrozeni o charakterze polityczno-militarnym oraz niemilitarnym.

Uzytkownikami tego rozwiazania moga, by¢ jednostki i komdrki organizacyjne:
resortu Obrony Narodowej (np.: Sztabu Kryzysowego, Centréw i Zespotéw Za-
rzadzania Kryzysowego oraz Wojskowych Zgrupowari Zadaniowych) oraz stuzb
publicznych (m.in.: Policji, Strazy Pozarnej, Strazy Granicznej, Ratownictwa Me-
dycznego, Centréw Zarzadzania Kryzysowego wszystkich szczebli oraz pozosta-
tych struktur dziatajacych w czasie sytuacji kryzysowych).

SZK JASMIN jest systemem skiadajacym sie ze specjalistycznego oprogra-
mowania / Zautomatyzowanego Systemu Zarzadzania Kryzysowego — SZK C3IS
JASMIN (gtéwnego komponentu omawianego rozwiazania) oraz dedykowanego
sprzetu ICT, umozliwiajacego globalne zarzadzanie kryzysowe — w tym monito-
rowanie stanu sit i Srodkdw wydzielonych do reagowania kryzysowego — np. na
terenie catego kraju.

GLOWNE ZALETY

+ zapewnienie potaczonej Swiadomosci sytuacyjnej na stanowiskach pracy (tak-
ze w warunkach mobilnych) w zakresie np.:

- biezacego obrazowania rozmieszczenia sit i Srodkéw uzytecznych w zarza-
dzaniu kryzysowym,

— biezacego monitorowania dziatani oraz stanu siti Srodkdw,

- rozmieszczenia zidentyfikowanych osdb, Srodowisk i obiektéw stwarzaja-
cych zagrozenie kryzysowe (takze zwiazane z nielegalnymi prébami i fakta-
mi przekraczania granicy),

— aktualizacji danych z wykorzystaniem istniejacych systemow funkcjonuja-
cych w stuzbach paristwowych,

— aktualizacji danych na kazdym stanowisku pracy (zgodnie z poziomem przy-
jetych uprawnien),

— rozmieszczenia obiektdw potencjalnie niebezpiecznych (np. zaktadow prze-
mystowych wykorzystujacych toksyczne Srodki przemystowe);

+ sprawne przekazywanie poleceri i rozkazow oraz raportéw z ich realizacji;

+ automatyczna realizacja wymiany informacji w formie pisemnej i graficznej w
strukturze hierarchicznej (pionowej) i w ramach wspétdziatania (poziomej);

+ zagwarantowanie rownolegtej pracy na wspdlnych dokumentach;

+ zapewnienie korzystania z informacji pozyskiwanych z systeméw (baz danych)
uzywanych przez stuzby paristwowe (Policji, PSP, Strazy Granicznej, stuzb
ratowniczych itp.) przy ustalonym poziomie dostepu — istnieje mozliwos¢ roz-
szerzenia zakresu wymienianych informacji oraz integracji z réznymi systemami
wspomnianych stuzb poprzez odpowiednie interfejsy dostepowe tych syste-
méw;

+ umozliwienie oceny potencjalnych / przewidywanych wydarzen niebezpiecz-
nych (np.: zasiegu powodzi, pozaréw i uwolnienia materiatéw niebezpiecznych);

* zagwarantowanie automatycznego rejestrowania i archiwizacji wszelkich dzia-
tari wykonywanych w systemie;

+ zapewnienie wykorzystania zarchiwizowanych sytuacji do analizy, oceny i prze-
prowadzania ¢wiczen zarzadzania kryzysowego (dziatari typu After Action) itp.

ZASADNICZE FUNKCJONALNOSCI

+ planowanie, wsparcie, kierowanie, koordynacja i kontrola dziatari poprzez m.in.:
mechanizmy optymalizacji rozwiazan (narzedzia kalkulacji, weryfikacji i symula-
cji), dynamiczne tworzenie zestawienia siti Srodkéw, opracowywanie wariantow
dziatan, plany zabezpieczenia logistycznego itp.,;

+ bhiezace gromadzenie, przetwarzanie, agregacja i dystrybucja informacji o pro-
wadzonych akcjach ratowniczych w zakresie:

) AL

*

*
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— incydentéw (np.: zaktdcen bezpieczenstwa i porzadku publicznego),

— zdarzen (np.: akcji poszukiwawczych, skazeri uje¢ wody oraz pozardw lasow
i/lub terendw przemystowych),

— zagrozen (np.: epidemiologicznych, terrorystycznych lub zwigzanych z pro-
cesami migracyjnymi oraz mozliwoscia zawalenia mostow),

— informacii o terenie (np.: obszarach zalewowych, stanie watéw przeciwpowo-
dziowych oraz skazeniu chemicznym),

— danych o ludnosci (np.: lokalizacji i ilosci 0séb pozostajacych w budynkach
lub obszarach dziatania, w celu dostarczenia im zywnosci lub ewakuacji),

— informacji 0 zasobach (np.: ludzkich, obiektach, jednostkach, sprzecie i $rod-
kach ochrony);

automatyczne i biezace raportowanie o stanie prowadzonych dziafari oraz do-

stepnych zasobach w zespotach ratowniczych;

sprawne przekazywanie wybranym adresatom (strukturom, jednostkom oraz

ich stanom osobowym, a takze w razie potrzeby ludnosci) waznych w danej

chwili informacji (alarmdw, réznego rodzaju powiadomieri o zagrozeniach, po-

lecen, rozkazéw, meldunkdw, raportéw itp.) praktycznie w dowolne miejsce ich

aktualnego usytuowania;

mozliwos¢ wspdtpracy z systemami innych resortow (w tym: Rzadowego Cen-

trum Bezpieczenistwa, Instytutu Meteorologii i Gospodarki Wodnej, Paristwowej

Strazy Pozarnej, Policji, Strazy Granicznej, Paristwowego Ratownictwa Me-

dycznego itp.) poprzez zastosowanie scentralizowanego portalu WWW — ustugi

Web Client, umozliwiajacego m.in. wspétdzielenie dokumentéw i zautomatyzo-

wana, dwukierunkowa, wymiane danych z SZK JASMIN;

wysoki poziom bezpieczefstwa poprzez zapewnienie wieloklauzulowej wymia-

ny i przetwarzania informacji (w tym réwniez w sieciach niejawnych) poprzez

zastosowanie odpowiednich mechanizméw: etykietowania, szyfrowania, uwie-

rzytelniania i kontroli dostepu w sieciach teleinformatycznych (np.: zgodnych

z koncepcja NATO XML Labelling, infrastruktury klucza publicz-

nego PKI, VPN, IPSec i TLS/SSL);

obrazowanie i monitorowanie na cyfrowych podkia-

dach mapowych rzeczywistych sytuacji ratowni-

czych | kryzysowych na podstawie informacii

GPS, danych wprowadzonych przez m.in. zot-

nierzy / funkcjonariuszy / ratownikow oraz ob-

razéw video i zdjec z miejsca akcj;

integracja i wspdtpraca z bezzatogowymi

statkami powietrznymi w zakresie biezacej

transmisji obrazu wideo z terendw / ob-

szardw objetych blokada, kwarantanna,

akcjami poszukiwawczo-ratowniczymi, po-

Zarami, powodziami itp.;

modutowa architektura systemu zapewniajaca

dedykowane: oprogramowanie klienckie

i serwerowe, funkcjonalnosci oraz ustugi

dla personelu lokalnego (realizujacego

proces zarzadzania kryzysowego)



i zdalnego (dziatajacego w terenie), a takze umozliwiajaca elastyczna, i tatwa,
rozbudowe 0 nowe mozliwosci oraz dodatkowe miejsca pracy;

+ szeroka interoperacyjnos¢ systemu gwarantujaca wymiane informacji z syste-
mami resortu Obrony Narodowej, NATO i UE, dzieki zaimplementowanym stan-
dardom: MIP DEM B3.1, NFFI i FFI-MTF (STANAG 5527), Link 16 — JREAP-C
(STANAG 5516 i STANAG 5518), VMF, NVG i JIPS, ADatP-3 (B11C/F, B12.2,
B13.1 i B14) - STANAG 5510, JDSSEM (STANAG 4677), BRM (autorskiemu
i unikalnemu protokotowi replikacji danych na waskopasmowych $rodkach
tacznosci), HLA, DIS, SMTP, CBRN (ATP45), OTH-GOLD, WMS i WMF oraz
APP-6(A)/(C);

+ szeroki wachlarz ustug sieciowych: rozmowy gtosowe w technologii IP (VoIP),
wideokonferencje (VTC), transmisje strumieniowe audio/wideo (RTMP), poczta
elektroniczna (e-mail), portal WWW, rozmowy tekstowe (CHAT), FAXitp.,;

+ automatyczna i efektywna wymiana informacji poprzez dowolne $rodki radiowe
(réwniez w kanatach o niskiej przepustowosci i wysokich zaktdceniach);

+ wykorzystanie dostepnych mediéw telekomunikacyjnych, np. sieci komdrko-
wych GSM/LTE/CDMA i publicznych PSTN oraz VolP;

+ zarzadzanie wszystkimi zasobami systemu (ustugami, urzadzeniami teleinfor-
matycznymi i kontami uzytkownikow);

+ zautomatyzowane mechanizmy i ustugi replikacji oraz archiwizacji danych

(wszystkich zdarzen) w calym systemie;

zdolnosé szybkiego i wygodnego dotaczania stuzh ratowniczych i kryzysowych

do systemu poprzez wykorzystanie aplikacji mobilnej zainstalowanej na wspot-

czesnych smartfonach, co umozliwia znaczace zautomatyzowanie procesu po-
zyskiwania informacji bezposrednio od np. ratownikdw uczestniczacych w akcji;

+ monitorowanie 0s6b przebywajacych na kwarantannie poprzez sledzenie ich
miejsca pobytu;

+ wspdtpraca z systemami symulacyjnymi umozliwiajaca: wielokrotne odtwarza-
nie wielu réznych wariantéw dziatan, sytuacji, zachowar i efektéw podejmo-
wania decyzji oraz efektywna, realizacje szkoleri dla Uzytkownikdw w zakresie
m.in. skutecznego wykorzystania systemu oraz przygotowania sie na eliminacje
i/lub minimalizacje skutkdw praktycznie dowolnego zdarzenia kryzysowego.

*

BEZPIECZENSTWO SYSTEMU | UZYTKOWNIKOW

SZK JASMIN charakteryzuje sie wysokim poziomem bezpieczeristwa
poprzez zapewnienie wieloklauzulowej wymiany i przetwarzania informacji
(w tym réwniez w sieciach niejawnych), dzieki zastosowaniu odpowiednich
mechanizmdw: etykietowania, szyfrowania, uwierzytelniania i kontroli dostepu
w sieciach teleinformatycznych (np.: zgodnych z koncepcja NATO XML Label-
ling, infrastruktury klucza publicznego PKI, VPN, IPSec i TLS/SSL).

W ramach organizacji ochrony systeméw teleinformatycznych przeznaczo-
nych do przetwarzania narodowych informacji niejawnych w SZK JASMIN, tacz-
nos¢ moze byc zrealizowana réwniez przy wykorzystaniu aktualnie istniejacej
infrastruktury sieciowej i taczy dostepowych od operatoréw publicznych po zasto-
sowaniu dodatkowych szyfratoréw (zapewnionych przez organizatora systemu),
spetniajacych wymagania: ABW lub SKW.

STOPIEN BADANIA, WDROZENIA | ZAKRES WYKORZYSTANIA

Oprogramowanie SZK JASMIN jest jednym z gléwnych systeméw / kom-
ponentéw programowych SWD C3IS JASMIN (Wielodomenowego Zautoma-
tyzowanego Systemu Systemdw Zarzadzania Walka na wszystkich poziomach
dowodzenia / kierowania i dziatania wojsk / struktur zarzadzania kryzysowego).
To kompleksowe rozwiazanie jest wdrozone i z powodzeniem w nieograniczonym
zakresie eksploatowane w SZ RP, zwlaszcza w postaci HMS C3IS JASMIN (opro-
gramowania / Wielodomenowego Zautomatyzowanego Systemu Zarzadzania
Walka, Poziomu Operacyjnego/Taktycznego), zasadniczego systemu tego kom-
pleksowego wyrobu techniki wojskowej.

SZK JASMIN, jako samodzielny / niezalezny i kompleksowy system, jest od

kilku lat z powodzeniem badany i wykorzystywany gtéwnie w:

+ Akademii Sztuki Wojennej (wczesniejszej Akademii Obrony Narodowej)
w Laboratorium Zautomatyzowanych Systemdw Dowodzenia oraz ¢wicze-
niach i warsztatach zwigzanych z zarzadzaniem kryzysowym, w trakcie kt6-
rych za pomoca, tego rozwiazania realizowano zautomatyzowana wspétpra-
ce jednostek wojskowych i cywilnych (jako systemu zgodnego z koncepcja
CIMIC - Civil-Military Co-operation);

+ Akademii Kaliskiej oraz Paristwowej Wyzszej Szkole Zawodowej w Nysie w ra-
mach Laboratoriéw Zautomatyzowanych Systemow Zarzadzania Kryzysowego

oraz réznego rodzaju ¢wiczen i warsztatéw zwigzanych z zarzadzaniem kryzy-
sowym;
+ Centrum Zarzadzania Kryzysowego Urzedu Miasta Bydgoszczy, np. podczas
miedzynarodowych imprez masowych.
SZK JASMIN pozostaje tez w zainteresowaniu wielu waznych instytucji.

PERSPEKTYWICZNOSC | MOZLIWOSC ROZWOJU

SZK JASMIN posiada modutowa, budowe / architekture systemowa, zapew-
niajaca, dedykowane: oprogramowanie serwerowe i klienckie, funkcjonalnosci
oraz ustugi dla personelu dziatajacego w skali makro (np. kraju) i mikro / lokalnego
(funkcjonujacego np. mobilnie w terenie). Dzieki temu system umozliwia dowolna,
elastyczna, i tatwa rozbudowe o nowe mozliwosci, dedykowane ustugi oraz dodat-
kowe migjsca pracy.

Modutowa budowa omawianego systemu, tatwos¢ dostosowania do potrzeb
konkretnego Uzytkownika, zdolnos¢ do wspdtpracy z innymi juz istniejacymi syste-
mami oraz réznymi Srodkami tacznosci powoduje, iz: w petni wpisuje sie on w po-
trzeby idei zintegrowanego zarzadzania kryzysowego oraz zapewnia nowoczesne
narzedzia i mozliwosci szerokiego oraz skutecznego wspierania proceséw / pro-
cedur w tym obszarze.

W kontekscie powyzszego waznym jest réwniez fakt, iz SZK JASMIN (zwiasz-
Cza jego ww. oprogramowanie):

* jest systemem/komponentem wspomnianego juz SWD C3IS JASMIN, ktéry
jest juz z powodzeniem wykorzystywany przez polskie Sity Zbrojne RP (gtdwnie
w wersji ww. HMS C3IS JASMIN, w tym przez ich stuzby dyzume poszczegdl-
nych poziomdw/szczebli), dobrze znajace ten wyrdb i dysponujace: wieloletnim
doswiadczeniem w eksploatacji tego kompleksowego rozwiazania, jego liczny-
mi bazami laboratoryjno-treningowymi i szkoleniowymi;

* jest w petni polskim produktem, co gwarantuje catkowite bezpieczeristwo jego
uzytkowania, sprawny i efektywny serwis oraz dalszy rozwdj;

* jest wytwarzany przez producenta posiadajacego wyjatkowe narodowe kom-
petencije i zdolnosci (intensywnie budowane przez 25 lat w kraju i za granica)
do sprawnego dostosowywania tego wyrobu do hiezacych potrzeb podmiotéw
i 0s6b funkeyjnych partycypujacych w zarzadzaniu kryzysowym. Wykonawca
ten wszystkie dotychczasowe umowy z kontrahentami krajowymi i zagranicz-
nymi wykonat i realizuje bez uwag Zamawiajacych i zawsze przed terminem.

GLOWNE WYROZNIENIA ORAZ NAGRODY

+ wyréznienie MON - przyznane w 2016 r. w konkursie Innowacije dla Sit Zbroj-
nych RP dla platformy JASMIN, ktdrej jednym z zasadniczych systeméw jest
SZK JASMIN;

+ nagroda Defender — przyznana w 2018 r. za najnowsza,/ znacznie rozbudowang,
wersje SWD C3IS JASMIN, ktérego jednym z giéwnych systeméw /komponen-
t6w programowych jest réwniez SZK C3IS JASMIN;

+ GRAND PRIX - otrzymana w 2021 r. w ogdlnopolskim konkursie Lider Bezpie-
czeristwa Paristwa 2021 za SZK JASMIN;

« nagroda Air Fair — przyznana w 2019 r. takze za SWD C3IS JASMIN, ktdrego
jednym z zasadniczych systeméw jest réwniez SZK C3IS JASMIN.
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BEZZALOGOWY SYSTEM MORSKI AZOR

Projekt Wojskowej Akademii Technicznej
pod kryptonimem AZOR (Autonomiczny
Zesp6t Obrazowania Rozpoznawczego)
zajat | miejsce wraz z dwoma innymi
w ubiegtorocznym konkursie MON na
bezzatogowe systemy. Pozwala na wy-
krywanie obiektéw podwodnych oraz
badanie dna zbiornika wodnego z wy-
korzystaniem algorytméw sztucznej in-
teligencji. Moze by¢ pomocny m.in. przy
poszukiwaniu zaginionych oséb.

Koncepcje projektu na konkurs MON
w kategorii bezzatogowe systemy powietrz-
ne i morskie (BSP/BSM) operacyjno-roz-
poznawcze opracowat zespot z Wydziatu
Inzynierii Ladowej i Geodezji WAT. Skia-
dat sie z doktorantki ppor. mgr inz. Kingi
Karwowskiej, ktéra odpowiadata za two-
rzenie algorytméw do modutéw oraz kpr.

pchor. Konrada Miszkiewicza pod opieka,
mgr. inz. Marcina Lisowskiego, ktdrzy zajeli sie konstrukcja bezzatogowa.
Zgodnie z przyjetymi zatozeniami, bezzatogowiec miat m.in. bada¢ dno oraz
identyfikowac obiekty, ktdre sie na nim znajduja, np. niewybuchy, porzucone
samochody czy ciato cztowieka.

W koncepcji bezzatogowca morskiego przedstawionego na konkurs
MON podkreslono, ze pozwala on na wykrycie i identyfikacje obiektéw znaj-
dujacych sie na dnie zhiornikéw wodnych, analizy struktury i migzszosci dna
oraz wykonywanie modeli przestrzennych dna. - Dzieki zastosowaniu algo-
rytmow uczenia maszynowego oraz gtebokich sieci neuronowych, analizy te
wykonywane sq automatycznie i nie wymagajg ingerencji cztowieka — wyja-
$nia Kinga Karwowska.

gtebokich sieci neuronowych analizy te wykonywane sg automatycznie i nie

wymagaja, ingerencji cztowieka.

Bezzatogowy system morski (BMS) moze by¢ wykorzystany w dwdch
wersjach:

+ BSM z petnym wyposazeniem pozwalajacym na wykonanie misji trwajacych
nawet dobe;

+ BSM w wersji mini, kt6ra tworzy sam naped, co znacznie zmniejsza jego wy-
miary i wage, jednak negatywnie wptywa na odpornos¢ na fale oraz skraca
czas pracy do ok. 1h.

AZOR moze wspomdc dziatania wielu Rodzajow Sit Zbrojnych. Woj-

Projekt z opisem i kosztorysem
nie przekraczajacym 50 tys zt. zostat
zakwalifikowany do Il etapu konkur-
su, jako jeden w dwunastu sposréd
38 wnioskdw. Najwieksza trudnoscia,
byt bardzo krétki czas na wykonanie
prototypu do czasu prezentacji bez-
zatogowca w sierpniu 2021 r.

AZOR sktada sie z trzech bez-
zatogowych  systeméw  morskich,
modutu nawigacji oraz modutu ana-
liz. Za integracje wszystkich trzech
BSM odpowiada modut nawigacji,
ktdrego zadaniem jest wyznaczenie
tras poruszania si¢ systeméw na
podstawie zaznaczonego obszaru.
Oprogramowanie zapisuje odpowied-
nio przygotowane pliki w chmurze,
skad uzytkownik moze je wczytac do
urzadzenia. Kolejnym elementem Au-
tonomicznego Zespotu Obrazowania
Rozpoznawczego jest modut analiz
odpowiedzialny za wykrycie i identy-
fikacje obiektow na dnie zhiornikéw
wodnych, analize typu i miazszosci
dna, tworzenia modeli przestrzen-
nych dna oraz generowanie obrazéw
na podstawie danych zapisanych
w poszczegdlnych kanatach echo-
sondy. Dzieki zastosowaniu algo-
rytméw uczenia maszynowego oraz

skom Obrony Terytorialnej pomoze wspiera¢
ludnos¢ podczas katastrof naturalnych, na
przyktad szukajac ofiar powodzi czy podtopieri.
Wojskom Pancernym i Zmechanizowanym po-
stuzy do sprawdzania struktury dna, tworzenia
tras przepraw dla sprzetu wojskowego, analizy
mozliwosci przejazdu dla pojazdéw kotowych
i gasienicowych, wyszukiwania obiektow an-
tropogenicznych na dnach zbiornikdw wodnych,
ktére mogtyby uszkodzi¢ sprzet podczas prze-
praw. Z kolei pododdziaty saperskie i patrole
rozminowania moga, wykorzysta¢ system do
wyszukiwania niewybuchéw, zas bataliony
drogowo-mostowe do analizy dna i nabrzezy.
Natomiast Marynarka Wojenna moze wykony-
wac zadania zwigzane ze sprawdzaniem dna
portdw na potrzeby konserwaciji i czyszczenia
oraz z badaniami sonarowymi portéw i zbiornikow
wodnych. Przewidziano takze wykorzystanie mo-
dutu analiz do wsparcia pracy innych todzi wypo-
sazonych w echosondy.

AZOR byt testowany wielokrotnie, naj-
pierw w niewielkich jeziorach, a pézniej
w Porcie Wojennym w Gdyni. Jak podkre-
$la ppor. Karwowska, jest szansa ze strony
MON na kontynuacje pracy badawczej i roz-
wojowej, bowiem takich algorytméw jak te,
ktére ma AZOR, prawdopodobnie nikt do
tej pory nie stworzyt. To oznacza, ze mozna
dos¢ szybko przystosowaé ten projekt do
dziatania operacyjnego.
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FEDERACYJNY SYSTEM WYKRYWANIA
| REAGOWANIA NA ZAGROZENIA
W CYBERPRZESTRZENI DET-RES

Wojskowa Akademia Techniczna oraz Akademia Gdrniczo-Hutnicza
zakonczyty w 2021 r. realizacje projektu z wieloma whudowanymi mo-
dutami odpowiedzialnymi za wykrywanie i reagowanie na zagrozenia
w cyberprzestrzeni.

Projekt pt. , Federacyjny system wykrywania i reagowania na zagroze-
nia w cyberprzestrzeni” DET-RES (DETect and RESpond) byt realizowany
w latach 2018-2021 przez konsorcjum w sktadzie: WAT (lider) i AGH. Uzyskat
dofinansowanie Narodowego Centrum Badari i Rozwoju w kwocie ok. 5,7 min
ztw ramach programu ,Cyberbezpieczenistwo i eTozsamos¢” (nr umowy CY-
BERSECIDENT/381319/I/INCBR/2018).

Kluczowymi elementami pro-

wymiany danych miedzy cztonkami federacji o zagrozeniach, atakach lub
anomaliach, ktdre zostaty wykryte w infrastrukturach sieciowych poszcze-
gdlnych cztonkdw. Dzieki agregacii i korelacji danych pochodzacych od wie-
lu partneréw wchodzacych w sktad federacji, system pozwala na szybsza
detekcje zagrozen danego typu oraz wykrywanie anomalii niemozliwych do
wykrycia na poziomie pojedynczej jednostki organizacyjne;j.

Dzieki wprowadzeniu warstwy abstrakcji system umozliwi w przysztosci
tatwa, integracje kolejnych modutéw odpowiedzialnych za wykrycie i reakcje
na inne zagrozenia w Internecie, np. za wkamania, ataki typu DoS i DDoS.

Z kolei system B nazwany PicWATermark (Picture Watermark) identy-
fikuje i uwierzytelnia uzytkownika za pomoca dwéch metod: biometrycznej

jektu jest:

+ federacyjny, rozproszony, sys-
tem analizy przychodzacej
poczty elektronicznej, pozwa-
lajacy na rozproszone wyszu-
kiwanie wiadomosci niepoza-
danych (kampanii spamowych,
phishingu i malware'u);

¢ dystrybucja informacji o za-
grozeniach, atakach lub ano-
maliach, ktdre zostaty wykryte
w infrastrukturach sieciowych
poszczegdlnych cztonkow;

+ algorytm PATCH (Pseudo-Ano-
nymous Text Comparison Ru-
sing Hashing Algorithm) do po-
réwnywania tresci tekstowych;

+ algorytm detekcji spamu wiado-
mosci e-mail za pomoca analizy
korelacji czasowej;

+ algorytm anonimizacji poszcze-
gdlnych pdl poczty elektronicz-
nej okreslony przez polityke
federacij;

+ mechanizm weryfikacji auten-

tycznosci nadawcy wiadomosci
e-mailowych;

+ uwierzytelnianie uzytkownikéw systemu federacyjnego przez Profil Zaufany
(EPUAP);

* wizualizacja stanu cyberbezpieczeristwa danej federacji w wybranej skali
czasu;

+ system oznaczania niewidzialnym znakiem wodnym zdjec cyfrowych;

+ mechanizm zapobiegania wyciekowi danych z komputera uzytkownika;

+ system identyfikacji zdje¢ oznaczonych znakiem wodnym w sieci Internet;

+ skaner znaku wodnego do sprawdzania zatacznikéw w poczcie elektronicznej.

System sktada sie z dwdch zasadniczych systeméw funkcjonalnych
oznaczonych jako Ai B:

System A nazywany CyberDART (Cybersecurity system for Detection
And Response to Threats) jest federacyjnym, rozproszonym systemem cy-
berbezpieczenstwa wykrywajacym i reagujacym na zagrozenia, zaréwno
znane (np. posiadajace zdefiniowane sygnatury), jak i dotychczas nieznane.
Wyrdznia sie sposrdd innych trzema cechami szczegdlnymi: koncepcja fede-
racji, wprowadzeniem warstwy abstrakcji oraz modutowa, otwarta budowa,

W proponowanym systemie zostat zrealizowany i w petni zintegrowany
modut dla ustugi e-mail, stuzacy do wykrywania zagrozeri z zakresu malware,
phishing i spam oraz przysytania zmodyfikowanych cyfrowo zdjec¢ (opisanych
jako system B). W systemie zostaly opracowane i wytworzone mechanizmy

bazujacej na profilu glosowym oraz znakujacej wykorzystujacej znak wod-
ny jako identyfikator zawarty w zdjeciu cyfrowym. System wykorzystuje
zaawansowane metody identyfikacji i uwierzytelniania zdje¢ cyfrowych iich
wiascicieli w sieci Internet, z wykorzystaniem techniki ukrywania danych réw-
niez na potrzeby ochrony praw autorskich.

System zabezpiecza komputer uzytkownika przed wyciekiem da-
nych przez kanaly steganograficzne (maskowanie informacji), realizo-
wane w protokole TCP/IP (Transmission Control Protocol/lnternet Proto-
col), do transmisji danych przez sieci komputerowe. Dodatkowo system
pozwala na usuwanie niebezpiecznych przekazow w formie skrytych
danych zawartych w zdjeciach cyfrowych, wykorzystujac w tym celu
zaawansowane metody cyfrowego przetwarzania sygnatéw i autorskie
mechanizmy zamazywania i usuwania skrytych danych.

Narodowe Centrum
Badar i Rozwoju
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OPTOELEKTRONICZNY SYSTEM

DO OCHRONY PERYMETRYCINEJ
GRANICY RZECZNEJ RIVERGUARD

Powstaty system umozliwia wykrywanie i zobrazowanie oséb i Srodkéw
transportu przekraczajacych nielegalnie granice paristwowa na obszarach
podmokiych, przybrzeznych i rzekach. Projekt jest bardzo aktualny wobec
sytuacji na granicy polsko-biatoruskiej.

Wschodnia granica Unii Europejskiej czesto przebiega przez dzikie, krete
i meandrujace rzeki potozone w trudno dostepnych, zalesionych lub gérzy-
stych terenach, jak np. rzeka Bug w Polsce czy Prut w Rumunii. Podmokle
brzegi tych rzek sa porosniete drzewami i krzewami, a poziom wody moze
sie znacznie zmienia¢. Pomimo tego, ze rzeki te stanowig, naturalng granice,
sa miejscem czestego przemytu ludzi, narkotykdw i papieroséw na teren UE.
Ze wzgledu na znaczng, roznice cen, przemyt papierosow jest szczegdinie
czestym przypadkiem, ktdry powoduje duze straty finansowe. Przemyt taki
odbywa sie najczesciej z wykorzystaniem kilkumetrowych pneumatycznych
nadmuchiwanych fodzi, na ktdrych 1-2 osoby przewoza paczki. Paczki sa od-
bierane z todzi przez osoby znajdujace sie na brzegu i natychmiast chowane
w krzakach w celu pdZniejszego odbioru.

Przeciwdziata¢ temu ma system ochrony perymetrycznej do wykorzy-
stania na obszarach podmokitych, przybrzeznych i rzekach. Projekt zostat
zrealizowany w okresie od grudnia 2018 do sierpnia 2021 r. przez konsorcjum
w sktadzie: Wojskowa Akademia Techniczna (lider), Akademia Marynarki Wo-
jennej oraz firma Vortex sp. z 0.0. z dofinansowania Narodowego Centrum
Badarn i Rozwoju (Umowa numer DOB-BI09/25/01/2018). Zatozenia zostaty
przyjete jeszcze przed napieta sytuacja na granicy polsko-biatoruskiej w ra-
mach projektu o akronimie River Guard.

System River Guard wykrywa zdarzenia zardwno na wodzie, jak i na
brzegu, w terenie suchym i podmoktym. W ramach prac projektowych
wykonany zostat Mobilny Punkt Perymetryczny (MPP) jako modutowa
przyczepka, ktdra pozwala na rozstawienie masztu obserwacyjnego wraz
z zainstalowanymi na nim czujnikami w dowolnym miejscu bez koniecz-
nosci doprowadzania zasilania, a jedynie ustawienie radiolinii do komuni-
kacji z centrum nadzoru.

Opracowany przez firme
Vortex sp. z 0. o, radar peryme-
tryczny wykrywa drony, ludzi
i samochody w odlegtosci do
1 km, oddalone od radaru o co
najmniej 100 metréw. Namiernik
sygnatéw radiowych skfada sie z
czterech anten, odbiornika i kom-
putera ze specjalnie opracowana,
na potrzeby systemu aplikacja.
Detektor sygnatéw radiowych
wykrywa transmisje z telefondw
komaérkowych.

Z kolei perymetryczny sys-
tem magnetyczny, opracowa-
ny przez Akademie Marynarki
Wojennej stanowi uktad senso-
ryczny analizujgcy zmiany pola
magnetycznego  dziatajacego
na zastosowane w nim czujniki.
Wykrywaja one odchytki pola
magnetycznego oraz fakt fizycz-
nego oddziatywania na czujnik.
Pole magnetyczne ziemi, stano-
wiace tfo dla czujnika, moze by¢
zaktécone poprzez ingerencje
duzych obiektéw poruszajacych
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sie bezposrednio nad czujnikiem. Efekt ten jest spotegowany, gdy nad czuj-
nikami poruszaja, sie duze elementy metalowe, takie jak samochdd czy t6dz
z silnikiem. Czujniki sa ze soba potaczone w odcinkach dziesieciometrowych
i moga tworzy¢ nawet odcinek 100 metrowy. Uktad moze pracowac zaréwno
w warunkach ladowych, podmoktych jak i petnego zanurzenia.

W systemie wykorzystano kamery termowizyjne jak i wizyjne zaréwno
do obserwacji obszaru chronionego jak i do wykrywania poruszajacych sie
obiektéw w polu widzenia, tzw. kamery z analiza analitykami obrazu.

Sercem systemu jest jednostka integrujaca umieszczona w skrzyni
w mobilnym punkcie perymetrycznym, ktéra pozwala na zdalny dostep do
ustawien czujnikow podtaczonych do systemu, zarzadza praca wszystkich
elementéw systemu, analizuje przychodzace informacje, wypracowuje sy-
gnat alarmu i zapisuje zdarzenia alarmowe. Oprogramowanie wytworzone
w projekcie pozwala na przetwarzanie, analize oraz wizualizacje zdarzen
wykrytych przez poszczegdlne czujniki systemu.

Do inteligentnej analizy obrazéw z kamery termalnej i wykrycia obiektéw
zastosowano sieci neuronowe. Na poczatku, w przedstawionych wczesniej
warunkach testowych wykonano kamera termalna serie zdjec obiektow (cho-
dzacych ludzi i ludzi ptynacych w pontonie), ktére postuzyly do nauki sieci
neuronowych. Dziatanie polegajace na automatycznym wykrywaniu wybra-
nych obiektéw, sprawdzono w warunkach polowych.

Ze wzgledu na trudne warunki Srodowiskowe, w ktorych ma dziatac sys-
tem, zastosowano nadmiarowos¢ czujek i koincydencje alarméw. - Dzieki
temu sygnat alarmu jest generowany z duzym prawdopodobieristwem przy
Jjednoczesnej redukcji alarmdéw fatszywych, ktére w tych warunkach moga byc
generowane przez wiele czynnikow — informuje pik dr. hab. inz. Norbert Patka
z Instytutu Optoelektroniki WAT, kierownik projektu

Pierwsze testy systemu, ktdry cieszy sie zainteresowaniem ze strony
Strazy Granicznej, odbyly sie nad rzeka Elblag. Przeprowadzono je zgod-
nie ze starannie zdefiniowanymi scenariuszami, wedtug ktdrych okreslano
prawdopodobieristwo wykrycia pontonu i ptywaka na rzece oraz osoby i sa-
mochodu zblizajacych sie do rzeki. Analiza danych z testéw pozwolita na wy-
typowanie zestawu czujek i kamer optymalnych dla ochrony rozpatrywanego
odcinka granicy. Wybrane w ten sposdb urzadzenia w nastepnych etapach
projektu zostaty zintegrowane w jeden spojny system i poddane trzykrotnie
testom na rzece Bug w okolicach Terespola.

Systemem jest zainteresowana Straz Graniczna, gdyz osiagnat on
poziom rozwoju umozliwiajacy jego wdrozenie.

a
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PRZENOSNY SYSTEM DO PRZECHWYTYWANIA
MINIATUROWYCH BEZZAL0GOWYCH STATKOW
POWIETRINYCH (PSP-MBSP)

Przenos$ny System do Przechwytywania Miniaturo-
wych Bezzatogowych Statkéw Powietrznych (PSP-
-MBSP) jest odpowiedzig na stale zwiekszajace sie
zagrozenie, spowodowane nielegalnym i nieautory-
zowanym wykorzystaniem bezzatogowych statkéw
powietrznych (BSP), zwyczajowo nazywanych dro-
nami.

Nieautoryzowane uzycie BSP obejmuje m.in.
naruszenie przestrzeni powietrznej w bezposrednie;
bliskosci lotnisk, naruszenie stref przylegajacych
bezposrednio do terenéw i budynkéw o strategicz-
nym znaczeniu dla bezpieczedstwa paristwa oraz
nieautoryzowana, obecnos¢ ,dronéw” podczas im-
prez masowych. BSP coraz czesciej sa wykorzysty-
wane w dziatalnosci przestepczej m.in. do przemytu
réznorodnych substancji zaréwno w rejonach nad-
granicznych, jak i np. w zaktadach karnych.

W wymiarze militarnym istotne zagrozenie sta-
nowia BSP przeciwnika, ktére sa uzywane w celach

zwiadowczych do penetracji stref i obszardw kontro-
lowanych przez Sity Zbrojne RP oraz w sytuacjach, gdy obiekt nieprzyjaciela
jest uzywany np. jako latajaca mina do przeprowadzenia ataku terrorystycz-
nego. Wszystkie te i inne zagrozenia spowodowaly potrzebe opracowania
mechanizmu obronnego, zabezpieczajacego wybrany rejon i osoby w nim
przebywajace przed potencjalnym zagrozeniem, jakie moga stanowic obiekty
typu BSP.

Idea rozwijanego w WAT rozwigzania jest fizyczne przechwycenie MBSP
(o rozpietosci ptatéw lub wirnika ponizej 25 ¢cm) znajdujacego sie na wyso-
kosci kilkudziesieciu metréw poprzez wystrzelenie w jego kierunku pocisku
siatkowego, ktéry w odpowiedniej odlegtosci od celu ulegnie rozcaleniu,
spowoduje wyrzucenie i roztozenie siatki przechwytujacej oraz uchwycenie

z umowa, z NCBR z 15 grudnia 2016 r. wraz z aneksami przez 51 miesiecy
(nr DOB-1P/02/18/2016). Zakoriczyt sie uzyskaniem VI poziomu gotowosci
technologicznej, tj. modelu systemu dziatajacego w warunkach zblizonych do
rzeczywistych i przebadaniu go w warunkach laboratoryjnych odwzorowuja-
cych z duza wiernoscia warunki rzeczywiste lub w symulowanych warunkach
operacyjnych.

- Przeprowadzone w warunkach poligonowych badania doswiadczalne
potwierdzity skutecznosc przyjetych zatozeri i rozwigzan i zakoriczyly sie
przechwyceniem BSP — informuje pptk dr inz. Grzegorz Lesnik, kierownik
projektu z Instytutu Techniki Uzbrojenia Wydziatu Mechatroniki, Uzbrojenia
i Lotnictwa WAT.

Zardwno cel gtéwny projektu, jak i wszystkie cele szczegdtowe projektu

zostaly osiagniete. PSP-MBSP jest systemem w petni przeno-

$nym, obstugiwanym przez jednego operatora, ktry dzieki zasto-
sowaniu wyrzutni, pociskdw siatkowych i przelicznika balistycz-
nego moze wykry¢ i $ledzi¢ MBSP, zmierzy¢ do nich odlegtosé
i przechwytywac je w odlegtosci od okoto 5 do 50 m od wyrzutni.
Przechwycenie polega na wystrzeleniu w kierunku celu zapro-
gramowanego zwioka czasowa, pocisku siatkowego, pod odpra-
cowanym przez przelicznik balistyczny katem, uwzgledniajacym
poprawke kata podniesienia, ktdry w okreslonej odlegtosci od celu
rozcali sie i wyrzuci w kierunku celu siatke przechwytujaca. Siatka
uchwyci i oplecie cel, uniemozliwiajac mu dalszy lot, a wystrzelony
z pocisku spadochron spowolni opadanie na ziemie celu i istot-
nych elementow pocisku. Daje to czas na zareagowanie ewen-
tualnych oséb, znajdujacych sie w rejonie operowania systemu.
Przebadany model PSP-MBSP spetnit wymagania sfor-
mutowane we Wstepnych Zatozeniach Taktyczno-Technicz-
nych i na tym etapie stanowi bardzo dobra baze do dalszych
prac rozwojowych, zmierzajacych do wdrozenia i uzytkowa-

MBSP. Po tym fakcie, wszystkie istotne elementy pocisku, wraz z przechwy-
conym obiektem opadna na ziemie na elemencie spowalniajacym opadanie.
Takie rozwigzanie zapewnia relatywnie duza, skutecznos¢, przy zachowaniu
maksymalnego poziomu bezpieczeristwa 0s6b i instalacji znajdujacych sie
w rejonie operowania PSP-MBSP.

Projekt pt. ,Przenosny System do Przechwytywania Miniaturowych Bez-
zatogowych Statkéw Powietrznych (PSP-MBSP)” realizowany byt zgodnie

nia przez réznego rodzaju formacje dbajace o poziom bezpie-
czenistwa w przestrzeni publicznej.
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) SYSTEM ROZPOZNANIA

ELEKTRONICZNEGO WOLCZENICA

R\

N
srasowar \N PGZ

System WOLCZENICA przeznaczony jest dla wojsk
rozpoznania elektronicznego Sit Zbrojnych RP i po-
zwala na znaczne podniesienie mozliwos$ci operacyj-
nych w zakresie zwigkszenia prawdopodobieristwa
wykrycia i rozpoznania potencjalnego przeciwnika
oraz szybszego i skuteczniejszego przeciwdziatania
zagrozeniu. Integruje dane z pasywnych sensoréw
radiowych i mikrofalowych, co umozliwia identyfi-
kacje zaréwno platformy powietrznej (na podstawie
charakterystyki radaru), jak réwniez korespondenciji
fonicznej prowadzonej przez pilota.

Za realizacje catosci prac nad prototypem i partia
prébna Systemu Dowodzenia i Kierowania Rozpozna-
niem Elektronicznym Sit Powietrznych (ZSDIKRE SP),
0 kryptonimie WOLCZENICA odpowiedzialny byt Przemy-
stowy Instytut Telekomunikacji (obecnie PIT-RADWAR SA).
Projekt zostat sfinansowany w ramach umowy z éwcze-
snym Inspektoratem Uzbrojenia Badania catego pro-
duktu zakoriczono wynikiem pozytywnym w 2015 roku,
co potwierdzito spetnienie przez niego wymagan jakie

stawial zamawiajacy. System zapewnia realizacje m.in.
funkcji: dowodzenia, kierowania i komunikacji, a takze wymiany, przetwarza-
nia, gromadzenia i udostepniania informacji rozpoznawczych.

System WOLCZENICA zostat opracowany przez zespoty inzy-
nierskie z PIT-RADWAR oraz z Instytutu Radioelektroniki WEL WAT.
PIT-RADWAR odpowiedzialny byt za integracje catego systemu, przy-
gotowanie oprogramowania czesci radiowej, zapewnienie szyfrowa-
nej komunikacji miedzy obiektami, terminalami i elementami systemu
stacjonarnymi jak i mobilnymi. WEL WAT natomiast opracowat opro-
gramowanie stanowisk rozpoznania mikrofalowego, kierowania rozpo-
znaniem oraz stanowiska centrum informacyjnego.

- Podobne systemy utatwiajgce zbieranie informacji z réznych zré-
det w celu wytworzenia jednolitego obrazu sytuacji elektronicznej nad

+ terminalu rozpoznania elektronicznego przeznaczonego dla Centrum
Operacji Powietrznych (COP-DKP).

Obiekty i terminale systemu WOLCZENICA umozliwiajg, realizacje nastepu-
jacych zadar:

+ dowodzenie pododdziatami rozpoznania elektronicznego na szczeblu sta-
cji rozpoznania, radionamiernika i kompanii radioelektronicznej,

* kierowania srodkami rozpoznania kompanii radioelektronicznej, pracuja-
cymi w ramach Zintegrowanego Systemu Rozpoznania,

* szkolenie obstug stanowisk dowodzenia oraz sensoréw rozpoznania w za-
kresie pracy bojowej,

+ gromadzenie danych pomiarowych i przetworzonych z pracu-
jacych urzadzen elektronicznych wtasnych i obcych oraz ich

dystrybucje dla potrzeb tworzenia baz danych emiteréw nieko-
munikacyjnych,

+ wsparcie procesow planowania uzycia $rodkéw rozpoznania
oraz realizacji przedsiewzie¢ w zakresie kompatybilnosci elek-
tromagnetycznej,

+ jednokierunkowa, wspétprace z szczeblem nadrzednym (sys-
tem DUNAJ) w zakresie danych z rozpoznania elektronicznego
w celu wytworzenia zintegrowanego RAP (ang. Recognized Air
Picture).

System WOLCZENICA umozliwia obiér danych z pasyw-
nych Zrdédet rozpoznania sytuacji powietrznej (np. radiona-
mierniki, odbiorniki radiowe, stacje rozpoznania mikrofa-
lowego MSR-W, system PRP 25M/S - GUNICA). Dzigki temu
jest w stanie wzbogaci¢ informacje jakie sa juz dostepne
w systemie DUNAJ w zakresie np. przynalezno$ci platformy
powietrznej. System WOLCZENICA zostat opracowany jako

ochranianym terytorium sq wykorzystywane w wielu paristwach NATO
- podkresla dr inz. Tadeusz Pietkiewicz z Instytutu Radioelektroniki
Wydziatu Elektroniki WAT.
System skfada sie m.in. z nastepujacych obiektdw i terminali:
+ stanowiska dowodzenia na szczeblu Osrodka Radioelektronicznego
(obecnie Centrum Rozpoznania i Wsparcia Walki Radioelektronicznej),
+ stanowisk dowodzenia i kierowania rozpoznaniem kompanii rozpoznania
radioelektronicznego (wykonanie stacjonarne oraz mobilne),
+ terminali stacyjnych radionamiernikdw,
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wyréb skalowalny, otwarty i zapewniajacy podatnos¢ na cia-
gty rozwdj w obszarze rozwiazan sprzetowych, programowanych jak
i komunikacyjnych (ochrona informacji niejawnych). Istnieje mozliwos$¢
jego modernizacji w zakresie dostosowania do wspétpracy z Polish
Mission Network (PMN), dzieki czemu produkty systemu beda dostep-
ne w formie ustug w sieci rozlegtej zgodnie z nowoczesna architekturg
SOA (ang. Service-Oriented Architecture).




SYSTEM SCENTRALIZOWANEGO
LARZADZANIA ROJEM BEZZALOGOWYCH
PLATFORM LADOWYCH SCAR

Opracowania scentralizowanego syste-
mu zarzadzania dziataniami taktycznymi
z wykorzystaniem rojéw bezzatogowych
platform ladowych podjeli si¢ mtodzi na-
ukowcy z Wydziatu Inzynierii Mechanicz-
nej oraz Wydziatu Elektroniki Wojskowej
Akademii Technicznej (WAT). Wchodza
oni w sktad powotanego w 2022 w WAT
Centrum Robotéw Mobilnych i Platform
Bezzatogowych, ktére skupia wysitki
naukowcdw tej instytucji na problemach
wytwarzania jednostek bezzatogowych.
W wyniku realizacji projektu o kryptoni-
mie SCAR Zotnierz - zarzadca roju bedzie
miat mozliwo$¢ wydawania komend ele-
mentom roju jako ugrupowaniu, a takze
przygotowywania zadari rozpoznania,
monitorowania w czasie rzeczywistym

jego realizacji oraz podgladu raportu
podsumowujacego wykonane czynnosci.

Jest to projekt realizowany w latach 2018-2022 i dofinansowany przez
MON za posrednictwem Narodowego Centrum Badari i Rozwoju w wyso-
kosci ok. 2,9 min zt w ramach programu ,Przysztosciowe technologie dla
obronnosci — Konkurs Mtodych Naukowcéw”. Jego gtéwnym przeznaczeniem
jest wspomaganie realizacji zadan ubezpieczenia przemarszu wojsk przez
zastapienie sity zywej jednostkami bezzatogowymi.

Opracowane w Instytucie Robotéw i Konstrukcji Maszyn Wydziatu Inzynie-
rii Mechanicznej WAT rozwigzanie pod kierownictwem dr. inz. Rafata Typiaka
przyjmuje forme wyposazenia dodatkowego zotnierza stanowiacego element juz
istniejacego ugrupowania. Umozliwia nadzér i kontrole dziatania roju na poziomie
dowddcy ugrupowania, badz - w razie koniecznosci — utworzenie samodzielnie
dziatajacej jednostki rozpoznania. Dzieki wspomnianym cechom mozliwe bedzie
wiaczenie opracowywanego rozwigzania w struktury Systemu Kontroli Pola Wal-
ki (ang. Battlefield Management System - BMS) na réznych poziomach.

W czesci naukowej projektu opracowano szereg rozwigzan stuzacych
wytworzeniu komponentéw systemu SCAR. Sa to np. stanowiska: interfejséw
cztowiek- maszyna oraz do projektowania graficznych interfejséw uzytkow-
nika. W sktad systemu wchodza; wyswietlacz gtéwny, wyswietlacz dodatko-
wy, kontroler zarzadzajacy, uktad wymiany informacji pomiedzy Zotnierzem
zarzadzajacym w lokalnym terenie dziatan roju, a jego agentami oraz uktad
zasilania.

W trakcie realizacji projektu opracowano wtasne protokoty komunikacyj-
ne, pozwalajace na wymiane informacji pomiedzy jednostkami bezzatogowy-
mi a zotnierzem-zarzadca, Posrodku tego ruchu znajduje sie serwer SCAR,
ktdry identyfikuje agentéw i akredytuje ich komunikacje. W tym przypadku
serwer SCAR zapewnia mozliwos¢ nadzoru nad ruchem w sieci SCAR oraz
petni role zabezpieczenia przed przejeciem.

W czesci badawczej projektu SCAR okreslono mozliwos$¢ oddziatywania
na bezzatogowe platformy ladowe, z wykorzystaniem aktualnie dostepnych
srodkéw komunikacji bezprzewodowej. W tym celu wykorzystano zestaw
wyposazenia dla zotnierza - zarzadcy, umozliwiajacy interakcje z systemem
SCAR oraz elementami roju. Dodatkowo, badaniu poddano poziom obcigze-
nia sensorycznego zotnierza, ktéry jednoczesnie musi by¢ w stanie wyko-
nywac swoje zadania w ramach dziatalnosci ugrupowania oraz nadzorowac
proces rozpoznania realizowany przez jednostki bezzatogowe.

Zakres testow laboratoryjnych oraz poligonowych obejmowat:

*

ocene mozliwosci opracowania komponentéw systemu SCAR w wersjach

mobilnych;

okreslenie zakresu mozliwosci oferowanych przez opracowane narzedzia do

generowania wirtualnych interfejsow cztowiek — maszyna dla celéw interakcji

z systemem SCAR;

+ okreslenie zdolnosci utworzenia roju oraz wydawania mu komend przez zot-
nierza - zarzadce;

+ okreslenie zdolnosci raportowania stanu wykonania zadania przez ele-
menty roju;

+ zdolnos¢ systemu do przygotowania raportu koricowego z wykonania zada-
nia rozpoznania.

W celu minimalizacji poziomu zaangazowania zotierza — zarzadcy
wykorzystano rzeczywisto$¢ rozszerzong na wizjerze gtéwnym oraz dane
statusowe na wizjerze dodatkowym. Wizjer gtéwny wykorzystywany jest do
informowania zarzadcy o przychodzacych zdarzeniach, ktdre sa klasyfiko-
wane na réznych poziomach. Dodatkowo, oferowana jest funkcja podgladu
z kamery, jezeli jest dostepna nad jednym z elementéw roju.

W czasie pracy zarzadca ma ciagty nadzor nad zachowaniem roju, ktéry
w czasie dziatania automatycznie nanosi znaczniki o zdarzeniach majacych
miejsce w czasie misji. Dodatkowo w czasie pracy systemu, po utworzeniu
zadania tworzony jest raport rozpoznania, ktéry posiada forme zblizong do
tych stosowanych w Wojsku Polskim.

Teksty funkcjonalne przeprowadzone na poligonie WAT z udziatem
m.in. robotéw Marek, Rohatyniec i Exmot jako modeli roju pozwolity na
ustalenie wymagan dla dalszej modyfikacji i rozbudowy funkcjonalno-
$ci systemu SCAR. Na podstawie wnioskéw z aktualnie przeprowadza-
nych etapdw realizacji projektu w WAT podjeto decyzje o kontynuowa-
niu badan zwiazanych z rozwojem technologii bezzatogowych platform
ladowych oraz rojéw dla potrzeb wojskowych. Chodzi m.in. o autonomi-
zacje zadar rozpoznania, w tym rozpoznania inzynieryjnego z wykorzy-
staniem systemu SCAR jako bazy do zarzadzania rojem bezzatogowych
platform (juz nie tylko ladowych).

*

d

Narodowe Centrum
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SYSTEM WYKRYWANIA BOTOW
W SIECI KORPORACYJNEJ

BOTTROP

BotTROP to program komputerowy, ktéry stuzy gromadzeniu ruchu siecio-
wego i jego pézniejszej analizie pod katem identyfikacji urzadzer zainfeko-
wanych ztosliwym oprogramowaniem oraz graficznej prezentaciji wynikow.

Program jest odpowiedzia na jedno z najwiekszych zagrozen w cyber-
przestrzeni, czyli botnety, zwanymi potocznie armiami zombie. Botnet to sie¢
komputeréw zainfekowanych ztosliwym oprogramowaniem (malware), w ra-
mach ktdrej haker posiada zdalna kontrole nad maszynami w celu wysytania
spamu, rozprzestrzeniania wiruséw lub przeprowadzania atakéw DDoS (réw-
noczesnie z wielu miejsc jednoczesnie bez wiedzy i zgody faktycznych wia-
scicieli). W celu przeprowadzenia udanej kampanii SPAM lub ataku DDoS,
botmaster musi uzy¢ jak najwiekszej liczby botow.

Istnieje wiele réznych metod wykrywania botnetéw. Najbardziej skutecz-
ne oparte sa na analizie ruchu sieciowego, ktére nie wymagaja analizowania
zawartosci pakietéw. Nie wymagaja one takze fizycznego dostepu do poten-
cjalnie zainfekowanych urzadzen i sa wykorzystywane do identyfikacji podej-

Najwazniejsze ulepszenia metody BotTROP to:

+ rezygnacja z grupowania ruchu w ramach $cisle okreslonego okna czaso-

wego (zamiast tego wykorzystano metode klasteryzacji grup momentow,

w ktérych komunikacja z okreslonym docelowym adresem IP jest powtarza-

na lub z grupa, takich adreséw). Ta procedura pozwala usuna¢ podstawowa,

wade BotGAD, tj. potrzebe okreslenia wielkosci okna czasowego. Prawidto-
we okreslenie dtugos¢ tego parametru ma znaczacy wptyw na skutecznos$é
tej metody;

analiza wielu réznych protokotdw komunikacyjnych;

przyspieszony proces analizy, co jest szczegdlnie wazne w rozlegtych sie-

ciach teleinformatycznych;

+ mozliwos¢ wykrycia botnetéw podczas fazy tworzenia i utrzymania przed
przeprowadzeniem pierwszego ataku. Dzieki zaproponowanej metodzie
mozliwe jest nie tylko zidentyfikowanie w systemach dowodzenia i kiero-
wania (C2), ale takze wszystkich zainfekowanych urzadzen nalezacych do
zidentyfikowanego botnetu w monitorowanej sieci korporacyjnej.

* o

rzanej komunikacji réwniez
w  zaszyfrowanym ruchu
sieciowym. Jedng ze sku-
tecznych metod wykrywa-
nia jest BotGAD. Jej wyso-
ka wydajnos¢ opiera sie na
zatozeniu, ze botnety, aby
osiagna¢ swoje cele, mu-
sz dziata¢ synchronicznie.

Obecne metody walki
z zagrozeniami w Inter-
necie nie sa wystarczaja-
co skuteczne przeciwko
nieznanym  zagrozeniom,
ponadto wiekszos$¢ z nich
umozliwia wykrycie botne-
tu, ktdry wykorzystuje tylko
jeden okreslony protokdt.
Podczas badar nad rézny-
mi metodami wykrywania
botnetéw (zwtaszcza Bot-
GAD) przeprowadzonych
w  Wojskowej Akademii
Technicznej  zaobserwo-
wano ciekawe zjawisko.
Zauwazono, ze aktywno$¢
synchroniczna zainfekowa-
nych urzadzend wystepuje
nie tylko w fazie ataku, ale
takze tworzenia i zarza-

dzania botnetem. Ten fakt
pozwala wykry¢ zagrozenie przed pierwszym atakiem, co stanowi duza, po-
prawe W poréwnaniu z juz znanymi metodami.

Préba zmiany tej sytuacji i zwiekszenia bezpieczeristwa sieci jest ulep-
szony algorytm BotTROP pozwalajacy na wykrywanie aktywnosci syn-
chronicznej wystepujacej w réznych protokotach sieciowych. Powstat jako
efekt rozprawy doktorskiej dr. inz. Huberta Ostapa pod nadzorem dr. hab.
inz. Ryszarda Antkiewicza z Instytutu Systeméw Informatycznych Wydziatu
Cybernetyki WAT. Algorytm BotTROP stanowi modyfikacje metody BotGAD
i umozliwia identyfikuje nie tylko dobrze znanych botnet, co udowodniono
w eksperymentach m.in. z Powershell Empire czy Neris, ale takze niezna-
nych zagroze(npTwitterBot, oparty na sieciach spotecznosciowych).
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Algorytm BotTROP zostat w petni zaimplementowany i przetesto-
wany zaréwno w ruchu symulowanym, jak i w rzeczywistym. Ponadto
w przeciwieristwie do metody BotGAD, ktéra zostata zaimplemento-
wana przez jej twércow tylko na potrzeby protokotu DNS (zamieniaja-
ca nazwy domenowe, zrozumiate dla cztowieka na adresy IP urzadzen
w sieci,). Znaczaca przewaga metody BotTROP polega takze na tym, ze
rozszerzono jej funkcjonalnos$¢ na caty ruch TCP i UDP, ktére sa pod-
stawowymi protokotami stuzacymi do transferu danych na linii uzyt-
kownik-serwer sieciowy, przy czym jeden z nich jest szybszy, a drugi
bardziej niezawodny.




SZEROKOZAKRESOWE

EFEKTYWNE SIECI RADIOWE

MAENA

GRUPA WBb?

W 2021 r. zakoriczyt sie projekt Europejskiej Agen-
cji Obrony, ktéry umozliwia efektywne zarzadzanie
dostepnymi zasobami widmowymi, ich monitoro-
wanie oraz poprawe wykorzystania przydzielonych
czestotliwosci.

Motywem do podjecia prac badawczo-rozwojo-
wych w ramach projektu MAENA (Multi And Efficient
Networks for Ad hoc Communications) byt krytyczny
problem niedoboru aktualnie dostepnych zasobéw
czestotliwosci radiowych (zasobéw widmowych), ktd-
re sa wykorzystywane zaréwno w systemach taczno-
sci wojskowej, tacznosci kryzysowej jak i w rozwigza-
niach cywilnych.

W przypadku nowo wdrazanych wojskowych
systeméw radiokomunikacyjnych wciaz rosng wyma-
gania dotyczace szybkosci transmisji danych i wyste-
puje koniecznos¢ realizacji wielu misji jednoczesnie.
Przektada sie to na zwigkszone zapotrzebowania na
widmo i poteguje skale problemu dostepnosci zaso-

how czestotliwosci radiowych.

Partnerami miedzynarodowego projektu MAENA o budzecie 10,5 miliona
euro realizowanego w latach 2018-2021 byty renomowane europejskie uczel-
nie i firmy:

+ Krélewska Akademia Wojskowa (Belgia),

¢ Uniwersytet w Oulu (Finlandia),

+ Thales SIX GTS France (koordynator konsorcjum),

¢ Thales Deutschland (Niemcy),

¢ Fraunhofer FKIE (Niemcy -podwykonawca),

+ Rohde & Schwarz (Niemcy),

* SINTEF AS, (Norwegia),

+ Norweski Zaktad Badari Obronnych (Norwegia),

+ Wojskowa Akademia Techniczna (Polska),

+ \Wojskowy Instytut £acznosci - Pafistwowy Instytut Badawczy (Polska - pod-
wykonawca),

¢ Radmor S.A. - WB Group (Polska - podwykonawca),

+ Szwedzka Agencja Badari Obronnych (Szwecja),

¢ Saab AB ( Szwecja).

Gtéwnym celem projektu byto opracowanie rozwiazan dla dynamicz-
nego zarzadzania widmem DSA (Dynamic Spectrum Access), dzieki
zwiekszeniu efektywnosci wykorzystania przydzielonych czestotliwosci
radiowych. Dynamiczny dostep do widma pozwala bowiem na lepsze
rozpoznawanie srodowiska radiowego, a w rezultacie na efektywniejsze
wykorzystanie dostepnych zasobdow widmowych w stosunku do obecnie
metod zarzadzania tymi zasobami.

Odpowiedzig na wyzwania zwigzane z widmem byly nastepujace roz-
wigzania:

+ dynamiczne zarzadzanie widmem umozliwiajace automatyczny dobdr cze-
stotliwosci i parametrdw transmisji radiowej na etapie planowania systemu
radiowego z uwzglednieniem probleméw zwigzanych z wykorzystaniem
widma, a jednoczesnie z uwzglednieniem mechanizmdw unikania zaktdcenri
podczas jego dziatania;

+ rdwnoczesna komunikacja w wielu zakresach czestotliwosci stuzaca do po-
prawy dostepnosci i odpornosci systemu radiokomunikacyjnego na zaktdce-
nia, dzieki wykorzystaniu réznych wtasnosci widma w tych zakresach;

+ optymalizacja wspotpracy warstwy danych i sterowania pod katem poprawy
wydajnosci mechanizmdéw zwiazanych z wykorzystaniem widma;

+ wielokanatowe radiostacje SDR (ang. Software Defined Radio) wykorzysty-
wane do definiowania hierarchicznych systemdéw komunikacyjnych opartych
na wielu sieciach.

W ramach projektu opracowano m.in. waveformy (tj. protokoty komunika-
cyjne i algorytmy przetwarzania sygnatéw potaczone z odpowiednim wyste-
rowaniem radiostacji, w celu zapewnienia tacznosci radiowej) dla zakreséw
VHF i UHF. Przygotowane algorytmy umozliwiajg ocene poszczegdlnych
kanatéw czestotliwosciowych i wskazywac pasma nieuzywane, a przydatne
w komunikacji - podkresla prof. WAT, dr hab. Jerzy Lopatka z Zespotu Ra-
diokomunikacji Wydziatu Elektroniki.

W wyniku projektu powstat symulator ,wysokiej wiernosci” (ang. High
Fidelity) opracowany w srodowisku OMNEST. Umozliwia on definiowanie zto-
zonych scenariuszy i ocene wydajnosci radiowych sieci typu MANET (ang.
Mobile Ad hoc Network), z uwzglednieniem réznych topologii weztéw, ich mo-
bilnosci, sposobu korzystania z ustug przez uzytkownikow, parametrow wy-
korzystywanych urzadzen oraz wptywu terenu i sSrodowiska na uzyskiwane
zasiegi radiowe. Uzyskano poziom gotowosci technologicznej TRL 5.

Wyniki projektu wykazuja jednoznacznie koniecznosc jak najszybszego
zastosowania mechanizméw dynamicznego zarzadzania widmem w sys-
temach wojskowych, w szczegdlnosci z wykorzystaniem wielokanatowych
radiostacji definiowanych programowo SDR (jak w przypadku Radiostacji
PrzewoZznej SDR opracowywanej w narodowym projekcie pk. GUARANA,
w ktdrym WAT i RADMOR S.A. jako lider, takze uczestnicza).

Ponadto po zakoriczeniu projektu zalecono dalsze badania nad roz-
wigzaniami dynamicznego wspétdzielenia widma miedzy réznymi sys-
temami wojskowymi oraz systemami cywilnymi.
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UKLAD PRZETWARZANIA | ROZPOZNAWANIA
OBRAZOW TERENU W CZASIE RZECZYWISTYM
DO SYSTEMOW ROZPOZNANIA
| SAMONAPROWADZANIA

Systemy nawigacji sateli-
tarnej sa powszechnie sto-
sowane zaréwno w obsza-
rach techniki cywilnej, jak
i wojskowej. Ich zalety jest
bardzo wysoka doktadno$¢
okreslania wspétrzednych,
jednak mozliwos¢ tatwe-
go zakidcenia w zasadzie
wyklucza  zastosowanie
w  warunkach  konfliktu
zbrojnego z przeciwnikiem
dysponujacym  poréwny-
walnymi mozliwo$ciami
technicznymi.

Projekt dotyczy urza-
dzenia lokacyjnego o inno-
wacyjnych i nowoczesnych
rozwiazaniach konstrukcyj-
no-technologicznych  oraz
wysokowydajnych algoryt-
mach przetwarzania sygna-
tow, o bardzo wysokiej uzy-

tecznos$ci w zastosowaniach
militarnych, w szczegdlnosci
na platformach bezzatogowych.

Realizowany byt w latach 2018-2021 r. w ramach programu badan
naukowych na rzecz obronnosci i bezpieczeristwa panstwa pn. ,Przy-
sztosciowe technologie dla obronnosci — konkurs mtodych naukowcow”.
W projekcie dofinansowanym przez NCBR (DOB-2P/03/06/2018) uczest-
niczyto konsorcjum jednostek naukowych: Wojskowej Akademii Technicz-
nej (lider) i Politechniki Swietokrzyskiej.

Urzadzenie dostarcza doktadnych parametrdw nawigacyjnych pod-
czas dtugotrwatego lotu bez wykorzystania urzadzeri nawigacji sate-
litarnej. W ramach realizacji projektu opracowano wysokowydajne roz-
wigzania sprzetowo-programowe do interpretacji danych o naturalnym
otoczeniu obiektu latajacego (w szczegdlnosci uksztattowaniu i pokryciu
terenu), zapewniajace w petni autonomiczny lot obiektu po okreslonej tra-
sie lub samonaprowadzanie na odlegty punkt docelowy.

Efektem realizacji prac jest prototyp uktadu nawigacji nie-

zaleznego od systemdéw nawigacji satelitarnej, dostosowanego
do pracy w kazdych warunkach pogodowych. Docelowo uktad
przeznaczony bedzie do zastosowania w platformach bezpilo-
towych o duzych zasiegach, lecacych ponizej horyzontu radio-
wego.

Potencjalne wdrozenie wynikéw projektu w MON do-
starczy na wyposazenie Sit Zbrojnych RP system nawigacji
o duzym potencjale bojowym i wysokiej skutecznosci, kté-
rego budowa i dziatanie pozostawatyby pod kontrola naro-
dowych podmiotéw. Stworzy to podstawy do zwiekszenia
mozliwos$ci uderzeniowych rodzajéw wojsk, przede wszyst-
kim lotnictwa, wojsk rakietowych i artylerii.
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LAAWANSOWANA ANALIZA INTERNETU
WSPOMAGAJACA WYKRYWANIE

GRUP PRZESTEPCLZYCH

Wojskowa Akademia Techniczna jako lider konsorcjum
zakonczyta projekt dotyczacy opracowania, przetesto-
wania i wdrozenia w infrastrukture telekomunikacyjna,
Strazy Granicznej systemu o nazwie Alsearcher wraz
z kompletem narzedzi lingwistycznych. System ten
umozliwia analize zasobdw Internetu pod katem wy-
krywania przestepstw, typowania podejrzanych grup,
atakze wzajemnych powigzan i relacji miedzy zidenty-
fikowanymi obiektami.

Dotychczasowe doswiadczenia pokazuja jak inten-
sywnie grupy przestepcze korzystaja z wymiany infor-
macji poprzez Internet, i nie tylko poprzez jego ,ciemna,
strefe”, ale takze poprzez jawne fora, blogi i strony www.

Dla takich grup i oséb niezbednym jest pozyskiwanie

przez Internet nowych cztonkéw, ale réwniez narzedzi,

biletow, pozwoleri, i przede wszystkim zrodtet finanso-

wania. Nawet drobne Slady pozostawiane przez te grupy

umozliwiaja, przy wykorzystaniu nowych technologii informatycznych, roz-
pracowanie ,pajeczyny powigzar”, a w szczegdlnosci weztéw kluczowych.

Obecnie analitycy w Strazy Granicznej stosuja pétautomatyczne przeszu-
kiwanie Internetu. Ze wzgledu na szybkos$¢ skanowania, takie dziatania reali-
zowane sa w oparciu tylko o wybrane zasoby w sieci Internet. Konieczna stata
sie petna automatyzacja tego procesu, podniesienie efektywnosci i skutecznosci
poszukiwan poprzez opracowanie modutu, ktéry m.in. podczas odprawy gra-
nicznej bytby przydatny do typowania potencjalnych ,przestepcéw” na podstawie
przestanek wynikajacych z dostepnych zasobéw zasobdw Internetu.

Te problemy rozwigzat projekt pt. ,Zaawansowana analiza Internetu
wspomagajaca wykrywanie grup przestepczych”, zgtoszony przez konsor-
cjum w skfadzie: Wojskowa Akademia Techniczna (WAT) - lider konsorcjum,
Uniwersytet im. Adama Mickiewicza (UAM), - KenBIT Koenig i Wspdlnicy sp.
j. Projekt o wartosci 6 627 000 z}, ktéry uzyskat dofinansowanie Narodowe
Centrum Badan i Rozwoju w ramach umowy (DOB-BI09/19/01/2018) byt re-

alizowany w latach 2018-2021.

Projekt obejmowat m.in. wytworzenie narzedzi (skryptéw) do skanowa-
nia warstwy lingwistycznej sieci Internet, stworzenie bazy posredniej prze-
chowujacej wyniki przeszukiwari (BigData), a takze narzedzi, ktére majg
zapobiec atakom w sieci telekomunikacyjnej.

- W procesie automatycznego przeszukiwania i analizowania Interne-
tu gfdwng trudnoscig jest zawartosc tresci w jezykach obcych— wyjasnia
ptk dr hab. inz. Zbigniew Piotrowski, prof. WAT, kierownik projektu.

Alsearcher, czyli system dziatajacy w oparciu 0 sztuczng, inteligencje
wyposazony w wiedze lingwistyczng na kilku poziomach: semantycznym,
syntaktycznym, specyficznym szuka w ogélnodostepnych zasobach Interne-
tu osdéb podejrzanych o planowanie przestepstwa. Dzieki analizie tekstéw
zamieszczanych w sieci, umozliwia m.in. skuteczniejsza walke z kontraban-
da, awiec przemytem papierosow, alkoholu, narkotykdw czy paliw, 0séb, a
takze materiatéw, ktdre mogtyby stuzy¢ do przygotowania zamachu. System
Alsearcher wyposazony jest m.in. we whudowany dedykowany translator,
ktory wykorzystuje kilka jezykéw obcych w procesie formowania zapytania i
analizy znalezionej podejrzanej tresci.

Zdaniem ptka Piotrowskiego, grupy przestepcze mozna wykry¢ juz po
pojedynczych stowach jakich uzywaja ich cztonkowie. | nie chodzi tylko o
ogtoszenia ,kupie marihuane”, albo konwersacje na portalach spoteczno-
Sciowych, ale réwniez o0 zaawansowana grypsere czy tez nowe neologizmy
znaczeniowe. Algorytmy sieci neuronowej przeszukujg Internet pod katem
stow, fraz i zdari wypowiadanych w wielu wybranych przez operatora syste-
mu jezykach.

Aby dostosowac sie do fraz, idioméw, neologizméw, czy zargonu da-
nej branzy, naukowcy z Uniwersytetu Adama Mickiewicza w Poznaniu, jako
konsorcjanci w projekcie, opracowali m.in. Indywidualny Identyfikator Lin-
gwistyczny. Pozwala on juz po kilku stowach wypowiadanych przez danego
piszacego na forach czy tez publikujacego na stronach pokresli¢ kontekst
wypowiedzi, poziom wyksztatcenia tej osoby i przynaleznos¢ do ewentualnej
grupy przestepczej. System ocenia dobdr stéw, ich znaczenie i specyfike,
czyli np. stosowanie wieziennej grypsery.

Efektem projektu jest w petni funkcjonalny, wykonany w IX poziomie
gotowoscitechnologicznejsystemwspomagany sztucznginteligencjado
zaawansowanejanalizy zasobow Internetu, ktéry skutecznie wspierawy-
krywanie grup przestepczych. Opracowany prototyp zostat sprawdzony
i przetestowany w rzeczywistych warunkach operacyjnych i posiada
wytworzong dokumentacje techniczna. System zostat zainstalowany
i przetestowany w zasobach infrastruktury telekomunikacyjnej Strazy
Graniczne;.

Narodowe Centrum
Badan i Rozwoju
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MOBILNA PLATFORMA

KRYMINALISTYCZNA

Mobilna Platforma Kryminalistyczna to kom-
pleksowe rozwiazanie, przeznaczone do prze-
prowadzania kryminalistycznych ogledzin na
miejscu zdarzenia przez ekspertéwltechnikow
kryminalistyki. Budowe platformy oparto na
rozktadanym 20-stopowym kontenerze, kté-
ry nastepnie wyposazono w specjalistyczne
urzadzenia umozlwiajace prowadzenie badarn
w zakresie uzyskania profilu DNA, ujawnianie
sladow daktyloskopijnych, rekonstrukcje zda-
rzenia na podstawie $ladéw uzycia broni pal-
nej, a takze przeprowadzenie analizy nagran
z monitoringu i uzyskanie danych z telefonéw
komdrkowych.

W ostatnich latach pojawia sie coraz wie-
cej zdarzen nadzwyczajnych zwigzanych m.in.
z kleskami zywiotowymi, wypadkami czy tez
atakami terrorystycznymi, ktdre generuja nowe
wyzwania. Wskazuja one na potrzebe przygoto-
wania i odpowiedniego wyposazenia stuzb mun-
durowych w zintegrowane narzedzia stuzace do kryminalistycznego badania
miejsc zdarzen, w szczegdlnosci identyfikacji sprawcéw oraz ofiar.

Ta sytuacja spowodowala, ze pojawita sie idea stworzenia mobilnej
platformy do szybkiej identyfikacji na miejscu zdarzenia masowego - ataku
terrorystycznego lub katastrofy. Realizacji projektu o tej nazwie podjeto sie
konsorcjum w sktadzie: Politechnika Warszawska Wydziat Samochodéw
i Maszyn Roboczych (lider), Wojskowe Zaktady £acznosci Nr 1 SA oraz firma
Hagmed sp. z 0.0., w ramach konkursu zorganizowanego przez Narodowe
Centrum Badan i Rozwoju na rzecz bezpieczeristwa i obronnosci ( nr umowy
DOB-BI09/04/02/2018).

Mobilng, Platforme Kryminalistyczna (MPK) skonstruowaly i zintegrowa-
ty Wojskowe Zaktady tacznosci Nr 1 SA. Jest to kompleksowe rozwigzanie,
oparte na rozktadanym 20-stopowym kontenerze z niezaleznym roztadun-
kiem — informuje Roman Barwiriski z WZL Nr 1 S.A. Wszystkie elementy
transportowe spetniajg, normy Polskiego Rejestru Statkéw, a rozwiazania
konstrukcyjne pozwalaja przygotowac jg do pracy w ciagu 15 min, jesli zaj-
muije sie tym jedna osoba (przy obsadzie kilkuosobowej czas ten ulega skré-
ceniu). Platforma posiada autonomiczny system zasilania wraz z uktadem
podtrzymania napiecia. Moze funkcjonowaé w rdznych warunkach tereno-
wych i atmosferycznych.

Do zadari MPK nalezy ujawnianie, zabezpieczanie i prowadzenie podsta-
wowych badar sladdw zabezpieczonych na miejscu ataku terrorystycznego
lub katastrofy oraz wsparcie grup ogledzinowych w zakresie: dokumentowa-
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nia miejsca zdarzenia (bezzatogowiec, urzadzenie laserowo-radarowe lidar,

fotografia w jakosci 4K), biologii (analiza DNA), daktyloskopii, zabezpieczenia

i analizy danych z telefonéw komdrkowych, zabezpieczenia i analizy danych

z monitoringu oraz Sladow uzycia broni palnej.

Mobilna platforma dysponuje szescioma miejscami pracy dla specjali-
stéw kryminalistyki w ramach nastepujacych modutéw:

+ modutu do badari biologicznych pozwalajacy na uzyskanie profilu DNA
sprawcy lub ofiary ataku terrorystycznego. Gtéwnym jego elementem jest
sekwenator DNA - RapidHIT, przeznaczony do badania materiatu biologicz-
nego;

+ modutu do badani daktyloskopijnych pozwalajacy na ujawnianie $ladéw
daktyloskopijnych, ich dokumentowanie, sporzadzanie elektronicznych kart
daktyloskopijnych skanerem optycznym oraz przesytania ich do sprawdze-
nia w systemie AFIS (automatyczny System Identyfikacji Daktyloskopijnej),

+ modutu do dokumentowania miejsca zdarzenia, w sktad ktérego m.in., wcho-
dza: bezzatogowy statek powietrzny, Lidar 3D (skaner) wraz z oprogramo-
waniem do transmisji i obrébki danych;

+ modutu do rekonstrukcji przebiegu zdarzenia na podstawie zabezpieczonych
Sladow uzycia broni palnej,

+ modutu do analizy zabezpieczonego nagrania z monitoringu, wyposazony
m.in., w oprogramowanie do rozpoznawania twarzy oraz analizy obrazu,

+ modutu do analizy zabezpieczonych telefonéw komadrkowych, pozwalajacy
na odczyt danych z urzadzen, takich jak telefony czy karty SD.

Zbudowana wewnatrz platformy sie¢ informatyczna jest zgodna ze stan-
dardami zastosowanymi w Policji, co umozliwia kazdej z 0séb pracujacych
wewnatrz platformy dostep do policyjnych systeméw/baz danych. Dostep
taki jest mozliwy zgodnie z przyznanymi uprawnieniami. Przeprowadzone
na terenie WZt-1 w Zegrzu testy dziatania podzespotéw i uktaddéw platfor-
my, potwierdzity gotowos$¢ powyzszego systemu informatycznego do pracy
w Srodowisku operacyjnym Policji zgodnie z jego przeznaczeniem.

Mozliwosci wykorzystania Mobilnej Platformy Kryminalistycz-
nej w terenie zostaty zaprezentowane podczas pokazéw platformy,
ktdre przeprowadzono na terenie o$rodkéw szkoleniowych Centrum
Szkolenia Strazy Granicznej w Ketrzynie, Szkoty Policji w Pile i Cen-
trum Szkolenia Policji w Legionowie.

Narodowe Centrum
Badan i Rozwoju




SYSTEM DO WYKRYWANIA
SLADOWYCH ILOSCI MATERIALOW
WYBUCHOWYCH BRAMKA

W potowie grudnia 2021 r. zakoriczyta sie realizacja projektu dotyczacego
opracowania stacjonarnego systemu do wykrywania $ladowych ilosci ma-
teriatéw $ladowych. Umozliwia bezkontaktowy pomiar §ladéw materiatéw
wybuchowych w ciagu zaledwie kilku sekund, a taczny czas badania jednej
osoby nie przekracza kilkunastu sekund.

To rozwigzanie ma na celu skrécenie czasu odprawy m.in. na lotniskach
i poprawe systemu ochrony lotnictwa cywilnego. Wyrdb byt prezentowany
na MSPO 2021 w Kielcach. Jest rezultatem projektu badawczego pt. ,Opra-
cowanie innowacyjnego stacjonarnego systemu do wykrywania Sladowych
ilosci materiatdw wybuchowych”, realizowanego przez konsorcjum badawcze
w sktadzie: Wojskowy Instytut Chemii i Radiometrii (lider), Wojskowy Instytut
Techniczny Uzbrojenia, Akademie WSB, Transfer Technologii sp. z 0.0. oraz
WIMECH s.c. Uzyskat w 2018 r, dofinansowanie Narodowego Centrum Ba-
dan i Rozwoju w ramach programdw i projektow na rzecz Bezpieczeristwa
i Obronnosci Paristwa (nr umowy DOB-BI09/27/01/2018).

- Atutem wynalazku jest otwarta biblioteka, ze szczegdlnym uwzgled-
nieniem improwizowanych materiatow wybuchowych, zastosowanie wiasnej
produkcji detektora o bardzo wysokiej czutosci i dosc dobrej selektywnosci
oraz otwarta konstrukcja umozlwiajgca fatwg implementacje w ciggu odprawy
podréznych — podkresla dr hab. Mirostaw Maziejuk, prof. WIChiR.

Jako detektor par materiatow wybuchowych zastosowano wysokoczuty
réznicowy spektometr ruchliwosci jondw, ktéry zostat opracowany i wykona-
ny w WIChiR.

Spektrometr zbudowano w oparciu o grubowarstwowa, technologie ce-
ramiczna, ktdra jest chroniona patentem miedzynarodowym. Dostosowanie
takiego spektrometru do wykrywania materiatdw wybuchowych wymagato
budowy nowego rodzaju uktadéw gazowych w spektrometrze oraz opraco-
wanie nowego typu uktadu gazowego w bramce do poboru prébki do analizy.

Stacjonarny system BRAMKA stuzy do wykrywania Sladowych ilo$ci ma-
teriatéw wybuchowych , ktére moga by¢ emitowane z rak lub z czesci garde-
roby badanej osoby. Nowoczesny system umozliwia m.in.:

+ bezkontaktowy sposéb pomiaru sladéw materiatéw wybuchowych;

+ wyeliminowanie materiatéw eksploatacyjnych — podczas prowadzenia po-
miaru;

* krétki czas analizy — wystarczy 5 sekund oraz badania jednej osoby od wej-
Scia do bramki i jej opuszczeniem ( ok. 15 sekumd);

+ biezaca aktualizacje biblioteki, ze szczegdinym uwzglednieniem improwizo-
wanych materiatéw wybuchowych takich jak trimerycznego nadtlenku aceto-
nu (TATP) i nadtlenku heksaminy HMTD;

+ zastosowanie wiasnej produkcji detektora o bardzo wysokiej czutosci i dos¢
dobrej selektywnosci.

Jak wykazaty badania laboratoryjne i testy operacyjne, urzadze-
nie wykazuje sie wysoka skuteczng wykrywania TATP i HMTD, do tej
pory nie spotykana w Polsce. Osiaggneto IX poziom gotowosci techno-
logii. W przypadku zaméwienia moze by¢ produkowane przez jednego
z cztonkdéw konsorcjum, czyli Transfer Technology lub WIMECH.

Narodowe Centrum
Badan i Rozwoju
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SYSTEM OCHRONY INFORMACJI W SIECIACH

RADIOWYCH LAWENDA

Podczas 29. MSPO Wojskowy Instytut kacznosci - Panstwowy
Instytut Badawczy zaprezentowat system do kryptograficznej
ochrony informacji w sieciach radiowych LAWENDA, ktéry zostat
wyrdzniony prestizowa nagrodg Defender. Przeszedt petne bada-
nia kwalifikacyjne i w 2020 r. uzyskat certyfikat SKW uprawniaja-
cy do kryptograficznej ochrony informacji niejawnych o klauzuli
ZASTRZEZONE i NATO/UE RESTRICTED.

Prace nad tym systemem rozpoczely sie w 2006 r. ze Srodkdw resortu obro-
ny narodowej. - Ulegly one przyspie-

Natomiast wspétpracujace z PSPGDDK urzadzenie DDK stuzy do
przenoszenia danych kryptograficznych o wydajnosci maksymalnie do 100
RMK z ID (z jednego DDK). Posiada trzy interfejsy do wspétpracy ze stacja,
PSPGDDK, identyfikatorem uzytkownika ID oraz z RMK. DDK posiada takze
interfejs do prezentacji stanu. Wyposazono go w wyswietlacz i klawiature,
pozwalajaca uzytkownikowi na pétautonomiczne lub reczne sterowanie pro-
cesem tadowania danych kryptograficznych. RMK i DDK maja niewielkie roz-
miary, mata mase i sa bardzo tatwe w instalacji i uzyciu oraz pobieraja niewie-
le pradu, a takze spetniaja wymagania kompatybilnosci elektromagnetycznej

szeniu w 2017 r. po zawarciu przez
Wojskowy Instytut tgcznosci umowy
Z Inspektoratem Uzbrojenia na dosta-
we 52 urzadzen jako partia prébna -
informuje  Robert Wicik, kierownik
Zakfadu Kryptologii WIL. Jest unikato-
wym, w catosci opracowanym w Pol-
sce, poczawszy od algorytméw, az po
korficowe urzadzenia, kompleksowym
systemem szyfrujacym dla radiostacii
KF lub UKF.

Dziatanie systemu LAWENDA
jest mozliwe dzieki trzem gtéwnym
elementom: Radiowym Modutom
Kryptograficznym (RMK), a takze
stworzonym na potrzeby zarzadza-
nia kluczami dla RMK: Polowym Sta-
cjom Planowania, Generacji i Dys-
trybucji Danych Kryptograficznych
(PSPGDDK) oraz Dystrybutorom
Danych Kryptograficznych (DDK).

RMK od strony radiowej posiada
uniwersalny, adaptacyjny interfejs
pozwalajacy na jego dotaczenie
do wiekszosci  waskopasmowych
radiostacji uzywanych w  wojsku
i wykorzystujacych  synchroniczna
transmisje danych o przeptywnosci od

50 b/s do 38 kb/s. Zostat przetestowa-

ny z wieloma radiostacjami UKF i KF, eksploatowanymi obecnie w Sitach Zbroj-
nych RP takich firm jak: Harris, CTM, Thales/Radmor, Rohde&Schwarz. RMK
moze by¢ zasilany ze wspdipracujacej radiostacii, jesli jej interfejs na to pozwala
lub z sieci poktadowe;j.

Od strony uzytkownika, RMK posiada nastepujace interfejsy:
+ zlacze dla mikrotelefonu — sprzezony z nim wbudowany wo-
koder o przeptywnosci 2;4 khit/s pozwala na utajnienie cyfro-
wego sygnatu i gwarantuje rozmowy wysokiej jakosci;
+ zlacze asynchronicznej transmisji danych w standardzie RS-232 o prze-
ptywnosci 115 kbit/s; z mozliwoscia sterowania nadawaniem i odbieraniem;
+ zlacze identyfikatora uzytkownika ID; ktére moze by¢ row-
niez uzywane do uzbrajania RMK w dane kryptograficzne;
+ wyswietlacz do prezentaciji stanu oraz pokretta do wybo-
ru sieci (klucza) i ustawiania gtosnosci rozmowy.

PSPGDDK to z kolei polowa stacja; ktéra moze by¢ zasilana z sieci po-
ktadowej 27 V DC badzZ opcjonalnie z zasilacza 230 V AC. Umozliwia za-
rzadzanie urzadzeniami RMK i DDK; planowanie relacji utajnionych dla sieci
i kierunkow radiowych KF lub UKF; generowanie danych kryptograficznych
oraz dystrybuowanie tych danych do urzadzeri RMK z ID z wykorzystaniem
DDK z ID.
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i posiadaja mechanizmy alarmowego i antypenetracyjnego kasowania
danych kryptograficznych. RMK i DDK spetniaja wysokie wyma-
gania klimatyczno-mechaniczne wg Norm Obronnych dla

grupy N.14, natomiast PSPGDDK dla grupy N.7.

Pierwsza partia urzadzen RMK jest aktualnie
wdrazania do eksploatacji w wytypowanych jed-
nostkach wojskowych. Jednocze$nie w planach
WIL-PIB jest uzyskanie certyfikatu uprawniajacego
do kryptograficznej ochrony informacji niejawnych
o klauzuli TAJNE. LAWENDA uzyskata od Stuzby Kon-
trwywiadu Wojskowego certyfikat ochrony kryptogra-
ficznej do ZASTRZEZONE/RESTRICTED, dzieki temu
radiostacje, ktére z nig wspotpracuja, a takich certy-
fikatw nie maja, moga dziata¢ w sieciach niejawnych
i chroni¢ przesytane informacje przed podstuchem przez
przeciwnika.

https://www.wil.waw.pl/




OPIEKA AMBULATORYJNA NAD CHORYMI
L NIEWYDOLNOSCIA SERCA Z ELEMENTAMI

TELEMONITORINGU

Konsorcjum naukowe z Wojskowym Instytutem Medycznym (WIM) jako
liderem zakoriczytlo w 2021 r. realizacje projektu AMULET. Jego celem
byto opracowanie sposobu postepowania w poszpitalnej opiece ambu-
latoryjnej, z wykorzystaniem telemedycyny. Powstat unikalny w swiecie i
kompleksowy model teleopieki, ktory zwieksza bezpieczerstwo pacjentéw
i pozwala na szyhsza pomoc w razie pogorszenia stanu zdrowia. Wyniki
badan klinicznych wykazaty, ze pacjenci maja lepsza opieke specjalistycz-
na, co wigzato sie z 38-proc. zmniejszeniem liczby hospitalizacji z powodu
zaostrzenia niewydolnosci sercaw obserwacji rocznej.

Idea realizacji tego projektu zrodzita sie w odpowiedzi na potrzeby pa-
cjentdw i systemu opieki zdrowotnej. Tylko w Polsce na niewydolnos¢ serca
choruje ok. 1,4 min oséb, wsrdd ktdrych liczba rocznych hospitalizacji z po-
wodu zaostrzenia objawdw wynosi okoto 200 tys. Wymaga to coraz wiek-
szego zaangazowania zasobdw systemu opieki zdrowotnej.- Jednoczesnie
deficyt kardiologéw ogranicza chorym z niewydolnoscig serca mozliwos¢
czestych wizyt bezposrednich — przedstawia projekt gen. dyw. prof. dr hab.
med. Grzegorz Gielerak, dyrektor WIM -Rozwigzaniem jest wsparcie opieki
za pomoca, nowoczesnych metod diagnostycznych i telemedycyny, co stato
sie podstawa modelu AMULET.

Projekt ,Nowy model opieki medycznej z wykorzystaniem nowo-
czesnych metod nieinwazyjnej oceny klinicznej i telemedycyny u cho-
rych z niewydolnoscig serca” o akronimie AMULET przygotowato
konsorcjum naukowe w sktadzie: Wojskowy Instytut Medyczny (lider),
4. Wojskowy Szpital Kliniczny z Poliklinika SP ZOZ oraz Uniwersytet
Medyczny z Wroctawia, Gdanski Uniwersytet Medyczny, Wojskowa
Akademia Techniczna, Sie¢ Badawcza tukasiewicz-Instytut Techno-
logii i Aparatury Medycznej, Infoscan sp. z 0.0. i Grupa Casus BTL.
Uzyskat on ok. 13 min zt dofinansowania z NCBR w ramach umowy
STRATEGMED3/305274/8/NCBR/2017.

W projekcie stworzono system oparty na punktach opieki ambu-
latoryjnej, w ktérych wiodaca role odgrywa wykwalifikowany personel
pielegniarski, a lekarz podejmuje decyzje i wydaje zalecenia zdalnie.
Samo badanie kliniczne zrealizowano w dziewieciu polskich osrod-
kach. Objeto ono teleopieka blisko 300 pacjentéw, u ktérych zreali-
zowano ponad 1 700 wizyt. Uzupetnieniem tego modelu byta opcja
monitorowania pacjentéw w warunkach domowych.

(od hospitalizacji do stabilizacji i wysoka jakos¢

ciagtosc opieki dobra dostepnos¢
w warunkach ambulatoryjnych) opieki specjalistycznej

wezesne wykrycie optymalizacja
pogorszeniafunkcji Model AMULET farmakoterapii
uktadu krazenia zgodnie z wytycznymi

zindywidualizowana
ocena kliniczna

terapeutyczna

Druga gtéwna Sciezka badan byto wytworzenie i przetestowanie
w warunkach klinicznych systemu do monitorowania domowego. Spe-
cjalisci z Sie¢ Badawcza tukasiewicz - Instytut Technologii i Aparatury
Medycznej, Wydziatu Cybernetyki Wojskowej Akademii Technicznej oraz
Wojskowego Instytutu Medycznego opracowali system, w ktdrym urza-
dzenie mobilne do pomiaréw kardioimpedancyjnych wysyta do platformy
internetowej wyniki pomiaréw skorelowane z raportowanymi przez pa-
cjenta w aplikacji objawami. Pozwala to na indywidualne monitorowanie
chorego z niewydolnoscia serca, skoordynowanie proces leczenia oraz

telekonsultacje.

System telemedyczny zwieksza bezpieczenstwo pacjentéw i pozwala
na szybsza pomoc w razie pogorszenia stanu zdrowia. Zawiera wiele inno-
wacyjnych elementéw m.in. modut sztucznej inteligencji odpowiedzialny za
przewidywanie zmian stanu pacjenta czy modut do wyznaczania parametrow
hemodynamicznych serca.

W wyniku realizacji projektu powstat kompleksowy model teleopieki, uni-
kalny na skale swiatowa, ktdry dla wybranych pacjentéw moze by¢ dopetnio-
ny o telerehabilitacje i telemonitoring urzadzen wszczepialnych.

- Jak wykazaly nasze badania, teleopieka wedfug tego modelu zmniej-
szyta ryzyko zgonu sercowo-naczyniowego lub pilnej hospitalizacji z powo-
du zaostrzenia objawow niewydolnosci serca o 31 proc. Efekt ten wynikat
Z istotnej redukcji liczby hospitalizacji o 38 proc. — informuje pik prof. WIM
dr hab. Pawet Krzesinski z Kliniki Kardiologii i Choréb Wewnetrznych WIM,
kierownik projektu. Potaczenie dobrej opieki pielegniarskiej, nowoczesnych
metod oceny funkeji uktadu krazenia oraz zdalnych konsultacji kardiologicz-
nych z wykorzystaniem stworzonej wedtug wymagar klinicystéw platformy
telemedycznej to rozwigzanie lepsze niz obecny standard postepowania.
- Chciatbym podkreslic, ze istotng role w formutowaniu zaleceri lekarskich
odegrat modut wsparcia decyzji. Odnotowany odsetek zgodnosci z decyzjami
klinicznymi wynidst w tym zakresie blisko 90 proc.- dodaje prof. Krzesinski.

Podczas badan realizowanych w trakcie projektu AMULET sprawdzo-
no z pozytywnym wynikiem rozne rozwiazania technologiczne. Model jest
prosty w implementacji i przyjazny pacjentom, o czym Swiadczg, ich pozy-
tywne opinie. Analizy ankiet uzytkownikdw systemu wykazaty wysoki poziom
akceptaciji ze strony chorych poddanych monitorowaniu. Pacjenci sprawnie
postugiwali sie systemem a odsetek przesytania badan zgodnie z harmono-
gramem byt bardzo wysoki. W zasadzie nie zgtoszono istotnych problemdw
z obstuga, sprzetu. W analizach otrzymanych wynikéw stwierdzono satysfak-
cjonujaca zgodnos¢ parametrdw mierzonych nowym urzadzeniem z pomia-
rami referencyjnymi.

Model docenia i promuje kompetencje personelu pielegniarskiego, ktdre-
go centralna rola w teleopiece jest jednym z trendéw nowoczesnej. Réwno-
czesnie dzieki wdrozeniu modelu AMULET zmniejsza sie obciazenie praca,
specjalisty kardiologa, ktdry jest zaangazowany jedynie w niezbedne dziata-
nia zwigzane ze zdalnym wydaniem zaleceri, przy zachowaniu bezpieczen-
stwa i doktadnej oceny pacjenta. Proponowane rozwigzanie jest uniwersalne
i moze zosta¢ wdrozone w réznych obszarach medycyny, na przyktad w pod-
stawowej opiece zdrowotnej oraz innych specjalnosciach medycznych.

Wdrozenie modelu AMULET moze by¢ wizytéwka polskiego rozwoju
w obszarze kardiologii i e-Zdrowia.
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UNIWERSALNY tADUNEK SPECJALNY

0 DZIALANIU KUMULACYJNYM PTASINIK

Jest to modutowy Srodek razenia, ktéry wpisuje sie w potrzeby wspétcze-
snego pola walki. Dzieki unikalnej konstrukcji, zotnierz ma do dyspozyciji ta-
dunek o dziataniu zaréwno ofensywnym jak i defensywnym. Moze bowiem
regulowac site wybuchu, w zalezno$ci od tego czy ma do czynienia z beto-
nowym murem, stalowym pancerzem pojazdu, a takze dobiera¢ réznego
typu adaptery bojowe: od odtamkowo-kierunkowych poprzez podkalibrowe
i nadkalibrowe rdzenie formowane wybuchowo (EFP). Co wazne, moze by¢
montowany na dowolnych powierzchniach, zaréwno na ladzie, jak i pod
woda, a takze odpalany przy uzyciu réznego typu radiowych i przewodo-
wych zapalnikéw. Uniwersalny tadunek specjalny o dziataniu kumulacyj-
nym, z mozliwo$cia mocowania adapteréw EFP oraz DFC PTASZNIK uzy-
skat nagrode Defender na MSPO 2021 w Kielcach.

Jest to wspdina nagroda Wojskowego Instytutu Technicznego Uzbroje-
nia i Zaktadu Elektromechanicznego BELMA SA, ale prototyp wykonat In-
stytut z Zielonki, a w przypadku zaméwienia MON produkcja, zajetaby sie
bydgoska spétka. - Takiego rozwigzania nie ma obecnie w wojsku - zapewnia
pptk drinz. Radostaw Warchot, kierownik Zaktadu Badan Materiatéw Wybu-
chowych WITU. Co prawda zotnierze maja do dyspozycji tzw. maty tadunek
kumulacyjny pochodzacy konstrukcyjnie jeszcze lat 60., ale nie odpowiada on
potrzebom dziatani réznego rodzaju wojsk. Prace badawczo-rozwojowe roz-
poczety sie w 2019 roku z inicjatywy pracownikéw WITU i byly prowadzone
ze Srodk6w wiasnych.

Atutem tego projektu jest mozliwo$¢ wykorzystania elementéw juz
istniejacych i przeznaczonych do utylizacji. Chodzi o glowice pociskow ku-
mulacyjnych serii PG-7W do granatnikdéw ppanc. RPG-7, ktdre sa wycofane
z eksploatacji z powodu przeterminowania sie ich tadunkéw miotajacych
i napedowych. Jednak gtowice — jak oceniono w WITU - nadal
zachowujg, swoje whasciwosci bojowe. W pracy badaw-
czo-rozwojowej wykorzystano gtowice przyciete do wy-
miaréw korpusu uniwersalnego fadunku o dziataniu kumu-
lacyjnym. Dzieki wykorzystaniu sprawdzonych rozwiazan
i materiatéw wybuchowych gwarantowane jest petne bez-
pieczenistwo uzytkownika pod warunkiem, ze przeszedt
podstawowe szkolenie saperskie. tadunek zachowuje bo-
wiem swoje parametry uzytkowe zaréwno w temperaturach
dodatnich jak i ujemnych. - Takie rozwigzanie pozwala na
uzyskanie znacznych oszczednosci finansowych zwigzanych
Z utylizacjg wycofanej amunicji. Pozwala to takZe na znacznie
obnizenie kosztow produkcji nowoczesnego fadunku kumulacyj-
nego - podkresla pptk Radostaw Warchot.

Zaprezentowany w Kielcach prototyp Uniwersalnego ta-
dunku Specjalnego o dziataniu kumulacyjnym (ULS) umozli-
wia tworzenie réznego rodzaju Srodkéw razenia. Moze by¢
wykorzystany wytacznie jako element podstawowy z zapal-
nikiem, albo taczac go z dodatkowymi modutami funkcjonal-
nymi uzyskujemy potrzeba, do wykonywanego zadania site
dziatania tadunku wybuchowego. R6zne moga, by¢ takze sys-
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temy inicjowania uniwersalnego tadunku specjalnego za pomoca, istniejacych
sposobow odpalania (np. zapalnik elektryczny typu ,Erg”, lontu prochowego,
systemu detonacji ciagtej STS, czy tez czasowego modutu elektronicznego
do zapalnika elektrycznego), a takze jego sposoby mocowania. Poza tym
ULS PTASZNIK wyposazono w rézne systemy mocowania, ktére utatwiaja,
jego przymocowanie do réznych powierzchni, na réznych wysokosciach,
wycelowanych pod réznymi katami. W przypadku obiektdw metalowych
wykorzystano magnesy, z kolei przy mocowaniach do tworzyw sztucznych
zastosowano dwustronne tasmy klejowe, natomiast fadunek, ktéry ma byc
zamocowany na obiektach drewnianych i betonowych jest mocowany za
pomoca stalowych elementéw. Do ULS mozna takze stosowac dotaczane
celowniki optyczne lub mechaniczne.

Regulacja odbywa sie poprzez rozsuniecie (do wyboru sg trzy stopnie)
korpusu zewnetrznego tadunku przez co uzyskujemy rézne efekty razenia
w zaleznosci od materiatu, z jakiego zrobiony jest cel lub dla uzyskania efektu
razacego za celem. Dodatkowg, zaleta ULS PTASZNIK jest wykorzystanie
modutéw razacych, ktére mozna dobiera¢ w zaleznosci od potrzeb i majg,
przez to r6zna konstrukcje. Jednym z wykorzystanych w projekcie jest obwo-
dowa wktadka odtamkowa (elementem razacym jest warstwa drobnych me-
talowych kulek). Inny z kolei generuje odtamki rozchodzace sie w zadanym
kierunku (odtamki tworza, rozszerzajacy sie stozek). Taki tadunek o nazwie
DFC jest okreslany angielskim terminem , Directional Fragmentation Charge”.
Nowoscia sa nadkalibrowe i podkalibrowe naktadki (chronione patentem),
ktére dziataja na zasadzie kumulacji odwrotnej, czyli rdzenia formowanego
wybuchowo (EFP - Explosively Formed Projectile). Przeznaczony jest do
przebijania stali/pancerza i razi z ok. 10-15 m.

Konstrukcja pozwala na dalsza modyfikacje ULS poprzez wykona-
nie fadunkéw o réznych gabarytach. Proponowane sg dwa warianty,
w zaleznos$ci od potrzeb uzytkownika. Mozliwa jest tez elaboracja ta-
dunkoéw materiatéw wybuchowym przez zaktad produkcyjny lub przez
uzytkownika, a takze zastosowanie naktadki o r6znym ksztatcie i za-
stosowanie tadunku do dziatania na ladzie, jak i pod woda. W efekcie
powstata uniwersalna bron, ktéra moze zostaé zastosowana do pe-
netrowania schronéw, budynkéw i innych umocnien przeciwnika, na
przyktad przez zabezpieczajace teren wojska specjalne. Moze tez by¢
uzywana jako réznego rodzaju improwizowane tadunki wybuchowe i do
wielu innych zastosowan.

DANE TAKTYCZNO-TECHNICZNE ULS PTASZNIK (WARIANT 1):
* Masa catkowita: ok. 900 g,
* Masa tadunku wybuchowego MW A-IX-1: ok. 430 g,
* Srednica: 107,4 mm,
* Wysokos¢ tadunku (wg 3-stopniowego dystansu): 1 — 146 mm,
2-200mm, 3-260 mm,
* Przebijalnosc¢ z dystansu nr 3: kumulacja klasycz-
na ok. 280 mm (ptyta panc.), > 700 mm (zelbet), 1,5
m (belka drewniana wzdtuz), EFP: 25 mmz 15 m
(stal), kulki DFC: 2 mm z 10 m (blacha stalowa).




SYMULATOR WSPOMAGAJACY SZKOLENIE
POLICJANTOW NA MIEJSCU ZDARZENIA

DROGOWEGO

Symulator opracowany przez konsorcjum z Wyzsza Szkota Policji jako lide-
rem taczy Swiat wirtualny z rzeczywistym, przenoszac ¢wiczacego w wizu-
alizacje miejsca zdarzenia, z jednoczesnym umozliwieniem wykonywania
czynnosci stuzbowych policjantéw ruchu drogowego na miejscu zdarzenia
drogowego.

Do podstawowych problemdw majacych wptyw na bezpieczenstwo ru-
chu drogowego w Polsce nalezy miedzy innymi zaliczy¢: nadmierng pred-
kos¢, nietrzezwych uczestnikéw ruchu drogowego, ochrone pieszych czy
rozwodj systemu zarzadzania ruchem na drogach. Kazdy z tych czynnikéw
wptywa na prawdopodobieristwo zaistnienia zdarzenia drogowego majacego
rézny charakter. W zaleznosci od zaistniatej sytuacii policjanci musza wyko-
nywac okreslone czynnosci po przybyciu na miejscu zdarzenia drogowego.
Kluczowe znaczenie w tym kontek$cie ma proces szkolenia funkcjonariuszy
Policji, a sprzyja¢ temu ma symulator.

Projekt ,Symulator wspomagajacy szkolenie policjantdw w realizacji
czynnosci na miejscu zdarzenia drogowego” ( nr DOB — BI09/06/01/2018)
jest wspdtfinansowany ze Srodkéw Narodowego Centrum Badari i Rozwo-
ju w ramach konkursu nr 9/2018 na finansowanie badar naukowych i prac
rozwojowych na rzecz obronnosci i bezpieczeristwa pafstwa. Realizowany
jest w latach 2018-2022 przez konsorcjum w skfadzie: Wyzsza Szkota Poli-
cji w Szczytnie (lider), Szkota Gtéwna Stuzby Pozarniczej, Akademia Wojsk
Ladowych, Instytut Technologii Bezpieczeristwa ,2MORATEX" i ETC-PZL Ae-
rospace Industries sp. z 0.0. Catkowita wartos¢ projektu wynosi 8.276.259 z,
z czego wartosé dofinansowania z NCBR wyniosta 7.590.259 zt. Jest zgodny
z priorytetem drugim Komendanta Gtdwnego Policji na lata 2021-2023 pt. ,,
Zwiekszenie skutecznosci Policji poprzez wdrazanie nowoczesnych rozwia-
zan technologicznych”.

Celem gtéwnym projektu jest budowa symulatora umozliwiajacego naby-
cie praktycznych umiejetnosci prowadzenia czynnosci na miejscu zdarzenia
drogowego wraz z dokumentacjg, techniczna, i uzytkowa. Symulator wspo-
magajacy szkolenie policjantdw w realizacji czynnosci na miejscu zdarzenia
drogowego jest narzedziem, przy pomocy ktdrego, mozna przeszkoli¢ poli-
cjantéw komdrek ruchu drogowego do wykonywania czynnosci na miejscu
zdarzenia drogowego jak kolizja, wypadek, katastrofa w ruchu ladowym, czy
inne sytuacje o charakterze kryzysowym.

Symulator umozliwia modyfikacje warunkéw prowadzonego szkolenia
chochy poprzez zmiany pory roku (warunki letnie i zimowe), pory dnia (dzien,
noc, Swit i zmierzch), warunkéw atmosferycznych (opady deszczu lub $niegu,
oblodzenia nawierzchni drég oraz zamglenia i zadymienia o réznych pozio-
mach intensywnosci, predkosc i kierunek wiatru, itp.). Zawiera niezbedne ele-
menty infrastruktury drogowej, w tym rézne typy skrzyzowan drég, réwniez
z torowiskami dla pojazddw szynowych, bezkolizyjne wezty drogowe, tunele,
mosty, wiadukty, przejazdy tramwajowe i kolejowe (strzezone i niestrzezone),
przejScia dla pieszych, przystanki autobusowe, parkingi, plac manewrowy,
rampa zatadunkowa oraz port lotniczy z lotniskiem.

Daje mozliwos¢ symulowania zdarzert drogowych z udziatem réznych
uczestnikéw poruszajacych sie z wykorzystaniem réznych srodkdw transpor-
tu (samochod6w osobowych, ciezarowych i ciggnikéw siodtowych z naczepa,
pojazddw specjalnych, ciagnikéw rolniczych, autobuséw, cystern, pojazdow
uprzywilejowanych, motocykli, tramwajow, pociagéw kolejowych, rowerzy-
stéw, pieszych), a takze z udziatem zwierzat o réznych gabarytach np. jelers,
dzik, pies. Udostepnia miejsce katastrofy lotniczej i w ruchu wodnym. Po-
siada eksperymentalnie zwalidowane modele modele dynamiki pojazdu oso-
bowego, dostawczego, ciezarowego, autobusu i cysterny. Zawiera System
ruchu prawostronnego funkcjonujacy w ramach przygotowanej bazy terenu.
Ponadto symulator zawiera baze danych terenu wysoce zurbanizowanego,
podmiejskiego, przemystowego, wysokogérskiego, a takze autostradami,
drogami ekspresowymi oraz o nawierzchni utwardzonej i nieutwardzonej. Sy-
mulowane drogi zawieraja wszystkie elementy drég rzeczywistych odwzoro-
wane zgodnie z warunkami okreslonymi w obowigzujacej ustawie z 21 marca
1985 r. o drogach publicznych.

Symulator utatwia wykonywanie czynnosci stuzbowych na miejscu zda-
rzenia przy wykorzystaniu narzedzi informatycznych i tacznosci oraz ich do-
kumentowanie na miejscu zdarzenia, z wykorzystaniem obowigzujacych dru-
kéw i protokotéw. System umozliwia réwniez szkolenie z zakresu udzielania
pierwszej pomocy ofiarom zdarzenia drogowego, z wykorzystaniem zestawu
fantoméw ratowniczo-szkoleniowych.

- System projekcji zostat zaprojektowany tak, aby minimalizowac prawdo-
podobieristwo wystapienia choroby symulatorowej u cwiczacych — podkresla
dr hab. Pawet Lubiewski, Kierownik Projektu z WSPol. Umozliwia symu-
lacje zdarzen drogowych, z wykorzystaniem wskazanej bazy terenu oraz
symulowanych pojazddéw i obiektéw, generuje zdarzenia oraz ich podglad
w czasie rzeczywistym w dowolnym momencie realizacji cwiczenia. Ponad-
to wizualizuje catos¢ Srodowiska przy uzyciu grafiki komputerowej 3D (np.
poprzez podanie obrazu za posrednictwem gogli pozwalajacych ogladaé cy-
frowy Swiat w zakresie 360 stopni). Dodatkowo ¢wiczacy maja mozliwosc¢
dokonywania wszelkich niezbednych do zabezpieczenia miejsca zdarzenia
czynnosci i ustalenia przebiegu zdarzenia. Symulator wspiera proces oceny
¢wiczacego za pomoca, automatycznego systemu oceny. Docelowo, gtéw-
nym uzytkownikiem koicowym (gestorem) jest Policja.

Obecnie brakuje w Polsce kompleksowych rozwiazan wspieraja-
cych proces szkoleniowy w zaproponowany sposéb. Implementacja
tego narzedzia w systemie ksztatcenia Policji pozwoli na podniesienie
jako$ci szkolenia policjantéw ruchu drogowego, a tym samym pozytyw-
nie wptynie na srodowisko pracy. W ocenie cztonkéw zespotu: dr Ewy
Kuczynskiej i dr Lukasza Forysia z WSPol., symulator powinien zwigk-
szy¢ efektywnos$¢ czynnosci podejmowanych na miejscu zdarzenia
drogowego, a tym samym skréci¢ czas przywrécenia ptynnosci ruchu.
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W pazdzierniku 2021 r. na poligonie w Ustce odbyly sie testy systemu
wykrywania i przeciwdziatania bezzatogowym statkom latajacym (BSL),
opracowanego przez mtodych konstruktoréw i naukowcéw z Zaktadéw
Mechanicznych ,Tarnéw” SA i Wojskowej Akademii Technicznej. Zostat on
wyposazony w wielolufowy karabin maszynowy WLKM kalibru 12,7 mm,
atakze w radar, ktéry moze wykrywacé przemieszczajace sie cele oddalone
nawet 0 3,5 km.

Projekt ,System zwalczania BSL" jest realizowany w latach 2018-2022
przez konsorcjum sktadajace sie z ZM ,Tarnéw” SA (lider) i WAT Uzyskat
dofinansowanie Narodowego Centrum Badar w ramach programu pn. ,Przy-
sztosciowe Technologie dla Obronnosci — Konkurs Mtodych Naukowcéw”.

Koncepcja zwalczania systemu BSL opiera sie na wykryciu, rozpozna-
niu, wskazaniu i $ledzeniu celu oraz jego neutralizacji. Pozwala na réznoraka,
zabudowe systemu: stacjonarna - w celu statej ochrony wybranych obiektéw
oraz mobilna na pojeZdzie lub ciagnionej platformie, jak rowniez na poktadzie
okretu. Daje to mozliwos¢ dostosowania systemu do wymagari uzytkownika
(Rodzaju Sit Zbrojnych) i optymalizaciji jego wykorzystania. System opraco-
wano w formie bezzatogowego modutu uzbrojenia z petnym zdalnym stero-
waniem. Zapewnia to maksymalna ochrone uzytkownika poprzez jego izolo-
wanie od pola walki. Sterowanie, obserwacja i uzycie ognia moze odbywac
sie zdalnie z miejsca bezpiecznego.

System sktada sie z trzech elementéw: stanowiska operatora, jednostki
ogniowej, wyposazonej w przyrzady optoelektroniczne oraz radaru. Przewi-
dziano w nim trzy tryby dziatania rézniace sie stopniem automatyzacii:

+ operator moze samodzielnie nakierowywac jednostke ogniowa, na cel bez
uzycia urzadzeri wskazujacych;

+ operator moze oceni¢ zagrozenie i zdefiniowac cel do $ledzenia, polegajac
na wskazaniach uzyskanych z radaru;

+ cel moze by¢ przechwycony automatycznie, a operator decyduje jedynie
0 momencie oddania strzatu.

System oparto na oferowanym przez ZM ,Tarnéw” SA karabinie wie-
lolufowym WLKM 12,7, skonstruowanym w uktadzie Gatlinga. Wybrano go
nieprzypadkowo, bowiem zapewnia bardzo wysoka szybkostrzelnos¢ teore-
tyczna, (do 3600 strz/min), z mozliwoscia, jej redukcji. W potaczeniu z charak-
terystycznym dla konstrukcji rozrzutem zapewnia znakomite pokrycie celu.
Karabin zasilany jest amunicjg kalibru 12,7 mm x 99 NATO (.50 BMG) w ta-
Smie rozsypnej M9, co pozwala zwalcza¢ zaréwno BSP, jak réwniez nisko
lecace cele powietrzne: Smigtowce czy wolno lecace pociski manewrujace.

Jako radar wstepnego wskazania celu wykorzystano radar nieobrotowy
pozwalajacy na detekcje BSP klasy Nano z odlegtosci 3,5 km.
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SYSTEM ZWALCZANIA BSL

Z kolei jednostka ogniowa posiada zapas 400 szt. amunicji, z mozliwo-
scia jego zwiekszenia. Amunicja doprowadzana jest do karabinu poprzez
sztywng, prowadnice. Karabin zostat zamontowany na stalowej kotysce, sta-
nowiacej dla niego przeciwwage i umozliwiajacej jego wywazenie, za$ ca-
tos¢ konstrukcji nosnej oparto na aluminiowej konstrukcji. Jednostka ogniowa
charakteryzuje sie masa ponizej 700 kg (bez amunicji). Zasieg skuteczny
efektora systemu wynosi do 2200 m, a jego konstrukcja umozliwia ostrzat
elewacji w szerokim zakresie katow: od -20° do +70°. Umozliwia to objecie
przez system stanowiska ponad poziomem gruntu i skuteczne zwalczanie
nisko manewrujacych BSP.

System zapewnia mozliwos¢ obserwacii i prowadzenia ognia w zakre-
sie 360 stopni w obrocie. Poprzez duza szybkostrzelnos¢ srodka ogniowe-
go (3600szt/min) oraz wydajny system kierowania ogniem, uwzgledniajacy
petng, balistyke pociskéw wraz z wptywem warunkdw meteorologicznych,
uzyskiwane prawdopodobieristwa trafienia celéw BSL klasy nano/mikro wy-
nosza niemal 100 proc.

Jak wykazaty testy system zwalczania BSL moze by¢ stosowany w sys-
temach OPL, do zwalczania wrogich BSL i wolno lecacych pociskéw ma-
newrujacych. Jest rdwniez efektywny przeciwko sile zywej oraz naziemnemu
sprzetowi wojskowemu. Zapewnia tez polepszenie bezpieczeristwa chronio-
nych obiektdw np. infrastruktury krytycznej (gazo-portéw, przepompowni
gazulropy, rurociggdw, centréw komunikacyjnych, statych baz wojskowych
i centréw dowodzenia). Po montazu na odpowiednim nosicielu, system moze
stanowi¢ mobilny parasol bezpieczeristwa dla stacjonujacych jednostek,
warsztatdw polowych, czy improwizowanych lotnisk. Po dostosowaniu kon-
strukcji, mozliwe jest rowniez wykorzystanie systemu na matych okretach,
w charakterze artyleryjskiego systemu obrony bezposredniej (ang. CIWS -
Close-In Weapon System).

System wymaga jedynie zasilania elektrycznego. Interfejs operatora
umozliwia regulacje dtugosci serii oraz szybkostrzelnosci. Informacja o wa-
runkach otoczenia moze zosta¢ wprowadzona recznie lub automatycznie
z zewnetrznej stacji meteo.

Projekt osiagnie w | pétroczu 2022 roku szdsty poziom gotowosci
technologicznej. Dostrzegajac jego potencjal, zasadnym jest dalszy
rozwdj do 9 poziomu, o co spétka z Tarnowa bedzie zabiegaé. Aktual-
nie trwaja konsultacje nad wdrozeniem systemu oraz konkretne prace
pozwalajace zintegrowaé system z istniejacymi rozwiazaniami niekine-

tycznymi.
a
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Narodowe Centrum Badan i Rozwoju (NCBR), to rzadowa agencja wspierajaca projekty stuzace rozwojowi gospodarczemu
ispotecznemu. Poprzez granty orazinne mechanizmy wsparciafinansuje projekty B+R przedsiebiorstwijednostek naukowych
oraz dziatania uczelni ukierunkowane na podnoszenie jakosci ksztatcenia i rozwoj kompetencji technologicznych. Centrum
od poczatku swojej dziatalnosci wspiera innowacje dla bezpieczernistwa i obronnosci - w latach 2011 - 2021 dofinansowanie
uzyskato 285 projektow nataczng kwote ponad 3,76 mid zt.

Celem realizowanych programéw | projektow jest systematyczne rozwijanie potencjatu polskich podmiotéw naukowych
i przemystowych, ale takze dazenie do niezaleznosci technologicznej poprzez tworzenie i doskonalenie polskiego ,know-how”
w zakresie technologii zwiekszajacych zdolnosci operacyjne Sit Zbrojnych RP i bezpieczenstwa panstwa.

Wigcej informacii na stronie: www.ncbr.gov.pl.
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Narodowe Centrum Badan i Rozwoju (NCBR), to rzadowa agencja wspierajaca projekty stuzace rozwojowi gospodarczemu
ispotecznemu. Poprzez granty orazinne mechanizmy wsparciafinansuje projekty B+R przedsiebiorstwijednostek naukowych
oraz dziatania uczelni ukierunkowane na podnoszenie jakosci ksztatcenia i rozwoj kompetencji technologicznych. Centrum
od poczatku swojej dziatalnosci wspiera innowacje dla bezpieczernistwa i obronnosci - w latach 2011 - 2021 dofinansowanie
uzyskato 285 projektow nataczng kwote ponad 3,76 mid zt.

Celem realizowanych programéw | projektow jest systematyczne rozwijanie potencjatu polskich podmiotéw naukowych
i przemystowych, ale takze dazenie do niezaleznosci technologicznej poprzez tworzenie i doskonalenie polskiego ,know-how”
w zakresie technologii zwiekszajacych zdolnosci operacyjne Sit Zbrojnych RP i bezpieczenstwa panstwa.
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